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摘摘摘摘  要要要要：：：：传统的利用像素差(PVD)进行隐写的方法，通常只考虑水平方向的 PVD 而忽略垂直方向的 PVD。为此，将原始图像分成互不相
交的 2×2的像素块，在水平和垂直 2个方向上分别采用基于模函数的方法和普通 PVD的方法进行隐写，并针对 2种方法的特点对越界情
况进行调整。实验结果表明，该方案能改善隐写图像的质量，提高嵌入容量，并能抵抗常见攻击。 
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【【【【Abstract】】】】The traditional steganography methods with Pixel Value Differencing(PVD) usually only deal with the PVD in the horizontal direction 
but ignore the vertical one. In this paper, the cover image is divided into 2×2 nonoverlapping blocks, then the modulus function method is used in 

horizontal direction and the simple PVD method is used in vertical direction for steganography. The falling-off-boundary problem is solved. 

Experimental results show that the proposed approach provides higher stego-image quality, larger embedding capacity, and can against common 

attacks. 
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1  概述概述概述概述 
近年来，随着 Internet 的迅速发展和广泛应用，信息安

全问题日益突出。隐写技术作为一种新兴技术，已成为信息
安全领域的一个重要组成部分。文献 [1]提出基于像素差
(Pixel Value Differencing, PVD)的方案，该方案利用原始载体
图像中 2 个相邻像素值的差的大小来决定嵌入秘密信息的多
少，但该方案嵌入容量小，隐写图像质量不高，安全性也不
好。文献[2]提出一种基于模函数的方案，能明显提高隐写图
像的质量，同时抵抗文献[3]的攻击，但其嵌入容量有限。文
献[4]提出在水平和垂直方向都嵌入数据的方法，但其采用简
单 PVD方法[1]进行嵌入，不仅嵌入容量低、安全性差，而且
图像质量不高。综合文献[1-2, 4]的特点，本文提出一种基于
像素差和模函数的隐写方法。 

2  相关算法介绍相关算法介绍相关算法介绍相关算法介绍 
2.1  原始的原始的原始的原始的 PVD方方方方案案案案 

原始的 PVD方案[1]思想为：在空域将载体图像分成不相
交的小块，每个小块由 2 个相邻像素组成。令小块中的像素
灰度值为 Pi和 Pj，则 d=Pj−Pi，|d|的取值范围为[0, 255]，将
这个范围分成 r个区域 Rk (k=1,2,…,r)，每个区域的宽度都是
2 的整数幂，如果 d 落在区域 Rk，那么在这个小块中嵌入

l b( )kn w= 比特秘密信息，其中，Wk 为第 k 个区域的宽度，
在下文中嵌入比特数的计算也用此式。 
2.2  基于基于基于基于模函数的模函数的模函数的模函数的 PVD方案方案方案方案 

文献[2]将载体图像分成连续不相交的像素对，b 为秘密

信息的十进制值，计算： 

rem ( )mod(2 )ni jF p p= +                          (1) 

具体嵌入算法详见文献[2]。提取秘密信息时，计算每个
像素对可嵌入比特数 l b( )kn w= ，然后用式(1)计算出 remF 即为
嵌入信息的十进制值，最后将十进制的 remF 转换成 n 比特的
秘密信息。 

3  基于像素差和模函数的基于像素差和模函数的基于像素差和模函数的基于像素差和模函数的隐写隐写隐写隐写方法方法方法方法 
本文方案的基本处理单元为 2×2 的像素块，水平方向的

2 对像素对使用文献[2]中的方法进行嵌入，对垂直方向的一
对像素利用文献[1]中的方法进行嵌入。为了能正确提取水平
方向的秘密信息，需对垂直方向的另一对像素进行修改；若
出现越界情况，则要进行调整；若调整后仍出现越界，则该
像素块垂直方向上不嵌入信息，将该块信息利用文献[5]中方
法嵌入到图像的最后若干行像素中。 
3.1  嵌入算法嵌入算法嵌入算法嵌入算法 

嵌入算法的具体步骤如下： 
(1)将原始图像按从左到右、从上到下的顺序分成 2×2的

互不相交的像素块，令 M、N 为图像的长和宽，则这样的块
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总共有 blocks / 2 / 2n M N= ×       个，记块中像素(像素值)分别为
A、B、C、D，如图 1 所示。相邻像素差 PVD 的取值范围与
2.1节一致。 

A B 

C D 

图图图图 1  2×2像素块示例像素块示例像素块示例像素块示例 

(2)计算 d1=|B−A|，所属区域为 Rd1，嵌入比特数为 n1；
d2=|D−C|，所属区域为 Rd2，嵌入比特数为 n2。利用文献[2]
中模函数的方法分别对像素对 AB 和 CD 嵌入信息，记嵌入
后的像素值为 A1、B1、C1、D1。 

(3)计算 d3=C1−A1，所属区域为 Rd3，能嵌入比特数为 n3；
d4=D1−B1，所属区域为 Rd4，能嵌入比特数为 n4；如果 n3≤
n4，则选择 A1C1作为垂直方向的像素对利用文献[1]中方案进
行嵌入，否则选择 B1D1进行嵌入。为了能正确提取水平方向
的秘密信息，需对另一垂直像素对进行调整。不失一般性，
以选择 A1C1 嵌入为例，记嵌入后的值为 A2C2，则按下式将
B1D1调整为 B2D2： 

2 1 2 1( )B B A A= − −                               (2) 

2 1 2 1( )D D C C= − −                              (3) 

如果 B2D2都没有越界，则嵌入过程结束，否则进入步骤(4)。 
(4)如果 B2D2 越界，则选择 1 2max( , )n n n= ，目的是在下

面的步骤中 4个像素同加或同减 2n/2后，像素对 A2B2与 C2D2

按式(1)计算后结果不变，而 A2C2也保持了相同的像素差： 
1)若 2 20 || 0B D< < ， 2 2 2 / 2nA A= + ， 2 2 2 / 2nB B= + ，

2 2 2 / 2nC C= + ， 2 2 2 / 2nD D= + ，如果 2 2 2 2A B C D 仍越界，
进入(C)； 

2)若 2 2255 || 255B D> > ， 2 2 2 / 2nA A= − ， 2 2 2 / 2nB B= − ，

2 2 2 / 2nC C= − ， 2 2 2 / 2nD D= − ，如果 2 2 2 2A B C D 仍越界，进
入(C)。 

标记此块为垂直不可用块，与文献[4]不同，本文方案中
选择图像的最后 2x行来嵌入有关垂直不可用块的信息，该信
息格式的顺序为 x的值(x由不可用块的总数决定)、总的垂直
不可用块数、第 1 个垂直不可用块的标号、第 2 个，一直到
最后一个。行数、总数和每一个标号都用 blockslb( )n 个比特来
表示，采用文献[5]中修改的 3-LSB 方案从图像最后一个像素
开始逆序嵌入。 
3.2  提取算法提取算法提取算法提取算法 

提取秘密信息时，先对图像的最后 2x行提取垂直不可用
块信息，而对其余的 2×2像素块提取秘密信息，提取过程如下： 

(1)逆序提取最后 2x行像素最低 3 bit信息，以 blockslb( )n bit

作为一个处理单元，每个单元的含义与嵌入相同。如隐写图
像为 512×512像素，则每个处理单元的比特数为 16，假若提
取的信息为： 

000000000000000100000000000000010000010100001000 

则此隐写图像中使用了 2行来嵌入垂直不可用信息(即 x=1)，
共有不可用块数为 1，编号为 1288。 

(2)对每一个秘密信息块，记像素值为 2 2 2 2A B C D ，首先将
水平 2 对像素 A2B2与 C2D2利用文献[2]中的方法提取出秘密
信息，如果该块不是垂直不可用块，则计算 d3=C2−A2，
d4=D2−B2，相应的嵌入容量分别为 n3与 n4，若 n3≤n4则说明
在 A2C2嵌入了信息，否则说明在 B2D2嵌入了信息，根据文
献[1]中方法提取出秘密信息。如果该块是垂直不可用块，则
该块在垂直方向没有嵌入信息。 

4  实验结果及分析实验结果及分析实验结果及分析实验结果及分析 
对本文方案进行仿真实验，实验所用图像为 512× 512像

素的标准灰度图像，实验数据均为多次实验的平均值。通常
隐写方案的评判标准有容量、视觉质量[6]、安全性等，本文
也将从这 3个方面进行实验对比及分析。本文方案与文献[1]
方案及文献[4]方案在容量和峰值信噪比(Peak Signal to Noise 
Ratio, PSNR)上的对比如表 1、表 2所示。 

表表表表 1  本文方案与文献本文方案与文献本文方案与文献本文方案与文献[1]方案方案方案方案的的的的对比对比对比对比 
文献[1]方案  本文方案  

载体图像  
容量 /bit PSNR/dB 容量 /bit PSNR/dB 

垂直不可  
用块数  

Lena 409 752 39.2 608 704 44.3 0 

Peppers 397 850 39.8 606 673 43.9 0 

Airplane 397 912 42.2 612 644 43.7 0 

Baboon 457 168 37.0 678 954 40.9 9 

Couple 412 824 40.2 611 308 43.6 25 

Boat 421 080 38.9 617 789 42.8 0 

Elaine 408 592 41.9 600 296 45.6 0 

Man 423 560 39.1 624 027 43.5 7 
 

表表表表 2  本文方案与文献本文方案与文献本文方案与文献本文方案与文献[4]方案方案方案方案的的的的对比对比对比对比 
文献[4]方案  本文方案  

载体图像  
容量 /bit PSNR/dB 容量 /bit PSNR/dB 

Lena 593 034 39.18 608 704 44.3 

Baboon 600 410 35.11 678 954 40.9 

Airplane 590 800 38.05 612 644 43.7 

Peppers 578 899 39.80 606 673 43.9 

 

从表 1 可以看出，垂直方向不可用块的数量很少，说明
本文方案采用的将垂直方向不可用块信息嵌入在图像的最后
2x 是可行的，而 x 通常为 1。由表 1、表 2 可知，本文方案
比文献[1]中方案嵌入容量平均要多 50%左右，且 PSNR 值也
大 3 dB~4 dB；与文献[4]方案嵌入容量大致相同，PSNR 值平
均大 5 dB 左右。 

像素差直方图分析结果如图 2所示。利用文献[3]中像素
差值直方图分析方法对文献[1, 4]进行分析，直方图存在明显
阶梯，可知有秘密信息的嵌入；而本文方案的像素差值直方
图与原图基本一致，没有阶梯出现，即该攻击对本方案失效。 

 
             (a)原始图像                 (b)文献[1]方案 

 
            (c)文献[4]方案                 (d)本文方案 

图图图图 2  像素差像素差像素差像素差直方图分析直方图分析直方图分析直方图分析 

利用本文方案嵌入秘密信息前后的 Lena图像对比如图 3

所示。可以看出，嵌入后的图像在视觉上人眼看不出有异常。 

     
               (a)嵌入前              (b)嵌入后 

图图图图 3  Lena图像嵌入信息前后对比图像嵌入信息前后对比图像嵌入信息前后对比图像嵌入信息前后对比 
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图 4 为利用本文方案对 Lena 图像嵌入信息后进行的 RS

隐写分析，将一幅图像分割成互相不重合的像素组。然后用
一个区别函数计算每个像素组的规整性。通过这个区别函数
以及它的逆函数，将像素组分成 3类，分别为 Regular、Singular
以及 Unusable。2 个互补的掩码用来模拟加上不同的噪声。
使用掩码 m 条件下，Regular 像素组的个数用 Rm 来表示，
Singular 像素组的个数用 Sm来表示，单位均为占总像素组的
百分比。可以看出其中的 m mR R−≅ ， m mS S−≅ ，根据 RS分析
的判断方法可知，本文方案对 RS攻击免疫。 

 

图图图图 4  Lena隐写图像隐写图像隐写图像隐写图像的的的的 RS分析分析分析分析结果结果结果结果 

5  结束语结束语结束语结束语 
本文提出了一种利用水平像素差和垂直像素差的图像隐

写方法，利用像素差来嵌入秘密信息。实验证明，本文方案 
 
 

比文献[1, 4]的方案具有更高的嵌入容量和更好的隐写图像
质量，而且安全性较高，能抵抗常用的像素差值直方图攻击
和 RS 攻击，具有实际应用价值。由于本文算法的嵌入容量
较大，因此只能抵抗一些较常用、维数较低的隐写分析，下
一步将考虑利用最小嵌入失真原理提高算法的绝对安全性。 
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(上接第 124页) 
} 

else return (“拒绝操作”)； 
} 

else return (“拒绝操作”)； 
} 

关于算法的说明如下： 
(1)subject 为主体，是已注册的用户；target 为目标，是

指需要访问的 XML 文档；path 为路径，用于指定 XML 文
档树中的某一节点，可由 XPath 确定。由目标所指定的 XML

文档及由路径所指定的节点确定了被保护的对象；type 为主
体的操作类型，是集合{read (读), write (写)}中的一个元素； 

(2)Step1 中 getSubLabel()函数从 Ulabel.xml 中取出主体
的安全标签； 

(3)Step3 中 getObjLabel()函数从信息安全规则库中取出
客体的安全标签； 

(4)Step5 中 InRange()函数判断主体请求操作的客体是否
在主体的操作范围内；IsValid()判断操作后的文档是否有效。
update()函数更新 XML 文档。 

5  结束语结束语结束语结束语 
XML 应用越来越广泛，对 XML 文档中不同程度的敏感

信息实施细粒度的访问控制显得十分必要。本文利用高安全
等级系统中最常用的 BLP模型实现对 XML 文档的安全访问
控制。首先在 BLP模型的基础上，对主体和客体的安全标签

进行改进，提出 EBLP(Extended Bell-La Padula)模型，并讨论
该模型下安全标签分配。最后讨论该模型的体系结构并给出
访问控制算法。在今后的工作中将对多级 XML 文档中的多
实例特性及 EBLP模型实现的细节做进一步的研究。 
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