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摘摘摘摘  要要要要：：：：提出一种基于边缘匹配与最低有效位的图像隐写方法。根据人类视觉特性，利用像素与其相邻像素间的像素差值，将图像分为平
滑区、过渡区、边缘区，在 3个区域中分别采用不同比特数的最低有效位进行嵌入。实验结果表明，该方法能增加图像嵌入容量并可保持
较高的载密图像质量。 
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1  概述概述概述概述 

随着互联网在人们日常交流与信息传输中的广泛应用，
信息安全问题变得日益严峻。在这种背景下，通过隐蔽信息
传输的过程来实现秘密信息的安全传输方法——隐写，成为
研究的热点。隐写是一种隐蔽通信技术，它通过隐藏秘密数
据的存在性获得通信的安全，其基本要求是有极高的安全性
和足够的信息隐藏量[1]。 

隐写的典型算法为最低有效位(Least Significant Bit, LSB)

算法。LSB 算法隐藏容量大、不可感知性好，且算法简单，
嵌入与提取都有较好的实时性。 

边缘匹配[2](Side Match, SM)算法是利用像素与其相邻像
素间的像素差值来判断像素是位于平滑区还是边缘区，以此
来决定嵌入量，在平滑区嵌入量少，而在边缘区则嵌入量大。
其最大的优点是嵌入容量较大且视觉失真小。但是 SM 算法
在平滑区的嵌入量低，从人类视觉特性来说，平滑区应该能
容忍更大的嵌入量而不被察觉。同时 SM 算法还存在浪费峰
值信噪比、秘密信息不能正确提取的缺陷。因此，本文提出
一种基于边缘匹配与最低有效位的图像隐写方法。 

2  边缘匹配边缘匹配边缘匹配边缘匹配隐写隐写隐写隐写 

SM 隐写[2-3]首先计算一个像素与周围相邻像素的像素差
值，以此确定可嵌入信息的多少。如果差值小，表示是平滑
区域，嵌入的信息就少；反之，则认为是边缘区域，可嵌入
较多的信息。可分别根据 2个~4个相邻像素定义差值，随后
通过对差值的修改完成对秘密信息的嵌入。 

以基于 2 个相邻像素的数据嵌入为例。保持第 l 行和   

第 l 列像素像素值不变，从第 2 行第 2 列的像素开始进行逐
行逐列的扫描，取位于当前像素上方和左方的像素计算差值。

设被修改的当前像素 XP 的像素值为 xg ，其上方和左方的像
素 UP , LP 的像素值分别记为 ug , lg ，按照下列规则依次进行
差值计算和数据嵌入。像素差值 d 定义为： 

( ) / 2u l xd g g g= + −                                (1) 

若 d 的值为−1、0和 1，那么将 1 bit的秘密信息用 LSB

隐写隐藏到像素 XP 的最低位；否则先通过差值 d 计算可嵌入
的比特数 n： 

lb , if 1n d d= >                            (2) 

接着截取 n位待嵌入二进制秘密信息，并将其转换为十
进制数 b，然后把 b嵌入到差值 d 中，获得一个新的差值 d’： 

2 1

(2 ) 1

n

n

b d
d

b d

 +  >′ = 
− +   <

                       (3) 

由新的差值 d ′求得被嵌入像素 XP 的新像素值 xg′ 为： 

( ) / 2x u lg g g d′ ′= + −                             (4) 

这样就完成了秘密信息在像素点 XP 的嵌入。 

提取秘密信息的过程很简单，按上述同样的规则对图像
进行扫描，设待提取的当前像素 *

XP 的像素值为
*

xg ，其上方

和左方的像素 *

UP , *

LP 的像素值分别记为
*

ug , *

lg ，按照下列规

则依次进行差值计算和数据提取。新的像素差值 *d 为： 

* * * *( ) / 2u l xd g g g= + −                             (5) 
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若 *d 的值为−1、0和 1，则按 LSB法对像素 *

XP 进行提取，
否则提取 n  bit 秘密信息。 

* *lb , if 1n d d= >                           (6) 

最后由式(7)提取出秘密信息的十进制数 b，再将 b转换
成二进制数，就完成了秘密信息的提取。 

* *

* *

2 1

2 1

n

n

d d
b

d d

 − >
= 

− −  <
                          (7) 

同时应避免由嵌入造成的溢出。如下 2种情况像素 XP 的
像素值有可能超出[0, 255]这个范围： 

(1) 1d > 并且 1( ) / 2 2 1n

u lg g ++ < − ； 

(2) 1d < 并且 1( ) / 2 2 256n

u lg g ++ + > 。 

因此，在嵌入时要对像素 XP 进行检验，如果符合上述   

2 种情况中的 1 种，则该像素不嵌入信息。提取时也要对像
素 *

XP 进行检验；如果符合上述 2种情况中的 1种，则该像素
不进行信息提取。 

3  基于边缘匹配与最低有效位的图像隐写方法基于边缘匹配与最低有效位的图像隐写方法基于边缘匹配与最低有效位的图像隐写方法基于边缘匹配与最低有效位的图像隐写方法 

本文提出的方法是参照文献[4]，以 SM隐写为基础，用
k-bit LSB 方法进行嵌入，从而提高嵌入容量，k的值由差值
d所属的区域决定。根据 SM隐写中所计算出的差值 d，通过
设定阈值 D 将图像划分为平滑区(R1)、过渡区(R2)、边缘区
(R3)。根据人类视觉特性，平滑区能够嵌入的信息最少，过
渡区稍多，边缘区最多，因此，在这 3 个区域中分别采用不
同比特数的 LSB 嵌入。 

下面举例说明，像素差值 d 的绝对值的取值范围是
[ ]0,255 ，取阈值 12 15D = , 23 31D = ，将 [ ]0,255 划分为平滑区

[ ]1 0,15R = ，过渡区 [ ]2 16,31R = ，边缘区 [ ]3 32,255R = ，这    

3 个区域的宽度定义为 1R 、 2R 、 3R 。在这 3 个区域分别
采用 l bit, m bit, h bit的 LSB 嵌入，根据前面提到的各个区域
信息嵌入量关系，得出 l m h≤ ≤ 。为了保证嵌入后的差值 *d

能够和嵌入前的差值 d 属于同一区间，还必须满足以下约束   
条件： 

1

2

3

lb

lb

lb

l R

m R

h R







≤

≤

≤

                                   (8) 

3.1  嵌入过程嵌入过程嵌入过程嵌入过程 

嵌入过程描述如下： 

(1)设定阈值 D ，将图像划分为平滑区、过渡区、边缘区，
同时设定在 3个区间中采用的 LSB 嵌入位数 l 、 m、 h。 

(2)保持第 l 行和第 l 列像素值不变，从第 2 行第 2 列的
像素开始进行逐行逐列的扫描，取位于当前像素上方和左方
的像素计算差值。由式(9)计算出待嵌入像素 XP 与其相邻像
素的差值 xd ： 

( ) / 2x u l xd g g g= + −                            (9) 

(3)根据步骤(1)的设定，找出 xd 所属的区间。通过式(10)

来确定 k的值： 

1

2

3

x

x

x

l d R

k m d R

h d R

 ∈


=  ∈
  ∈

                           (10) 

(4)从二进制秘密信息流中截取 k bit的秘密信息，将像素

XP 的像素值 xg 转化为二进制数，然后将 k bit 的秘密信息通
过 k-bit LSB 隐写方法替换掉 XP 的 k-LSB 方法，则像素值 xg

变为 xg′ 。 

(5)使用 OPAP[5]方法调整 xg′ ，降低像素值的修改量，改
善载密图像质量。令 xδ 为新的像素值 xg′ 与嵌入前的像素值

xg 的差： 

, 2 2k k

x x x xg gδ δ′= −   − < <                       (11) 

根据 xδ 的值，由式(12)得到新的像素值 xg′′： 
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   (12) 

(6)通过式(13)计算新的差值 xd ′′： 

( ) / 2x u l xd g g g′′ ′′= + −                           (13) 

(7)如果 xd 和 xd ′′属于不同的区域，则按以下规则进行调整： 

1)当 1xd R∈ ， 1xd R′′ ∉ 时，如果 ( ) / 2u l xg g g′′+ ≥ ，则 xg′′调

整为 2kxg′′ + ；如果 ( ) / 2u l xg g g′′+ < ，则 xg′′调整为 2kxg′′ − 。 

2)当 2xd R∈ ， 1xd R′′ ∈ 时，如果 ( ) / 2u l xg g g′′+ ≥ ，则 xg′′调

整为 2kxg′′ − ；如果 ( ) / 2u l xg g g′′+ < ，则 xg′′调整为 2kxg′′ + 。 

3)当 2xd R∈ ， 3xd R′′ ∈ 时，如果 ( ) / 2u l xg g g′′+ ≥ ，则 xg′′调

整为 2kxg′′ + ；如果 ( ) / 2u l xg g g′′+ < ，则 xg′′调整为 2kxg′′ − 。 

4)当 3xd R∈ ， 3xd R′′ ∉ 时，如果 ( ) / 2u l xg g g′′+ ≥ ，则 xg′′调

整为 2kxg′′ − ；如果 ( ) / 2u l xg g g′′+ < ，则 xg′′调整为 2kxg′′ + 。 

(8)经过步骤(7)的调整后，能够保证 xd 和 xd ′′属于同一区

域，但是像素值 xg′′有可能超出 [ ]0,255 这个范围。因此，在步

骤(7)之后要对像素值 xg′′进行检验，如果 [ ]0,255xg′′ ∈ ，则用 xg′′

替代 xg ，嵌入过程完成；如果 [ ]0,255xg′′ ∉ ，则按以下步骤进
行再次调整： 

1)对像素值 xg 进行修改。如 0 2hxg≤ ≤ ，则 2kx xg g= + ；

如 255 2 255h

xg− ≤ ≤ ，则 2kx xg g= − 。 

2)用调整后的 xg 重复步骤(2)~步骤(7)，完成嵌入。 

3.2  提取过程提取过程提取过程提取过程 

首先按上述同样的规则对图像进行扫描，设待提取的当
前像素 *

XP 的像素值为
*

xg ，其上方和左方的像素
*

UP , *

LP 的像

素值分别记为 *

ug , *

lg ，按以下步骤进行提取： 

(1)用与嵌入过程相同的阈值 D 将图像分为平滑区、过渡
区、边缘区。同时确定与嵌入过程相同的 LSB嵌入位数 l 、m、
h；在这里用来确定该提取的 bit位数 k。 

(2)计算新的像素差值 *

xd ： 

* * * *( ) / 2x u l xd g g g= + −                           (14) 

(3)根据步骤(1)的划分，找出 *

xd 所属的区间，通过式(15)

来确定 k的值。 

*

1

*

2

*

3

l d R

k m d R

h d R

 ∈


=  ∈
  ∈

                            (15) 

(4)对像素 *

XP 的像素值
*

xg 进行 k-bit LSB 提取，提取出来

的二进制数就是嵌在像素 *

XP 内的秘密信息。 

4  实验结果与分析实验结果与分析实验结果与分析实验结果与分析 

4.1  实验结果实验结果实验结果实验结果 

本文选用大小为 512 512× 像素的标准灰度图像作为实验
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载体图像。嵌入的秘密信息为随机二进制数据流。用峰值信
噪比(Peak Signal to Noise Ratio, PSNR)来衡量载密图像质量。
在实验中，本文提出的方法采用的阈值为 12 15D = , 23 31D = 。
在 3个区间的嵌入 bit数分别为 3l = 、 4m = 、 5h = ，即“3-4-5

嵌入”。 

原始载体图像与嵌入秘密信息后的载密图像如图 1 所
示。可以看出，2 幅图像在视觉上没有任何差别，信息隐藏
是成功的。 

      

(a)原始载体图像              (b)载密图像 

图图图图 1  原始载体图像与载密图像原始载体图像与载密图像原始载体图像与载密图像原始载体图像与载密图像 

SM算法与本文方法的嵌入容量与 PSNR 比较见表 1。 

表表表表 1  2种种种种方法的嵌入容量方法的嵌入容量方法的嵌入容量方法的嵌入容量和和和和 PSNR比较比较比较比较 

SM 算法  本文方法  
载体图像  

容量 /bit PSNR/dB 容量 /bit PSNR/dB 

Lena 426 964 40.148 3 799 998 38.585 7 

Baboon 726 746 31.887 1 901 092 33.101 6 

Airplane 401 272 39.218 1 805 504 37.974 2 

Peppers 480 626 39.037 4 801 109 38.435 1 

Sailboat 551 044 36.692 4 823 272 36.579 7 

Tiffany 419 865 40.333 8 801 578 38.173 8 

Boat 424 754 38.837 8 810 102 37.389 9 

Couple 486 934 38.005 6 815 701 37.128 6 

Man 482 367 37.534 2 818 005 36.832 6 

Watch 414 285 38.736 3 811 610 37.341 5 

平均值  481 486 38.043 1 818 797 37.389 9 

 

SM算法的平均嵌入容量为 481 486 bit，而本文方法的平
均嵌入容量为 818 797 bit，比 SM算法多了 337 312 bit，这
是由于本文方法提高了平滑区的嵌入量；同时 PSNR 仅下降
了 0.653 2 dB，且平均值大于 37 dB，可见本文提出的方法不
仅大大提高了嵌入容量，还保持了较好的图像质量。 

2 种方法的另外 2 个衡量图像质量的指标 MSE 和 IF 比
较如表 2所示。MSE代表载密图像相对原始图像的改变量，
IF 代表载密图像与原始图像的相似度。可以看出，2 种方法
在这 2 个指标上几乎没有区别，进一步证明了本文方法有较
好的图像质量。 

表表表表 2  2种种种种方法的方法的方法的方法的 MSE和和和和 IF比较比较比较比较 

SM 算法  本文方法  
载体图像  

MSE IF MSE IF 

Lena 6.284 3 0.999 674 9.005 5 0.999 426 

Baboon 42.109 2 0.997 735 31.836 1 0.998 294 

Airplane 7.785 2 0.999 772 10.367 1 0.999 697 

Peppers 8.115 7 0.999 532 9.323 2 0.999 463 

Sailboat 13.926 1 0.999 235 14.292 3 0.999 216 

Tiffany 6.021 3 0.999 862 9.901 4 0.999 773 

Boat 8.497 5 0.999 463 11.860 1 0.999 247 

Couple 10.292 4 0.999 387 12.595 4 0.999 251 

Man 11.472 9 0.998 977 13.484 1 0.998 801 

Watch 8.698 5 0.998 719 11.993 1 0.998 241 

平均值  12.320 3 0.999 236 11.860 1 0.999 141 

 

4.2  结果分析结果分析结果分析结果分析 

在一般情况下，嵌入容量越高则 PSNR 越低，这是因为
嵌入的信息越多，对原始载体图像的修改量越大。但是从上 

 

 

一节的实验结果可以看出，本文提出的方法将嵌入容量提高了
337 312 bit，PSNR却仅仅下降了 0.653 2 dB，出现这种现象的 

原因是 SM 算法在嵌入过程中会出现对原始载体图像修改的
数值大于嵌入信息的数值的情况。此外，SM 算法还存在不
能正确提取秘密信息的缺陷，分析如下： 

(1)令 SM 算法嵌入前后的像素值的修改量的绝对值为
α ，由式(1)、式(2)、式(4)可知： 

x xg g d dα ′ ′= − = −  

即 α 的值由 d ′和 d 决定，而嵌入的秘密信息的十进制数
为 b。令 1d ′ > ， 1d > ， 2nd f= + ，则由式(3)可得： 

2 2n nb fα = + − −  

当 2f b> 时，有 bα > 。例如，假设 58ug = 、 46lg = 、
38xg = ，则有 14d = 、 3n = 、 7f = 。取 3bit秘密信息 001，

则秘密信息的十进制数 1b = 、 9d ′ = 、 9 14 5α = − = 。可见，
仅为了嵌入数值为 1 的秘密信息，像素值的修改量却达到了 5。
这是对 PSNR 值的一种浪费，是导致低嵌入容量下低 PSNR

值的主要原因。由于 d ′和 d 都在[-255,255]对称，因此以上的
分析不失一般性。 

(2)SM 算法在 ( )1,0,1d ∈ − 时，会出现提取信息不正确的
情况。例如，假设 37ug = 、 37lg = 、 38xg = ，则 1d = − ，
取嵌入的秘密信息为 1b = 。用 LSB 方法嵌入得 39xg′ = 。在

提取过程中，由式(5)得 * 2d = − ，再由式(6)得 1n = ，最后由    

式(7)得 0b = ，提取的信息与嵌入信息不符。由此可见 SM算
法会由于其本身的缺陷导致秘密信息传输不正确。 

由上述分析可知，SM 算法存在浪费峰值信噪比，秘密
信息不能正确提取的缺陷，本文方法则避免了上述情况出现。 

5  结束语结束语结束语结束语 

本文提出了一种基于 SM与 LSB的隐写方法。实验证明，
图像的平均嵌入容量提高了 337 312 bit，有效地控制了失真，
具有较好的图像质量和视觉隐蔽性。本文提出的方法经过适
当的修改后，也可用于基于 3个、4个相邻像素差值的隐写。
在保证算法的综合性能不下降的前提下，下一步可以考虑提
高算法的抗隐写分析能力，从而进一步提高算法的安全性。 
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