
      

                                       
           

 

基于猴群算法的入侵检测基于猴群算法的入侵检测基于猴群算法的入侵检测基于猴群算法的入侵检测技术技术技术技术 
张佳佳张佳佳张佳佳张佳佳，，，，张亚平张亚平张亚平张亚平，，，，孙济洲孙济洲孙济洲孙济洲 

(天津大学计算机科学与技术学院，天津 300072) 

摘摘摘摘  要要要要：：：：针对入侵检测系统存在高漏报率的问题，提出一种基于猴群算法的入侵检测技术。利用猴群算法从网络审计数据 KDD99 数据集
中生成一个分类的规则集合，采用支持度-置信度模型实现猴群算法的目标函数，以控制生成规则的质量，将动态生成的规则应用于基于规
则的的入侵检测系统中。实验结果表明，基于猴群算法的入侵检测技术可改进生成规则的质量，提高入侵检测系统的检测率。 
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【【【【Abstract】】】】For the current Intrusion Detection System(IDS) has high false negative rate, this paper presents an intrusion detection technology based 

on Monkey Algorithm(MA). It uses the MA to derive a set of classification rules from network data, KDD99 data set, and the support-confidence 

framework is utilized as fitness function to judge the quality of each rule. The generated rules are used to detect or classify network intrusions in a 

real-time environment. Experimental results show that the MA-based technology can improve the quality of generating rules, so that it can improve 

the performance of IDS. 
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1  概述概述概述概述 

传统的信息安全技术采用严格的访问控制机制和数据加
密策略，但随着攻击技术的日益成熟、攻击工具和手段的复
杂多样化，这些被动的安全技术无法满足对安全高度敏感的
网络服务的要求。入侵检测系统(Intrusion Detection System, 

IDS)通过分析网络数据和审计记录，识别系统中的攻击活动，
采取相应的措施。IDS 作为主动的安全技术，己成为网络安
全领域的研究热点。本文提出一种基于猴群算法 (Monkey 

Algorithm, MA)的入侵检测技术，利用 MA 全局搜索速度快、
精度高的特性，将分类规则应用到基于规则的入侵检测系统
中，用以检测和分类网络入侵，达到入侵检测防御的目的。 

2  相关技术相关技术相关技术相关技术 

2.1  入侵检测技术入侵检测技术入侵检测技术入侵检测技术 

入侵检测通过对系统数据的分析发现非授权的访问和攻
击行为。它通过从计算机系统中的日志文件、计算机网络中
的若干关键节点等处收集相关信息，并分析这些信息，检查
系统或网络中是否有违反安全策略的行为和遭到袭击的迹
象。入侵检测系统是一种计算机软件硬件结合的系统，用于
自动检测上述入侵行为，并收集入侵证据，为数据恢复和事
故处理提供依据。 

目前应用于入侵检测的先进技术包括神经网络、数据挖
掘、计算机免疫学和遗传算法等。文献[1-2]将遗传算法等智
能算法应用于 IDS 中，生成匹配异常连接的规则。基于专家
系统的误用检测通过将安全专家的知识表示成 if-then结构的
规则，形成专家知识库，然后运用推理的算法检测入侵。它
需要解决的主要问题是处理序列数据和知识库的维护，主要
缺点是：难以科学地从各种入侵手段抽象出全面的规则化知
识，需要处理的数据量过大，效率较低。 

2.2  猴群算法综述猴群算法综述猴群算法综述猴群算法综述 

猴群算法[3]是一种模拟猴群爬山的优化种群智能算法，
用于解决带有连续变量的全局数值最优化问题，这个算法主
要包括攀爬过程、眺望过程、翻筋斗过程。猴群算法流程如
图 1 所示。 

 

图图图图 1  猴群算法猴群算法猴群算法猴群算法流程流程流程流程 

攀爬过程用于实现寻找局部最优解，通过步步迭代使猴
子的位置从初始值向着能解决目标函数的新位置转移。在攀
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爬过程之后，每个猴子到达了自己所在区域的山顶，然后左
右环顾周围是否有比当前更高的山峰，即更优的解，眺望过
程为了找到优于当前解决方案的并接近目标值的点从而加快
猴群的搜索过程。在反复经过攀爬过程和眺望过程之后，每
个猴子都找到了自己所在区域的局部最优解，为了避免陷入
无休止的循环，翻筋斗过程是为让猴群更快地转移到下一个
搜索区域，重新开展以上过程。经过一定次数的循环或者达
到了一定的终止条件后，算法终止，最优解或者近似最优解
被找到。 

3  基于猴群算法的入侵检测技术基于猴群算法的入侵检测技术基于猴群算法的入侵检测技术基于猴群算法的入侵检测技术 

入侵检测系统可以看作是一个基于规则的系统，而猴群
算法等智能算法是为这个系统来产生准确的规则，输入到
IDS 中，以此来检测入侵。 

为了实现基于猴群算法的系统，本文采用 KDD99 训练
和测试数据集，KDD99 数据集具有良好的结构和可用性，是
入侵检测评估采用的标准数据集。KDD99 包括 500 万条训练
数据和 200 万条测试数据，包括 38 种攻击。每一条数据包括
41 维 TCP、时间、容量等特征，可以根据实际算法选取合适
的特征属性。 

基于猴群算法的入侵检测方法包括 2 个模块[4]，每个都
工作在不同的阶段。在训练阶段，本文利用猴群算法在离线
的环境从网络审计数据中产生一个规则集合，在入侵检测阶
段，生成的规则用来在实时的网络环境中分类网络连接数据，
检测入侵。一旦规则产生，入侵检测就变得很简单有效。 

3.1  数据表示数据表示数据表示数据表示 

猴群算法能产生针对网络流量的简单规则，使用这些规
则来区分正常行为和异常行为。这些异常行为指的是入侵事
件，规则可以以下列形式表示： 

IF(条件) Then(行为) 

如果规则是合理的，则系统产生预期结果。条件是指当
前网络数据与入侵检测内规则的配匹。应用猴群算法最后的
目的就是产生配匹异常数据的规则。这些规则能测试历史数
据，并且能够过滤新的数据，发现可疑的网络流量。这里仅
仅考虑每个连接明显的属性。举例说明，相关规则可定义为： 

if{源 IP 地址为 108.11.??.??；目的 IP 地址：111.15.128.??；源
端口号：10000；目的端口号为：80；连接时间：362 s；连接被创建
人中断；使用的协议是 TCP；创建人发送了 320 bit 的数据；并且接
收人发送了 3 445 bit 数据} 

then {入侵类型是 DoS 攻击，应该断开连接} 

3.2  猴群算法参数猴群算法参数猴群算法参数猴群算法参数与与与与目标函数目标函数目标函数目标函数 

本文利用支持度-置信度模型 [5]来检查猴群算法生成的
规则，如果规则是：IF(A) Then(B)，则可以根据以下式子来
决定生成规则的合适度，即猴群算法目标函数： 

support=|A and B|/N 

confidence=|A and B|/|A| 

F= w1×support+w2×confidence 

其中，N是审计数据中所有网络连接的总数；| A |代表网络连
接中仅仅匹配条件 A的次数；| A and B |是网络连接中匹配规
则 IF(A) Then(B)的数目，权重 w1 和  w2 是用来控制这     

2 个组合的平衡，默认值是 w1=0.2 和 w2=0.8。使用这样的
权重控制函数的好处是当改变 w1 和 w2 时，该方法可以很
容易地识别网络连接并且精准地对入侵类型进行分类。比如：
w1=1 和 w2=0，代表前一种情况匹配入侵；w1=0 和 w2=1 是
后一种情况。 

 

3.3  具体算法流程具体算法流程具体算法流程具体算法流程 

输入输入输入输入 网络数据 KDD99，迭代次数和种群规模 

输出输出输出输出 一个分类的规则集合 

1.  初始化猴子种群 

2.  W1 = 0.2，W2 = 0.8，T = 0.5 

3.  N = 训练集合的总记录数 

4.  For each 种群的每一个个体 

5.  A = 0，AB = 0 

6.  For each 训练集合的每一条记录 

7.  If 记录和个体相匹配 

8.  AB = AB + 1 

9.  End if 

10.  If 只匹配条件部分 

11.  A = A + 1 

12.  End if 

13.  End for 

14.  F = W1 * AB / N + W2 * AB / A 

15.  If  F > T 

16.  猴群进行攀爬过程 

17.  End if 

18.  End for 

19.  For each 每个攀爬到顶峰的猴子 

20.    应用眺望过程算法 

21.    应用翻筋斗过程算法 

22.  End for 

23.  If 迭代次数足够，跳到第(4)步。 

其中，猴群算法的攀爬过程算法描述如下： 

(1)随机产生向量 ( )1 2, , ,i i i inx x x∆ = ∆ ∆ ⋅⋅⋅ ∆x ，满足： 

1/ 2
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占 概率
,   j=1, 2,…, n  

其中，参数 a(a>0)为攀爬过程的步长，通常视具体情况而定，
这里令 a = 0.000 01。 

(2)计算： 
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1 2( ) ( ( ), ( ), , ( ))i i i i i i in if f f= ⋅⋅ ⋅f x x x x 被称为目标函数
在点 Xi的伪梯度。 

(3)令 '( ( )),j ij ij iy x a sign f= + ⋅ x  j=1,2,…,n, ( )1 2, , , ny y y y= ⋅⋅⋅ 。 

(4)如果 y是可用的，则用 y更新 xi，否则 xi不变。 

重复步骤(1)~步骤(4)，直到在附近迭代目标函数的值没
有改变或最大允许数量的迭代已经达到。 

猴群算法的眺望过程描述如下： 

(1)随机从 ( , )ij ijx b x b− + , j=1,2,…,n，产生实数 yj，分别令

1 2( , , , )ny y y y= ⋅⋅⋅ 。 

(2)如果 ( ) ( )if y f x≥ ，并且 y 是可用的，那么用 y 来更
新 xi，否则重复步骤(1)直到一个合适的 y点被找到。本文只
替换那些函数值大于等于当前 ( )if x 的 xi。 

(3)重复采用 y作为初始位置的攀爬的过程。 

猴群算法的翻筋斗过程描述如下： 

(1)随机从空翻区间[c, d]产生实数 α ，空翻区间[c, d]通
常视具体情况而定。 

(2)令 ( )j ij j ijy x p xα= + − ，其中，
1

1 M

j ij
i

p x
M =

= ∑ , j=1,2,…,n，

其中，点 1 2( , , , )np p p p= ⋅⋅⋅ 被称为空翻支点。 

(3)如果 1 2( , , , )ny y y y= ⋅⋅⋅ 是可用的，则令 i y=x 。否则重
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复步骤(1)~步骤(2)直到可用的 y被找到。  

3.4  系统系统系统系统实现过程实现过程实现过程实现过程 

基于猴群算法的入侵检测系统实现过程如图 2所示。 

 

图图图图 2  基于猴群算法基于猴群算法基于猴群算法基于猴群算法的的的的入侵检测系统实现过程入侵检测系统实现过程入侵检测系统实现过程入侵检测系统实现过程 

网络审计数据采用的是 KDD99 数据集，数据经过处理
分析能够输入到猴群算法应用中，算法执行后规则集产生，
这些规则被存储到数据库中，被 IDS 使用在在线实时网络入
侵检测中。 

4  实验实验实验实验与分析与分析与分析与分析 

实验主要在局域网络环境下进行，选用的样本数据是目
前入侵检测领域比较权威的测试数据，KDD CUP99 数据来
源于 1998年 DARPA 入侵检测评估程序。该数据一共提供了
500 万条数据，入侵数据有 4 大类，24 小类。本文对测试集
作了一些过滤，表 1 说明了训练和测试数据集中记录类型的
分配情况。 

表表表表 1  记录类型分配情况记录类型分配情况记录类型分配情况记录类型分配情况 

记录类型  训练数据集记录数  测试数据集记录数  

Normal 49 148 19 787  

DoS 280 60  

R2L 128 72  

U2R 64 35  

PROBE 110 46  

总数  50 000 20 000  

 

在训练过程中，猴群算法应用到入侵检测中，最大进化
代数为 2 000 代，初始种群规模为 1 000，参数设置为 w1=0.2，
w2=0.8，a=0.000 01，[c, d]=[-1, 1]。当训练过程完成时，选
取 200 个性质最好的规则作为最后的分类规则，用这些规则
分别检测训练数据和测试数据，结果如图 3 所示。 

 

图图图图 3  数据集检测率数据集检测率数据集检测率数据集检测率测试结果测试结果测试结果测试结果 

实验结果显示了本文方法的测试结果符合预期效果。 如
果选择更有效的目标函数和猴群算法参数，测试结果会更好。
当用最终生成的规则分类测试数据时，网络攻击的检测率降
低约 15%。因此，结果表明产生的规则更适合检测训练数据，
因为规则毕竟是来自于测试数据。这个问题可用 2 个方法解
决：(1)当训练系统时，使用较少的迭代次数；(2)当分类新的
网络数据时，应用更少的最优规则。无论哪种方法，都是通
过具体实验找到一个适当的阈值。 

5  结束语结束语结束语结束语 

本文提出了一种基于猴群算法的入侵检测技术，依据网
络审计记录推导出分类规则，用支持度-置信度函数作为目标
函数进行规则评估，产生的规则用于实时环境中的检测或分
类网络入侵。在面对攻击类型不断增加、攻击技术不断复杂
化的现实世界，该技术可以为系统增加和更新规则，获知新
的攻击模式。但随着规则的增加，生成规则库的规模越来越
大，相应的检测时间变长，而且不同的攻击类型与网络数据
中各个特征的相关度也不相同，因此，下一步将对规则集的
简约以及规则的最优覆盖方式做更深入的研究。 
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采用最优无偏估计方法计算推荐信任度，使计算出的推荐信
任度更精确。后验分布能及时更新信誉，信任模型就可及时
获得新的评价。在层次过滤算法中引入时间衰减因子和惩罚
因子，能更有效地过滤各种恶意 Agent 发布的虚假、不公正
和误导的反馈。仿真结果表明，本文模型克服了已有模型的
部分局限性，能有效处理简单恶意 Agent、不诚实推荐 Agent

和策略恶意 Agent 的恶意攻击方式，具有广泛的应用前景。 
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