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摘摘摘摘  要要要要：：：：基于网格状多涡卷蔡氏混沌系统和离散余弦变换(DCT)理论，提出一种改进的数字水印算法。采用网格状多涡卷蔡氏混沌系统生
成的混沌序列作为密钥，增强算法的安全性；利用网格状多涡卷混沌系统复杂的混沌动力学行为，弥补低维混沌系统用于数字水印时密钥
空间过小的缺陷。实验结果表明，该方案在抗几何攻击、抗裁剪和密钥空间抗穷举攻击方面具有较好的特性。 
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1  概述概述概述概述 

混沌系统对初始条件和系统参数的极端敏感性及其生成
的混沌序列的高度伪随机性使得混沌系统具备良好的密码学
应用价值。近年来将混沌系统应用到数字水印领域的研究不
断见于报道[1]，这些研究大部分采用低维混沌系统生成伪随
机序列，并对生成的伪随机序列做一定变换后作为水印生成
或隐藏的方法，这些低维混沌系统通常为 Logistic 映射，猫
映射以及基于这 2 种映射的变型。这些混沌数字水印算法的
共同点如下：(1)普遍认为低维混沌系统产生的伪随机序列比
传统算法生成的伪随机序列数量大，足够组成各类数字水印
算法的密钥空间。(2)对水印算法安全的评估偏重于混沌动力
学行为的复杂性，忽略了密码学严格而系统的评价体系和设
计原则。针对这些数字水印，文献[2]指出了密钥空间设计应
该遵循的原则，文献[3]指出其设计的不足，并给出一种通用
的攻击算法。 

针对上述问题，本文提出一种基于网格状多涡卷蔡氏混
沌系统的数字水印算法。网格状多涡卷蔡氏混沌系统丰富的
系统参数和更为复杂的动力学行为特征弥补了低维混沌系统
密钥空间的不足，改进算法的设计严格遵循密码学设计原则
及评价体系，能有效防止类似文献[3]的攻击方法。同时本文
验证了改进算法的鲁棒性和抗攻击能力。 

2  网格状多涡卷蔡氏混沌系统网格状多涡卷蔡氏混沌系统网格状多涡卷蔡氏混沌系统网格状多涡卷蔡氏混沌系统 

与水印系统中普遍采用的低维混沌系统相比，网格状多
涡卷混沌系统具有更为复杂的混沌动力学行为，生成的混沌
序列更具不可预测性，产生的密钥空间远大于低维混沌系统。
基于分段线性函数、锯齿波、三角波、阶梯波、正弦函数等
非线性函数可以产生多涡卷和网格状混沌吸引子[4]，但有关

网格状多涡卷蔡氏混沌吸引子的文献报道却很少，主要原因
是用于生成单方向多涡卷混沌吸引子的非线性函数，如多分
段线性函数、正弦函数等不能推广到蔡氏电路中生成网格状
多涡卷混沌吸引子。本文提出一个 4 阶蔡氏超混沌系统，并
以该系统为基础产生数字水印算法中需要的混沌序列。该混
沌系统在维数和运行时间上有很好的折衷，既能克服低维混
沌系统应用到数字水印中的安全缺陷，又能避免高维混沌系
统的运算复杂性。该混沌方程如下： 
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其中， 2, 20, 1, 1.5p q r s=  =  =  = ； [ ( ) ( )]g y t x t− 为分段非线性
奇函数，其数学表达式如下： 
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李氏指数谱为 1 2 3 4[ , , , ] [0.24, 0.06, 0.00, 53.8]u u u u   =    − ，因
此，式(1)是一个超混沌系统。当 N=4、参数如式(3)所示时，
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则该混沌系统可产生 4涡卷混沌吸引子。 
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对混沌方程式(1)采用 Matlab 2010 进行仿真，得到 2×2

及 4×4网格状蔡氏吸引子的仿真结果，如图 1所示。 

 

(a)2×2 网格状蔡氏吸引子仿真结果 

  

Y

 

(b)4×4 网格状蔡氏吸引子仿真结果 

图图图图 1  2×2 与与与与 4×4 网格蔡氏吸引子仿真结果网格蔡氏吸引子仿真结果网格蔡氏吸引子仿真结果网格蔡氏吸引子仿真结果 

3  基于基于基于基于网格状多涡卷蔡氏混沌系统网格状多涡卷蔡氏混沌系统网格状多涡卷蔡氏混沌系统网格状多涡卷蔡氏混沌系统的的的的数字水数字水数字水数字水印印印印 

水印的实现过程包括以下 2个步骤： 

(1)利用网格状多涡卷蔡氏混沌系统产生随机序列，从部
分涡卷中选取一组随机数字置乱外部图片，生成原始水印，
同时，从其他涡卷中选取另外一组随机数字，用于确定水印
的嵌入位置。 

(2)将步骤(1)中生成的数字水印按照混沌系统确定的嵌
入位置嵌入到宿主图像中。 

算法具体步骤如下： 

(1)导入 JPG图，转换成 bmp二值图像作为水印。 

(2)置乱原始水印。 

(3)采用网格状多涡卷蔡氏混沌系统生成的超混沌随机
序列加密原始水印。 

(4)对图像分层，并做 DCT分块，将信息嵌入到分块中。
嵌入的原理参见 3.2节水印的嵌入与提取。 

3.1  超混沌序列的产生超混沌序列的产生超混沌序列的产生超混沌序列的产生 

网格状多涡卷蔡氏混沌系统生成的超混沌随机序列的主
要作用是用于置乱外部图片，生成原始水印及确定水印的位
置。因此，实现水印算法的关键就在于超混沌序列的生成。
超混沌序列的产生步骤如下： 

(1)生成实数值序列，该序列为网格状多涡卷蔡氏混沌系
统的轨迹点形成的 4n× 维矩阵，矩阵中的每一列元素对应方
程中 x, y, z, w的混沌轨迹值。该序列为 ,{ }, 1,2, , ;i jX i nx=  = L  

1,2, ,j n= L 。 

(2)阈值化处理：置乱外部图片，生成水印及确定水印的
潜入位置时通常采用 0、1组成的二进制随机序列，因此，需
要定义一个阈值函数将实数随机序列转换成二进制随机序

列。阈值函数
0
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x
x
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≤
，其中，α 根据网格状多涡卷

蔡氏混沌系统生成的实数取值范围而确定。 

(3)生成超混沌序列：超混沌序列采用如下公式计算： 
T T( , ) [ ( ,2) ( ,1) ] [ ( ,4) ( ,3) ], , 1,2, ,T i j i j i j i j N= ∗ ∗ ∗ = LX X X X  

其中， N 为矩阵的维数； X 为阈值化处理后的 4n× 维矩阵；
( , )T i j 为超混沌序列。 

3.2  水印的嵌入与提取水印的嵌入与提取水印的嵌入与提取水印的嵌入与提取 

传统的 DCT 算法直接采用 DCT 的定义进行变换，由于
大量采用浮点运算，运算量大且精度差；传统 DCT的变换编
码方法以块为单位单独进行量化和编码，忽略了邻接块间的
相关性，因而在高压缩比编码时由于粗糙量化使得相邻块的
DCT系数取样落在不同的量化区间，导致原本很接近的像素
重构后产生了较大的差异，形成明显的块边界[5]。本文在此
基础上提出一种改进的 DCT算法。 

假设需要做 DCT 变换的灰度图像的大小为 256 256× 像
素，灰度在 0~255之间变化。每 8 8× 像素块作 DCT变换，得
到一个直流(DC)系数和 63 个交流(AC)系数。对于数据集分
类，笔者分出 64类，即：DC 1类，AC(1)~AC(63)共 64类，
每类 1 024 个数据。AC(1)表示所有 8 8× 块的 DCT 系数的   

第 1 个 AC 系数；AC(2)表示所有 8 8× 块的 DCT 系数的      

第 2个 AC 系数以此类推。嵌入方法采用量化 DC、AC 系统
的方法进行[6]。量化的参考矩阵为 JPEG标准量化矩阵。嵌入 1：
类中取正数的个数大于取负数的个数；嵌入 0：类中取正数
的个数小于取负数的个数。 

水印嵌入算法如下： 

(1)对图像做大小为 8 8× 的 DCT 变换，由网格状多涡卷
蔡氏混沌系统生成的随机序列生成的密钥 K 计算 DCT 系统
的分类 ( ), 1,2,i iχ = L。 

(2)对 ( )iχ 量化后取整数 ( ( ))iφ χ  ，量化函数 φ的量化步
长为 JPEG 标准量化矩阵，取整后的尾数记为 ( ) ( ( )i iΓ φ χ= −  

( ( ))x iφ   。 

(3)计算 ( ( ))iφ χ   取正数的数目 ( )iλ ，取负数的数目
( )iδ 。 

(4)计算满足 0 ( ( ))iφ χ κ< <   及 ( ( )) 0iκ φ χ− < <   区间中

的集合 _f 和 f+，其中，κ 称为水印的嵌入强度； _f 和 f+ 分

别表示前面 2个集合的势。 

(5)嵌入 1：若 ( ) ( )i iλ δ θ> + ，则不做处理；否则，如果

_ ( ( ) ( )) 1f i iθ λ δ− − +≥ ，随机选择 _f 集合中的 ( ( ) ( )) 1i iθ λ δ− − +

项，并将 ( ( ) ( )) 1i iθ λ δ− − + 项的数值都改为 0，θ 称为水印的

鲁棒性强度。若 _0.5 ( ( ( ) ( )) 1 ( ( ) ( )) 1i i f i iθ λ δ θ λ δ× − − + < − − +≤ ，

随机选择 −ƒ 集合中的 m项，将其数值更改为相反数，其中，
0.5 ( ( ( ) ( )) 1m i iθ λ δ= × − − + 。其他情况时，调整 θ 的值，返回

执行第(4)步。嵌入 0：如果 ( ) ( )i iλ δ θ> + ，则不做任何处理。
否则，如果 f θ+ −≥ ( ( ) ( )) 1i iλ δ− + ，则随机选择 f+集合中的

( ( ) ( )) 1i iθ λ δ− − + 项 ， 将 其 数 值 更 改 为 0 ； 若
0.5 ( ( ( ) ( )) 1i i fθ λ δ +× − − + <≤  ( ( ) ( )) 1i iθ λ δ− − + ，则随机选
择 +ƒ 集合中的 n 项，将其数值更改为相反数；其中，

0.5 ( ( ( ) ( )) 1n i iθ λ δ= × − − + ；其他情况时，调整 θ 的值，返回
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执行第(4)步。 

(6)将嵌入水印的 ( ( ))iφ χ  系数加上尾数 ( )iΓ ，然后乘上
对应的量化步长，通过逆 DCT变换，恢复成嵌入水印的图像。 

水印提取算法如下： 

(1)对图像做大小为 8 8× 的 DCT 变换，得到 DCT 系数  

集合。 

(2)按嵌入算法的思路，提取 ( (1))φ χ 到 ( ( ))Nφ χ ，N 为水
印嵌入的容量长度。 

(3)计算 ( ( ))iφ χ  取正数的数目 ( )iλ ，取负数的数目 ( )iδ 。 
(4)判断：如果 ( ) ( )i iλ δ> ，则水印比特值为 1，否则为 0。 

4  实验结果及分析实验结果及分析实验结果及分析实验结果及分析 

在实验中，采用 256 256× 像素的 BMP Lena彩色图像，
如图 2(a)所示，然后转换成灰度图像，嵌入水印为 32 32× 像
素的“广东工大”PNG图像，如图 2(b)所示。实验中取水印
鲁棒性强度 5θ = ，取水印嵌入强度 3κ < 。 

        

               (a)实验原图              (b)待嵌水印 

图图图图 2  实验原图及待嵌入水印实验原图及待嵌入水印实验原图及待嵌入水印实验原图及待嵌入水印 

实验结果表明嵌入水印前后的 Lena 图像在视觉上不可
区分，如图 3所示。 

     

(a)嵌入水印前图像         (b)嵌入水印后图像 

图图图图 3  嵌入嵌入嵌入嵌入水印前后图像对比水印前后图像对比水印前后图像对比水印前后图像对比 

4.1  非几何攻击非几何攻击非几何攻击非几何攻击 

为验证基于网格状多涡卷蔡氏混沌系统的数字水印在面
对非几何攻击方面的特性，实验对网格混沌 DCT 算法、
Logistic混沌 DCT水印算法、普通的 DCT算法在面对典型的
非几何攻击下的水印检测正确度列表分析，实验结果如表 1

所示。可以看到，网格状多涡卷蔡氏混沌数字水印在 5 种攻
击类型下都优于其他 2种数字水印。 

         表表表表 1  典型非几何攻击下水印检测正确典型非几何攻击下水印检测正确典型非几何攻击下水印检测正确典型非几何攻击下水印检测正确率率率率        (%)   

攻击类型  网格状混沌+DCT Logistic混沌+DCT  DCT 

椒盐噪声(强度 0.1) 100 100.00 9.87 

高斯白噪声(强度 0.05) 100 99.99 99.76 

中值滤波(模块大小 3×3) 100 99.97 100.00 

高斯模糊(模块大小 5×5) 100 100.00 99.50 

锐化  100 98.60 100.00 

4.2  几何攻击几何攻击几何攻击几何攻击 

几何攻击是目前对数字水印构成重大威胁的攻击手段之
一 [7]，大部分水印算法经过几何攻击后都无法幸免。在设计
水印算法中，一个主要目标是能提高水印算法的抗攻击能力，

如裁剪、平移、缩放、旋转等几何变换[8]。本文改进的 DCT

算法对典型的几何攻击如旋转、压缩具有较好的抵抗能力。
表 2为采用 ACDSee5.0分别对含水印图像做压缩及旋转后，
提取出的水印与原始水印相似比例对照表，其中相似比例为
提取水印与原始水印比特数一一对应的比例。 

表表表表 2  旋转攻击和压缩攻击下提取水印与原水印旋转攻击和压缩攻击下提取水印与原水印旋转攻击和压缩攻击下提取水印与原水印旋转攻击和压缩攻击下提取水印与原水印的的的的相似相似相似相似比例比例比例比例   

相似比例 /(%) 
旋转角度

/(°) 压缩比率为
100% 

压缩比率为
80% 

压缩比率为
50% 

压缩比率为
30% 

压缩比率为
10% 

0 100 100 97 94 92 

1 100 99 96 94 89 

5 96 96 94 92 88 

8 94 93 90 89 86 

10 96 96 94 92 91 

30 98 96 96 92 89 

45 93 93 93 90 87 

90 100 100 94 92 90 

4.3  抗剪切攻击抗剪切攻击抗剪切攻击抗剪切攻击 

为验证算法的抗剪切攻击能力，分别设计了从 4 个方向
和中心位置不同程度的系列剪切攻击。对提取的水印通过检
测正确率进行质量评估，水印检测正确率(BCR)的公式为：水
印检测正确率=提取水印的正确比特数 /嵌入水印的总比特
数。实验结果如表 3所示。 

表表表表 3  抗剪切攻击下的实验结果抗剪切攻击下的实验结果抗剪切攻击下的实验结果抗剪切攻击下的实验结果 

剪切攻击类型  提取出的水印  BCR 

剪切左上角  

80×80 像素  

 

 

0.981 

剪切右上角  

80×80 像素  

 

 

0.992 

剪切左下角  

80×80 像素  

 

 

0.996 

 

剪切右下角  

80×80 像素  

 

 

0.998 

剪切中心  

80×80 像素  

 

 

0.987 

剪切中心  

1/3 

 

 

0.963 

剪切右下角  

1/3 

 

 

0.979 

剪切右下角  

1/2 

 

 

0.864 

 

4.4  密钥空密钥空密钥空密钥空间分析间分析间分析间分析 

要获取计算 DCT 系统的分类 ( ), 1,2,i iχ = L的密钥 K ，
进行穷尽攻击是不可能的。假设对一个 256级的 m n× 的灰度
图像进行攻击，则行变换序列和列变换序列有 ! !m n× 种情况，
若考虑引入的网格状多涡卷蔡氏混沌系统，其超混沌序列的
取值可以是混沌轨迹 , , ,x y z w任一轨迹，假设普通 Logistic混
沌随机序列长度为 L，则理论上有 256L个不同的值，网格状
多涡卷蔡氏混沌仅从参数数量的简单叠加就有 4 256L× 个不 
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