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摘摘摘摘  要要要要：：：：传统网络消息传播基于存储转发路由机制，网络节点对于网络消息不进行任何处理，网络编码理论允许节点对传播的信息进行编
码处理。基于此，利用网络编码数据包能携带更多网络信息的特点，提出一种对等网络环境下的互惠资源共享方法，保证对等网络资源共
享的高可靠性和鲁棒性，并通过仿真实验加以实现。仿真实验结果表明，网络编码互惠资源共享方法能够提高对等网络资源共享服务的整
体下载效率。 
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1  概述概述概述概述 
随着近年来 Internet 和计算机技术的飞速发展，目前网

络带宽已经成为制约网络计算机节点处理能力的瓶颈。网络
编码理论就是利用节点机的处理能力对网络上的数据包进行
处理，从而达到提高网络传输效率的目的。网络编码理论的
核心思想是利用网络中节点的编码计算能力，由网络节点对
其收到的输入链路上的数据进行编码处理，然后把编码后的
数据发送到输出链路上。信息接收节点利用收到的编码数据
包，根据自己的要求解码获得原始数据信息。与传统的存储
转发路由消息传递机制不同，网络编码数据包可以携带更多
信息量，从本质上来说，网络编码理论利用节点的富余计算
能力参与到网络数据传输的过程，提高网络的带宽利用率。 

相关研究表明，网络编码理论具有提高网络吞吐量，增
强网络鲁棒性和容错能力的优点。对等网络本身是一种分布
式、高度自治化的网络服务模式，服务性能并不稳定，提高
对等网络服务的稳定性和鲁棒性对于对等网络应用的发展非
常重要。本文基于网络编码方法实现了一种互惠对等网络资
源共享，利用网络编码提高对等网络资源共享服务平台的资
源下载效率。 

2  相关研究工作相关研究工作相关研究工作相关研究工作 
网络编码理论[1-2](Network Coding Theory)是网络通信理

论的一个突破性进展，近年来成为网络信息领域的研究重点
和热点之一。2000 年，Ahlswede 等人在网络信息流论文 [3]

中系统阐述了网络编码理论，本文以如图 1 所示蝴蝶网络，
阐述网络编码提高网络带宽利用率的方法。 

   

S

t u

w

v

d1 d2

a

a
a

a

a a

b

b

b

      

a

a

a
b a

b

b

b

 

 (a)传统传输方式           (b)网络编码传输方式 

图图图图 1  网络编码原理网络编码原理网络编码原理网络编码原理 

假定图 1 是一个理想组播网络，每条链路都无时延和传
输差错，每条链路的传输容量为单位比特每单位时间，数据
能够在单位时间内传送到不同链路中去，在图 1(a)中，S 是
信源节点，d1和 d2是 2 个信宿节点，S需要把 a、b 2个不
同数据包发送给 d1和 d2。传统网络 a中，d1和 d2只有一个
可能在第一时间收到 2 个数据包，而另外一个节点只能收到
一个数据包，因此对于 d1 和 d2 来说仅仅只有 1.5 比特的数
据能够同时传送给目的节点。但引入网络编码后，如图 1(b)

所示，此网络的组播容量为 2，从图中可以看出，在中继节
点 w 处，通过网络编码，使输出边 w→v 上传输 2 个输入边
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携带信息的线性组合 a⊕b，那么在信宿节点 d1 和 d2，可分
别由(a⊕b)⊕a 和(a⊕b)⊕b 恢复出所有信息 a、b，这样每单
位时间可以传输 2比特数据明显优于传统网络。文献[4]证明，
利用网络编码可以达到网络最大流最小割理论确定的最大网
络流量，而这是基于存储转发的传统网络信息传输方法所无
法达到的。 

网络编码理论一经提出立刻吸引了学术界和产业界的广
泛关注。2005 年，Gkantsidis 等将随机网络编码应用到 P2P

文件共享服务中[5]，其原型系统就是微软推出的 P2P 文件共
享软件系统——Avalance，通过理论分析表明，网络编码有
利于提高对等网络服务的鲁棒性。随后，Gkantsidis在前期工
作基础上，通过实验分析证明在对等网络应用中随机网络编
码具有较小的 CPU和内存开销，同时可以大幅度地提高对等
网络资源共享的效率。文献[6-7]采用基于稀疏矩阵的网络编
码实现了 P2P网络中的资源共享，实验结果显示相对于传统
基于存储转发路由的 BT 协议，网络编码获得了更好的网络
带宽利用率。文献[8]利用仿真实验显示在 P2P文件共享中采
用网络编码，系统性能优于未采用网络编码的情况。 

网络编码应用于对等网络具有以下 3 个方面的主要优
势：(1)不依赖于网络拓扑，在 P2P内容分发系统中，由于对
等网络的动态性和自治性，节点通常并不知道网络拓扑结构
信息，这样数据包调度的复杂度将大大提高，而网络编码并
不依赖于网络拓扑来传播数据，因此有利于提高对等网络的
数据下载效率；(2)相对于传统存储转发路由，网络编码数据
包携带的数据信息量更大，网络资源的完整性不再依赖于局
部某个节点，更有利于保持对等网络应用服务的鲁棒性；   

(3)基于网络编码节点之间通过共享编码数据包完成解码操
作的内在需求，更容易实现 P2P网络资源共享服务过程中的
激励机制。 

网络编码理论具有诸多优点，但目前并没有一个实际的
利用网络编码的对等网络资源共享应用系统，网络编码在一
般对等网络环境下的性能也没有证明和深入探究，编码操作
本身是否会对节点造成负担也并不明确。本文将网络编码用
于对等网络数据发布和共享，利用线性网络编码实现对等网
络环境下的互惠资源共享机制，提高对等网络资源共享系统
中用户下载文件资源的服务效率和稳定性。 

3  基于网络编码的对等网络资源共享基于网络编码的对等网络资源共享基于网络编码的对等网络资源共享基于网络编码的对等网络资源共享方法方法方法方法 
本文利用线性网络编码实现对等网络环境下的资源共

享，其资源发布和共享如图 2 所示。发布资源节点将共享资
源分为 n 个等规模的小数据块 (数据块大小规模可以选择 

512 B-4 KB)B0,B1,…,Bn，当网络节点请求数据时，无论是网
络资源的源节点还是 P2P网络的中间节点都对本地数据进行
线性编码运算，并以编码数据包来传送数据。 

 

图图图图 2  网络编码方式网络编码方式网络编码方式网络编码方式 

基于网络编码的对等网络资源共享过程中，当网络节点
向资源拥有节点(拥有完整资源数据包的节点)请求数据时，
与传统的分块资源共享方式不同，资源拥有节点并不直接将
数据包发送给数据请求节点，而是利用线性编码将源数据包

进行编码处理得到一个编码数据块 Coding Block作为数据发
送和共享对象。在编码过程中，数据发送节点根据本地数据
内容，随机选择一个 n 维的向量 C(c1,c2,…,cn)作为网络编码
向量，将编码数据块
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量 C(c1,c2,…,cn)传送给数据请求节点。 

网络中间节点间在进行数据共享时，假设中间节点 A拥
有 k个网络编码数据包(CB1,CB2,…,CBk)，各编码数据包对应
的编码向量分别为(C1,C2,…,Ck)，当网络节点 B要求和节点 A

共享数据时，节点 A 随机选择编码向量 C(c1,c2,…,ck)对本地
的编码数据包再次进行线性编码，节点 A 将编码数据包
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为保证对等网络资源共享服务的顺利进行，下面进一步
研究节点解码获得原始文件数据的方法。根据上面的线性编
码数据生成和共享规则可知，对于任意网络编码数据包 CB，
都是由原始资源的 n个数据分块内容(B0,B1,…,Bn)通过线性编
码得到的，而且节点拥有各编码数据包的编码向量
(c1,c2,…,cn)，设 cij为节点 A 上第 i 个编码包的编码向量 ci在
第 j 维上的编码分量，则对于节点 A 的 k 个编码数据包
(CB1,CB2,…,CBk)来说，节点 A有下面等式成立： 
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因此，原始数据可解码的命题可以转化为能够通过上式
获得原始数据(B1,B2,…,Bn)。充要条件是编码向量系数矩阵满
秩(秩为 n)。但用户收到 n个编码数据包并不一定保证能够完
成解码操作。有可能其中部分编码数据包是线性相关的。确
保节点收到的线性编码数据包有效，成为论文保证系统效率
的关键。 

根据对等网络资源共享方式，本文以节点当前编码系数
矩阵作为数据交换的依据，设计基于网络编码的互惠交易方
法。当节点 A 向节点 B 请求数据时，以自身编码系数矩阵作
为数据共享的依据。若节点 B 的编码系数矩阵满秩，即节   

点 B的编码数据包可完成解码，拥有所有原始数据，这时节
点 B分析节点 A 的编码系数矩阵，利用本地原始数据包提供
节点 A所需的编码数据(使得节点 A的编码系数矩阵秩增加的
线性编码数据包，具体如何提供本文不进行详细分析)。如果
节点 B也是一个资源请求节点，即节点 B的编码系数不满秩，
则节点 B 分析节点 A的编码系数矩阵，看是否在节点 A、节
点 B 之间存在互相感兴趣的数据，即将节点 A、节点 B 的编
码系数矩阵 CA和 CB合并得到的矩阵 CA+B，看合并后的矩阵
秩是否大于节点 A、节点 B 各自编码系数矩阵秩，即 R(CA+B)> 

R(CA)且 R(CA+B)>R(CB)，如果存在互相感兴趣的数据，节点 A、
节点 B 编码对方需要的数据进行数据交换，从而实现对等网
络环境下的公平数据共享，具体数据共享算法如算法所示。
本文假设所有节点都是无私、善意的，即不考虑伪造编码系
数矩阵的情况。 

算法算法算法算法 基于网络编码的对等网络数据交换协议 

输入输入输入输入 A为数据请求节点；B 为被请求节点 

1. A将本地编码系数矩阵 CA传递给节点 B； 

2. if(B 拥有全部原始数据) 

3. B 根据 CA传递 A所需编码数据包； 
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4. if(B 并不拥有全部数据) 

5. if(R(CA+B)>R(CA) and R(CA+B)>R(CB)) 

6. B 组织 A所需的编码数据包，并向 A请求 B所需的编
码数据包； 

7. else 

8. 基于公平交易，B 不与 A共享数据； 

分析算法发现，不同数据节点之间共享数据需要进行数
据交换，这种公平交易机制确保了对等网络资源共享的公平
性，相对于传统数据包共享机制，在网络编码环境下每个编
码数据包所包含的数据信息更多，这就加大了节点之间共享
数据的可能性，从而提高了对等网络资源共享效率。 

同时，算法中遏制了节点 free-riding 获益的可能，当一
个 free-riding 节点希望和其他的中转节点进行数据交换时，
由于它不愿意共享数据，因此也难以获取数据，若 free-riding

节点向资源拥有者请求数据，则资源拥有节点总是随机地选
择少量数据包发送，这样 free-riding节点难以获得全部数据，
从而抑制对等网络中节点的 free-riding 行为，强制节点参与
对等网络服务，提高对等网络的整体服务效率。下面通过仿
真实验对本文的算法进行模拟，验证网络编码对 P2P网络性
能的提升。 

4  模拟实验及结果分析模拟实验及结果分析模拟实验及结果分析模拟实验及结果分析 
本节构建模拟仿真实验来分析基于网络编码互惠对等网

络资源共享的效率。仿真实验采用 Java语言在 Windows XP

环境下实现，仿真实验节点规模为 1 000 个，共享资源数量
为 10 000，节点处的共享资源服从幂律分布。 

4.1  资源下载效率实验资源下载效率实验资源下载效率实验资源下载效率实验 
仿真实验中网络节点都基于公平交易实现数据共享。通

过实验考查不同规模共享资源情况下网络节点下载资源的平
均时间，实验结果如图 3所示。 

 

图图图图 3  下载平均耗时实验下载平均耗时实验下载平均耗时实验下载平均耗时实验结果结果结果结果 

通过仿真实验结果可以发现，网络编码使得对等网络资
源共享应用具有更高服务效率，当资源规模更大时，网络编
码方式显示出更大的优势，分析这种现象发现在基于互惠的
普通资源共享方式下，由于节点之间资源的不对称，阻碍了
对等网络资源共享，基于网络编码的对等网络资源共享机制
更加有利于对等网络资源共享服务的高效开展和稳定，当资
源更大时效果更加明显。 

4.2  网络编码开销实验网络编码开销实验网络编码开销实验网络编码开销实验 
相对于传统的对等网络资源共享方式，本文的方法需要 

 

 

增加数据包的编解码操作，因此有必要考察编码操作的开销。
实验考察对于不同大小规模文档完成网络编码的时间开销，
网络编码包大小为 1 KB，仿真实验结果如图 4所示。 

 

图图图图 4  网络编码开销实验网络编码开销实验网络编码开销实验网络编码开销实验结果结果结果结果 

从实验数据可以发现数据包的编码开销并不大，对于一
个 400 MB 文件的线性编码开销约为 5 s，因此，利用网络编
码处理并不会给 P2P网络节点带来太大的处理负担。 

5  结束语结束语结束语结束语 
本文基于网络编码数据包携带更多数据信息的特点，研

究了基于网络编码的对等网络互惠资源共享方法，并进行了
仿真实验，实验结果表明，网络编码使得 P2P资源共享显示
了更好的下载性能。在 P2P网络应用中，网络编码理论具有
更加广阔的应用前景和研究价值。 
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