
      

                                       
           

 

基于基于基于基于 DupAck 的的的的 Ad Hoc 网络网络网络网络 TCP 性能改进性能改进性能改进性能改进 
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摘摘摘摘        要要要要：：：：为改进传输控制协议(TCP)在无线网络环境下的性能，分析 Ad Hoc网络数据丢失的原因，提出一种区分无线丢包和拥塞丢包的算
法。该算法通过在发送端检测返回的重复 Ack 的相对单向传输时延，探测到网络真实的拥塞状况，以便采取合理的拥塞控制措施。仿真结
果表明，该算法能够正确区分无线丢包和拥塞丢包，改善 Ad Hoc网络的 TCP性能。 
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TCP Performance Improvement for Ad Hoc Network             

Based on DupAck 
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【【【【Abstract】】】】In order to improve the Transmission Control Protocol(TCP) performance over wireless networks, the possible reasons of data loss for 

Ad Hoc network is discussed and the efficient of loss differentiation scheme is proposed. It designs the scheme of detection based on one-way trip 

time of duplicate Ack. According to the scheme, the sender can adopt immediately the appropriate congestion control. Simulation results show that 

the proposed scheme can improve the TCP performance efficiently. 
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1  概述概述概述概述 

有线网络的 TCP 拥塞控制协议认为，一旦数据包丢失就
是网络拥塞导致的，马上启用拥塞控制过程，减小发送速   

率[1]。然而 Ad Hoc 网络由于其传输媒介为空气，影响空气传
输的因素又比较复杂，因此在数据传输过程中，导致丢包的
原因就有很多，大致可以分为如下 4 种[2-4]：(1)比特误码率。
无线信道在传输过程中，不可避免地要受到周围环境的影响
和干扰，当数据受到干扰后，接收端得到的数据就不可靠，
认为丢包了，就会给发送端发送重复确认帧(DupAck)让其重
发数据。(2)数据包乱序。因为路由传输的多路径，导致数据
传输经过不同的路径，接收端如果收到的数据不是按序到达
的，也认为丢包了，同样会发送 DupAck 让发送端重发数据。    
(3)用户移动导致路由切换。人们青睐无线通信设备的原因就
是因为其方便快捷和可移动性。而无线的覆盖区域又是有限
的，当用户从一个区域移动到另一个区域时，路由表就变化
了，需要重新构造路由，在路由构造完成前发送的数据包就
会丢失。(4)网络拥塞。用户对网络资源的“求”大于了网络
能提供给用户的“供”后，网络就处于持续超载的状态，导
致数据包丢失。一般情况下，将前 3 种丢包合并称为无线丢
包，第 4 种丢包称为网络拥塞丢包[5]。 

在传统的 TCP 拥塞控制机制中，当发送端连续收到至少  

3 个 DupAck 或超时器超时，就认为该数据包丢失是由于网
络拥塞导致的，因此启动拥塞控制机制。而在无线网络中，
如果将丢包都认为是拥塞丢包，就有可能将无线丢包也误认
为是拥塞丢包，TCP 调用拥塞控制减小拥塞窗口，降低发送
速率，就会使无线网络性能降低。也就是说，传统的 TCP 协
议无法区分数据包丢失的真正原因，从而频繁地进行拥塞控
制，其结果导致了无线 TCP 性能下降。为此，人们在这方面

做了大量的探索和研究，以改进传统的 TCP 协议，使其适应
现今日益普及的 Ad Hoc 网络环境。 

目前区分无线丢包和拥塞丢包的主要方法分为显式丢包
检测与隐式丢包检测 2 类。显式丢包检测是使发送方的传输
层通过意识到无线链路层的状态，从而区分出拥塞丢包和无
线丢包[6]；隐式丢包检测是接收端或发送端通过某些参量的
变化隐式地推断出丢包的类型[5-8]。隐式丢包检测技术因其实
现简单、系统开销小而成为人们关注的焦点。本文在已有研
究工作的基础上提出一种新的隐式丢包检测算法，以有效改
善 Ad Hoc 网络的 TCP 性能。 

2  TCP 拥塞控制的改进方法拥塞控制的改进方法拥塞控制的改进方法拥塞控制的改进方法 

文献[5]提出基于单向时延 ROTT(Relative One-way Trip 

Time)的丢包区分算法，即 Spike-train 算法，其思想是通过报
文段从发送端到达接收端的单向时延 ROTT，由接收端根据
ROTT 的值推断丢包的类型，然后将该信息反馈给发送端，
发送端采取合理的 TCP 拥塞控制。 

受该文献的启发，本文提出由发送端根据 DupAck 的
ROTT 来判断网络丢包类型，然后直接采取合理的 TCP 控制
机制。和文献[5]算法不同的是，本文直接由发送端判断丢包
类型，而不是由接收端判断，之后再将判断结论反馈给发送
端。由于无线传输中存在的链路不对称性，因此和 Spike-train

算法相比，本文算法能够更加及时地判断网络的状态，进而
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提高无线网络资源的利用率。 

由于确认数据包 ACK 较小，那么接收端在 ACK 中加入
一个发送 ACK 时间的字段 , 1,2,it i′ = L ，发送端接收时有一
个收到 ACK 时间 , 1,2,it i′′ = L ，两者之差表示一个 ACK 在链
路上的单向传输延时。那么当出现丢包时，发送方可以得到
3 个 DupAck 的单向传输延时，分别为： 1 1 1t t t′′ ′∆ = − ， 2 2t t′′∆ = −  

2t′ ， 3 3 3t t t′′ ′∆ = − 。 

如果 1t∆ 、 2t∆ 、 3t∆ 三者的值比较接近时，此时的丢包认
为是无线丢包，因为一旦信道出现干扰，产生比特误码率和
数据包乱序时，接收端收到数据后，认为不是自己需要的数
据，就直接发送 DupAck，且 DupAck 在返回过程中由于没有
网络拥塞，不会有任何“更多”的延时，因此 3 个重复确认
帧的单向延时比较接近。如果 1 2 3t t t∆ < ∆ < ∆ ，那么认为丢包
是网络拥塞导致，因为网络拥塞是连锁反应，一旦网络发生
拥塞，而不及时采取措施解除拥塞，网络将会更加拥塞，直
接结果是 DupAck 在返回过程中的延时“越来越大”。 

为此，丢包区分算法描述如下：记 mint∆ 为最小单向延时，

meant∆ 为单向延时均值， devt∆ 为单向延时方差。如果 mint∆ ≤  

mean dev / 2,    1,2,3
i
t t t i∆ ∆ + ∆ =≤ ，则认为网络正常，数据丢包

是无线丢包，需要重设定时器，保持拥塞窗口 Cwnd 和阈值
Ssthresh 的值不变，重传丢失的包。否则认为丢包为拥塞丢
包，TCP 降低拥塞窗口 Cwnd 和阈值 Ssthresh 的值，进入 TCP

拥塞控制阶段，其状态转换流程如图 1 所示， meant∆ 和 devt∆ 分
别采用参数为α 滑动平均公式计算；α 取值 1/32

[8]。 

mean mean(1 ) it t tα α∆ = − ×∆ + ×∆  

dev dev mean(1 2 ) 2 | |it t t tα α∆ = − ×∆ + × ∆ − ∆  

 

图图图图 1  改进方法的改进方法的改进方法的改进方法的状态流程状态流程状态流程状态流程 

在图 1 中，发送方收到 3 个 DupAck 后，对拥塞窗口调
整算法如下。其中， 1t∆ 用代码中的变量 Dack_delay[1]表示；

2t∆ 用 Dack_delay[2]表示； 3t∆ 用 Dack_delay[3]表示； meant∆ 和

devt∆ 则分别用 Dackmean 和 Dackdev 表示。 

Dack_delay[1]=receive[1]-send[1]   

Dack_delay[2]=receive[2]-send[2] 

Dack_delay[3]=receive[3]-send[3] 

If((receives 3 DupAcks) 

&&(Dack_delay[1]>Dackmean+Dackdev/2) 

&&(Dack_delay[2]>Dackmean+Dackdev/2) 

&&(Dack_delay[3]>Dackmean+Dackdev/2)) 

{     

Ssthresh=Cwnd/2 

Cwnd=Cwnd/2 

} 

3  仿真实验及仿真实验及仿真实验及仿真实验及 TCP 性能分析性能分析性能分析性能分析 

3.1  仿真实验设计仿真实验设计仿真实验设计仿真实验设计 

TCP-Reno 协议是目前使用最广泛且较为成熟的算法。该
算法所包含的慢启动、拥塞避免和快速重传、快速恢复机制，
是现有的众多算法的基础[1,9]。 

从 TCP-Reno 运行机制中很容易看出，为了维持一个动
态平衡，必须周期性地产生一定量的丢失，再加上 AIMD 机
制减少快、增长慢，尤其是在大窗口环境下，由于一个数据
报的丢失所带来的窗口缩小要花费很长的时间来恢复，这样，
带宽利用率不可能很高，且随着网络链路带宽的不断提升，
这种弊端将越来越明显。 

基于此种原因，本文将改进的思路运用于 TCP-Reno 算
法中，通过比较以达到改善其性能的目的。 

本文采用 NS-2 仿真软件[10]讨论本文提出的算法对网络
性能的影响。采用本文算法的 TCP 拥塞控制协议记为 TCP- 

Reno-DupAck。仿真场景：网络规模为 50 个节点，仿真场景
为 500 m×500 m 的矩形区域，数据包大小为 1 000 Byte，其
他参数设置如表 1 所示。 

表表表表 1  主要仿真参数主要仿真参数主要仿真参数主要仿真参数 

参量名  数值  

数据包大小  1 000 Byte 

MAC 帧头  272 bit 

确认帧大小  112 bit+PHY header 

请求发送帧  160 bit+PHY header 

确认发送帧  112 bit+PHY header 

信道速率  11 Mb/s 

传播时延  1 µs 

帧间隔  20 µs 

短帧帧间间隔  10 µs 

分布帧帧间间隔  50 µs 

路由协议  DSDV 

3.2  丢包区分丢包区分丢包区分丢包区分算法准确度算法准确度算法准确度算法准确度 

为了检验新的丢包区分算法的准确性，定义性能评价指
标，即准确率

wA 和
cA ： 

wA =
新方案识别出来的无线丢包数

实际的无线丢包数
 

cA =
新方案识别出来的拥塞丢包数

实际的拥塞丢包数
 

在相同的设定下(误码率 pe=0.15 时)，重复做了 7 次模拟
实验，统计出准确率

wA 和
cA ，如图 2 所示。 

准
确

率

 

图图图图 2  根据模拟次数统计得到的根据模拟次数统计得到的根据模拟次数统计得到的根据模拟次数统计得到的准确率准确率准确率准确率 

从图 2 中可以看出拥塞丢包的区分准确性均在 90%左
右，无线丢包的区分准确性在 52%，也就是说如果采用
TCP-Reno 协议，则系统将这些无线丢包均认为是拥塞丢包而
启动拥塞避免算法，这种错误的判断导致系统低吞吐量，采
用 TCP-Reno-DupAck 算法后，至少能区分 52%的无线丢包，
这时 TCP 不会盲目启动拥塞避免算法，而是保持原来的拥塞
窗口 Cwnd 和阈值 Ssthresh 不变，继续发送数据，这样就使
整个系统的吞吐量不会下降。 
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图 3 是不同数据包大小情况下
wA 和

cA 的值，可以看出
数据包大小对区分算法没有太大影响。 

 

图图图图 3  根据数据包大小统计得到的根据数据包大小统计得到的根据数据包大小统计得到的根据数据包大小统计得到的准确率准确率准确率准确率 

3.3  TCP 性能分析性能分析性能分析性能分析 

图 4~图 6是 TCP-Reno-DupAck算法和 TCP-Reno算法在
不同信道误码率(pe=0.1，pe=0.2，pe=0.3)下的拥塞窗口变化
情况。从图中可直观地看出，和 TCP-Reno 相比较，TCP-Reno- 
DupAck 并没有频繁地调用拥塞控制，拥塞窗口的波动比   

较小。 
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图图图图 4  拥塞窗口的变化情况拥塞窗口的变化情况拥塞窗口的变化情况拥塞窗口的变化情况(pe=0.1) 

 

图图图图 5  拥塞窗口的变化情况拥塞窗口的变化情况拥塞窗口的变化情况拥塞窗口的变化情况(pe=0.2) 

 

图图图图 6  拥塞窗口的变化情况拥塞窗口的变化情况拥塞窗口的变化情况拥塞窗口的变化情况(pe=0.3) 

图 7 是在不同信道误码率下，采用 TCP-Reno-DupAck

算法和 TCP-Reno 算法时系统吞吐量的变化情况。从图中可
以看出，当无线信道误码率为 0.1 和 0.2 时，TCP-Reno- 

DupAck 算法的吞吐量明显高于 TCP-Reno 算法的。随着误码

率的增加，两协议的吞吐量均呈下降趋势，当误码率为 0.3

时，无线信息质量很差，2 种算法吞吐量几乎相等。 

 

图图图图 7  吞吐量的变化情况吞吐量的变化情况吞吐量的变化情况吞吐量的变化情况 

由图 7 可知，本文通过重复 ACK 比较准确地判断出拥塞
丢包和无线丢包，避免了直接将 TCP 应用于无线环境下所
带来的诸如带宽利用率不高、吞吐量下降、系统时延加大等
问题，并且由于重复 ACK 数据量小、传输速度快，因此其误
码的概率也小，使可靠性得到提高，从而会有效降低移动主
机不必要的能源消耗和系统的额外开销。 

4  结束语结束语结束语结束语 

在无线信道在传输过程中，不可避免地要受到周围环境
的影响和干扰，信道误码率在很大程度上影响了系统的性能。
根据重复 ACK 的单程传输时延，发送端能够比较及时地分析
出网络状态。本文提出的无线丢包区分算法是通过在发送端
检测返回的重复 ACK 相对单向传输时延，判断网络状态的真
实的拥塞状况，从而达到改进无线 TCP 性能的目的。仿真实
验验证了该方案的有效性。 
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