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摘摘摘摘  要要要要：：：：虚拟专用网络(VPN)中的 IPSec协议不能解决通信各方的身份认证问题。为此，在 VPN中引入 PKI认证技术，描述 PKI在 VPN

中的应用，包括身份认证、密钥管理和访问控制 3个方面，给出 PKI在 VPN中的配置模型与功能模型，并对 VPN用户数字签名的实现过
程进行分析。 
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【【【【Abstract】】】】IPSec protocol in Virtual Private Network(VPN) can’t validate the user’s identification by its weak identity authentication. This paper 

introduces the Public Key Infrastructure(PKI) technology into VPN, describes the application of PKI in VPN, including identity authentication, key 

management, access control. It gives the configuration model and function model of PKI, and analyzes the implementation of VPN user’s digital 

signature. 
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1  概述概述概述概述 
目前，Internet 已经成为各企业普遍使用的一个信息工

具，使得异地中的各企业可以方便地相互通信。作为一个公
众信息网，Internet提供各用户自由的接入，并实现相互之间
的信息交换。建立在 Internet 公共信道基础上的虚拟专用网
络(Virtual Private Network, VPN)则要实现私有通信，需要
Internet满足私有通信所需的各种安全要求。因此，安全问题
也就成为 Internet 通信的关键，必须采用相应的安全协议或
机制来解决当前 Internet 网络通信存在的各种安全缺陷：   

(1)网络上一台主机伪装成另外一台主机与其他主机通信。  

(2)网络上一台主机监视其他主机间的通信。(3)黑客监视并截
取一个通信会话，从而伪装成通信的一方参与通信。 

安全 VPN采用专门的协议 IPSec和标准的加密算法来建
立并维持一个通信连接，能够防止通信被监视或中断。但其
还存在很难验证通信各方标识的缺陷，尤其是当接入 VPN的
用户数量不断膨胀的情况下这种缺陷更加明显。 

公开密钥基础设施(Public Key Infrastructure, PKI)可以提
供一个认证标准来验证用户或系统的标识，从而解决 VPN中
IPSec存在的安全缺陷。同时，PKI还提供通信的数据进行加
密传输和对应的密钥证书管理体系，这正是 IPSec所缺乏的。
因此，本文对 PKI在虚拟专用网络中的应用进行了研究。 

2  PKI技术简介技术简介技术简介技术简介 
2.1  加密算法加密算法加密算法加密算法 

PKI 是用来实现基于公钥密码体制的证书产生、管理存
储、发行和撤消等功能的安全平台，它使用户可以在多种应
用环境下方便的使用加密和数字等签名技术，从而保证网上
数据的机密性、完整性、不可抵赖性[1]。 

PKI 使用一个加密密钥和一个解密密钥。通信双方无需
事先交换密钥就可以进行通信，其中加密密钥不同于解密密

钥，加密密钥公之于众。RSA非对称公钥密码算法是目前网
络上进行保密通信和数字签名的最有效的安全算法，也是
PKI用得比较多的一种加密算法；除了 RSA算法外，DSA算
法也是 PKI用的较多的一种数字签名算法；目前还提出了一
种新的安全系数较高的椭圆曲线数字签名算法。 

2.2  认证机制认证机制认证机制认证机制 
PKI 通过认证中心(CA)、注册中心(RA)和目录服务器等

来实现认证机制。认证中心作为权威的、可信赖和公正的第
三方机构，它主要负责产生、分配并管理所有参与网上通信
的实体所需的身份数字证书。 

注册中心是数字证书注册审批机构，是认证中心的证书
发放与管理的延伸。它负责证书申请者的信息录入，审核以
及证书发放等工作；同时，对发放的证书完成相应的管理功
能，这部分功能根据需要也可以集成在认证中心中。 

目录服务器是采用 LDAP协议建立的存放证书及相关信
息的目录系统，存放的证书包括用户的数字证书和属性证书
等。用户或相关的应用通过 LDAP 来访问证书库获取相应的
证书和证书失效列表。 

3  VPN策略策略策略策略 
VPN策略是 PKI的一个扩展。策略在属性证书中定义，

用来指明某个用户或设备的附加信息，例如允许某 2 个用户
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的通信连接建立。属性证书是签名证书，类似数字证书由认
证中心发放一样，它由 VPN策略管理器统一发放，并和身份
证书一起存储在 LDAP 目录服务器中。属性证书是应用于
IPSec网关和客户端所需策略的主要来源。属性证书的失效或
新证书的发布反映了 VPN拓扑结构的变化。 

当一个用户或设备连接到网络时，根据数字证书来验证
该用户身份。一旦身份确认后，将检查属性证书允许该用户
访问那些网络资源。属性被绑定到 VPN策略群组一起，也可
以根据需要绑定到特定的时间。 

VPN策略管理器是与 PKI中的认证中心相同意义的一个
概念，它负责发放和签定属性证书并集中管理这些属性证书。 

4  PKI在在在在 VPN 中的应用中的应用中的应用中的应用 
VPN可以利用网络层安全协议(IPSec)和建立在 PKI上的

加密与签名技术来获得机密性保护。基于 PKI 技术的 IPSec

协议现在已经成为架构 VPN的一个重要基础，它可以为路由
器之间、防火墙之间或者路由器和防火墙之间提供经过加密
和认证的通信。虽然实现过程相对复杂些，但其安全性比其
他协议都完善。PKI在 VPN中的应用体现在身份认证、密钥
管理和访问控制 3个方面[2]： 

(1)身份认证。VPN必须在任何安全通信发生之前进行相
互的身份认证。在不同的身份认证机制中，数字证书是最具
有灵活性和最安全的。因此，VPN用户大多把数字证书作为
身份认证的基础。为了把数字证书用于身份认证，VPN设备
必须预先实现一组性能，包括公钥和私钥对的生成，证书请
求和检索、CRL请求和检索以及不同公钥加密算法的实现。 

(2)密钥管理。在 VPN 应用中，通常使用公钥和私钥对
来实现对称加密密钥的安全协商。Internet 密钥交换(Internet 

Key Exchange, IKE)协议在其对等体之间定义了不同的方法
以方便从 Diffie-Hellmen密钥交换派生出安全的密钥。 

(3)访问控制。访问控制是策略和机制的结合，使用包含
在属性证书中的信息来限制用户对 VPN资源的访问。 

5  PKI在在在在 VPN 中中中中的的的的模型模型模型模型与与与与数字签名数字签名数字签名数字签名 
5.1  PKI在在在在 VPN中的配置模型中的配置模型中的配置模型中的配置模型 

网络上的用户或设备都需要确定的身份证书，这是 VPN

安全需要解决的首要问题。错误的身份证书将导致整个 VPN

的失效，不管其他安全措施有多严密。IPSec本身的认证机制
在规模较小、比较固定的 VPN 上是可行的，将 PKI技术引入
VPN可以增强网络的可扩展性和最大限度地保证网络安全。 

VPN 可以借助 CA 加强安全措施，CA 为每个用户或设
备发放一张身份数字证书，利用 CA 强大的管理功能，证书
的发放、维护和撤消等管理就很容易。在传统的 VPN中，用
户的身份是由其 IP地址来标识的。随着服务商或用户位置的
改变，这个 IP地址也要跟着改变，但该用户的数字证书却不
会改变，无论用户走到哪儿，借助 CA 提供的交叉认证，可
以随时跟踪该数字证书的有效性。 

有了 CA 提供的身份证书后，就可以用属性证书来实现
VPN的访问控制策略。用户在访问资源前，必须拥有指明访
问该资源权限的属性证书。被访问的资源拥有一张访问控制
表(Access Control List, ACL)，其中列出了角色和访问权限的
一一对应关系，经 VPN策略管理器验证了角色属性证书的有
效之后，如果该访问权限被赋予了这个用户角色，那么该用
户就可以访问对应的资源。 

VPN 中配置 PKI 的模型[3]如图 1 所示，其中 VPN 网关
可以是执行 IPSec协议的主机或路由器。 

VPN网关 VPN网关用户 用户

CA认证中心 VPN策略管理器
LDAP目录服务器

Internet

 

图图图图 1  PKI在在在在 VPN中的配置模型中的配置模型中的配置模型中的配置模型 

5.2  PKI在在在在 VPN中的功能中的功能中的功能中的功能模型模型模型模型 

PKI在 VPN中的功能模型如图 2所示。 
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图图图图 2  PKI在在在在 VPN中的功能模型中的功能模型中的功能模型中的功能模型 

用户向 RA提交证书申请或证书注销请求，由 RA审核；
RA将审核后的用户证书申请或证书注销请求提交给 CA；CA
最终签署并颁发用户证书，并且登记在证书库中，同时定期
更新证书吊销列表(Certificate Revocation List, CRL)，供用户
查询；从根 CA 到本地 CA 存在一条链，下一级 CA 由上一
级 CA 授权，各 CA 之间实行交叉认证；CA 还承担公有密钥
的备份和恢复工作；VPN策略管理器发布属性证书。当用户 1

和用户 2 的数字认证与属性认证都通过了验证，则他们之间
即可在 Internet上建立私有通道[4]。 

采用 PKI安全机制建立 VPN连接的过程如下： 

(1)先由一个用户发出一个证书请求给 RA，然后 CA 为
通信双方签发数字证书，证书存放到 LDAP 目录服务器。该
目录服务器也包括发给 CA和 VPN策略管理器本身的身份证
书。CA 也为通信双方产生一个密钥对，供传输过程中的数
据加密和解密。 

(2)VPN 策略管理器签发是否允许通信双方建立连接的
属性证书。属性证书规定了双方的访问权限，也存放到 LDAP

目录服务器。 

(3)通信双方交换身份数字证书并验证双方的身份。如果
不能验证双方的身份，则连接就不能建立。 

(4)读取并检查最新的 CRL表确保 CRL 不包括双方的数
字证书。若 CRL有任何一方的数字证书，则表明该用户的数
字证书已过期，也不能建立连接。 

(5)从 LDAP 目录读取双方的属性证书，由 VPN 策略管
理器来检查属性证书是否允许双方建立连接。 

(6)如果身份数字证书和属性证书都通过验证，则通信双
方建立一个安全的连接通道。 

(7)通信双方第一次建立连接，并协商一个 SA，通过 IKE

交换密钥。 

(8)VPN 网关根据发送方应用程序传来的 IP 包查询 SPD

数据库以决定对该数据包采取什么策略，如果需要加密传送，
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则使用 SA中指定的加密算法，将数据包在 ESP(Encapsulating 

Security Payload)中加密，并产生相应的 AH(Authentication 

Header)。加密后的数据包就由建立的 VPN 安全通道传送给
接收方。 

5.3  VPN用户数字签名的实现用户数字签名的实现用户数字签名的实现用户数字签名的实现 
若用户 A 想与用户 B 进行私有通信，需要传送消息 m

则在双方的身份验证完后将消息 m进行签名。A利用其私有
密钥 d对 m加以签名得签名文 S：D(m)=S=Md (mod N)并将 m

与签名文 S送给 B。B 收到 m与 S后，利用 A的公开密钥(e, 

A)进行验证：E(S)=Se=m’(mod N)。若 m’=m则验证正确，否
则验证失败。由于任何人均可利用 A的公开密钥进行验证，
且只有 A知道 d来产生 S。因此，当 A与 B发生矛盾时，由
第三者可以做出公正的判断。 

若将公开密钥密码系统与数字签名系统相结合，则可同
时达到秘密通信和数字签名的目的。设在网络中使用者 A与
B分别依密钥产生方法，产生其各自的公开密钥(eA, NA)及(eB, 

NB)，并分别有各自的私人密钥 dA与 dB。若用户 A要加密传
送明文 m 和签名文 S 给 B，则 A 首先对 m 以 dA签名，得签
名文 S。并用 B 的公开密钥对 S加密，得密文 C。即： 

签名文：S=DA(m)= A

d
m (mod NA) 

加密文：C=EB(S)= B

e
S (mod NB) 

用户 B 收到密文 C后，先以其密钥 dB对 C解密得 S。接
着，再利用 A的公开密钥，进行验证。即： 

解密文：DB(C)=C=S’(mod NB) 

验证：EA(S’)= A( ')eS (mod NA)=m’(mod NA) 

当一个用户接入 VPN时，接入用户(发送方)可以指定接
收方，发出的消息只能被指定的接收方阅读。令发送方为 A

接收方为 B，PKA和 SKA分别为 A的公开密钥和私人密钥，
PKB 和 SKB 分别为 B 的公开密钥和私人密钥，A 发送的消
息为 M。数字签名的实现过程[5]如图 3所示。 

具体步骤如下： 

(1)A 用 DSA 算法和 SKA 对 M 进行计算，产生数字签   

名 X； 

(2)A 用 B 的公开密钥 PKB 对(M+X)进行加密，产生
Epkb(M+X)，发送到 B； 

(3)B 收到后，用他的私人密钥 SKB 对消息解密，产生
Dskb (Epkb(M+X))=M’+X； 

(4)B 用 DSA算法和 A的公开密钥 PKA对 M进行计算， 
 
 

可以算出一个数字签名 X’。 

(5)B 验证数字签名 X’与 X是否相等，如果相等则该次传
输过程合法，否则为不合法。 
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图图图图 3  VPN用户数字签名过程用户数字签名过程用户数字签名过程用户数字签名过程 

6  结束语结束语结束语结束语 
本文对 PKI在 VPN中的应用进行了研究。PKI将加密密

钥和数字证书进行集中管理，加强了 VPN解决方案的相互协
作性。采用带 PKI的 VPN解决方案，各企业可以在较高的安
全保障情况下充分利用 Internet 来满足企业内部的需求，并
与其他商业伙伴建立 B2B 的商务连接与通信，因此，该方案
具有较高的实际应用价值。  
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数的方法。实验结果表明，该方法可以获得良好的融合效果，
具有一定应用价值。然而，在文中放缩的程度还有较大的提
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