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摘摘摘摘  要要要要：：：：针对传统库函数识别方法无法有效识别专用库函数的问题，提出基于模糊匹配的专用库函数识别技术。在库文件快速识别与鉴定
技术(FLIRT)的函数签名机制的基础上做出改进，提取目标文件的有效函数集并利用专用库函数特征库进行模糊匹配，确定需要加载的库
签名，加载签名完成精确匹配。实验结果证明，该技术在专用库函数的识别方面效果较好。 
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1  概述概述概述概述 

库函数识别是反编译过程中的一个重要环节。经统计，
高级语言编写的程序使用的函数中平均有 50%是库函数，识
别出库函数模块能够有效减少反编译的工作量，提高反编译
结果的正确性及可读性，并且有利于更好地了解程序意图和
分析程序功能。 

随着技术的不断进步，专用函数库的应用领域日益宽广，
各种专业技术领域，如图形图像处理、密码学、网络应用、
嵌入式应用等，都在不同程度上使用了本领域专用的函数库
(如 zlib、tomcrypt 等)，成功识别专用库函数会给相关领域的
软件逆向工作带来巨大便利。然而，传统的库函数识别技术
大多针对系统库函数和各类标准库，在专用库函数的识别方
面效果很不理想，亟待改进。 

本文在库文件快速识别与鉴定技术(Fast Library Identifi- 

cation and Recognition Technology, FLIRT)的基础上做出改
进，提出一种利用模糊匹配进行专用库函数识别的方法，并
给出该方法的具体实现。文中所指的库函数均为静态链接至
最终程序的静态库函数，动态链接情况较为简单，不做说明。 

2  相关研究相关研究相关研究相关研究 

库函数的识别技术作为反编译的重要内容之一，处于不
断的发展和完善中。总结现阶段国内外已有的研究成果，主
要的识别方法有 2 种。 

2.1  基于特征数据库的模式匹配方法基于特征数据库的模式匹配方法基于特征数据库的模式匹配方法基于特征数据库的模式匹配方法 

这种方法最早是由澳大利亚昆士兰大学反编译研究小组
于 1995 年提出的，其基本思想是提取库函数目标代码的某些

属性作为模式特征，将提取出的模式统一存放至一个特征数
据库中；识别时提取待识别函数的相应特征，在特征数据库
中进行模式匹配，若匹配成功，则输出该库函数名。 

国内外很多研究人员针对该方法做出了改进，改进大多
体现在函数特征的选取方面：文献[1]提出以操作码序列作为
库函数特征。文献[2]提出在函数特征中加入可变操作码，以
便于识别 C++模板函数。文献[3]提出基于基本块划分的库函
数识别技术，以基本块以及块间关系作为函数的特征。 

以上提到的方法虽然在具体实现上各有不同，但核心思
想区别不大，在对系统库函数进行识别时效果良好。然而，
专用函数库的种类繁多、数目庞大，使用的编译器、针对的
体系结构等更是不尽相同。使用模式匹配的方法直接进行专
用库函数的识别，会严重降低识别的效率，系统资源的使用
量也将无法控制。 

2.2  FLIRT 

反编译工具 IDA使用的 FLIRT是迄今为止应用最广泛的
库函数识别技术。该技术提取函数开头的 32 个字节作为模式
特征，辅以函数长度、外部符号引用等属性作为辅助特征；
使用哈希算法对函数特征进行签名，并将得到的签名保存至
特定的签名文件中。通常每种编译器对应一个签名文件；进
行函数识别时，只需加载对应的签名文件，即可完成识别   
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工作[4]。 

签名机制避免了不必要的匹配，大大提高了函数识别的
效率。IDA 使用启动签名识别的方法自动选择需要加载的签
名文件，其原理即根据不同编译器的特征识别出该文件使用
的编译器，并加载该编译器对应的签名文件。系统函数库与
编译器联系紧密，该方法在识别系统库函数时是行之有效的。
但是，在软件中使用专用函数库并不会影响最终生成的可执
行文件的编译器特征，因此，启动签名机制无法有效识别并
自动加载专用函数库签名。面对未知的二进制文件，手动选
择需要加载的专用库签名是不现实的。 

综上所述，传统的库函数识别方法在对专用库函数进行
识别时都存在一定的缺陷，需要针对专用库的特点加以改进。 

3  基于模糊匹配的专用库函数识别基于模糊匹配的专用库函数识别基于模糊匹配的专用库函数识别基于模糊匹配的专用库函数识别 

针对专用函数库种类繁杂、数目庞大、结构多样等特点，
本文提出了一种基于模糊匹配预处理的函数识别方法。以下
是 2 个基本定义。 

定义定义定义定义 1 有效函数集 

有效函数集是指待识别的可执行文件中的一个符合约束
条件的函数模块集合 S，设该可执行文件的全部函数模块集
合为 U，则有 S ⊆ U；对于任意的函数模块 f∈U，f 需要进行
匹配当且仅当 f∈S。 

定义定义定义定义 2 相关库和相关函数 

对于任意的函数库 L，若存在函数模块 l∈L 使得 l 与待
识别文件中的某函数模块 f 具有完全相同的属性特征，称该
函数库 L 为待识别文件的相关库，函数模块 f 则称为函数库
L 的相关函数。 

3.1  识别方法识别方法识别方法识别方法 

由于专用函数库数目庞大且采用的编译器不尽相同，如
果能够判断出待识别的可执行文件使用了哪些库，再针对这
些库进行函数识别，无疑会大大提高识别效率和准确性——

这就是基于模糊匹配的函数识别方法的基本思路。模糊匹配
指的是判断可执行文件使用的函数库的过程，这是针对最终
的精确匹配而言的。 

本文中函数识别是建立在反汇编得到的汇编代码的基础
上的，采用的反汇编引擎是 IDA，所有工作均基于 IDA 得到
的反汇编结果进行。 

整个识别过程可分为 3 个步骤：库函数特征提取，可执
行文件的预处理以及函数匹配识别。首先对专用函数库进行
特征提取，将获得的库函数特征存储至专用库函数特征数据
库中，以备识别时使用；然后在分析具体的可执行文件时，
对其进行预处理，提取出待识别文件的有效函数集，对有效
函数集中的函数进行特征抽取；接下来在专用库函数特征数
据库中匹配有效函数集中的函数，进行模糊匹配，获得该可
执行文件使用到的函数库的相关信息；再根据模糊匹配的结
果加载库签名，进行精确匹配，得到最终结果。 

上述识别流程如图 1 所示。需要说明的是，这种识别方
法是对 FLIRT 识别机制的一种改进，最终的精确匹配步骤使
用了 FLIRT 的签名匹配机制，即采用最小完美哈希算法完成
函数特征匹配。文献[5]阐述了该算法的原理，在此不予赘述。 

自动确定需要加载的库签名文件，需要对提取出的有效
函数特征进行模糊匹配。模糊匹配的核心思想在于利用函数
的一些属性，快速准确地在数据库中查找到匹配项；需加载
的签名信息则被事先记录在数据项中，匹配成功后即可获得
该信息。模糊匹配作为函数识别的一项辅助策略，不应影响

函数识别的效率。因此，需要采取一些措施加快匹配速度。
本文采用了多级索引、对相关库及相关函数进行特殊处理等
方法来提高匹配速度。 

 

图图图图 1  专用库函数识别专用库函数识别专用库函数识别专用库函数识别过过过过程示意图程示意图程示意图程示意图 

3.2  特征选取特征选取特征选取特征选取 

在库函数识别技术中，函数特征的选取是关键所在。本
文中的函数特征分为 2 种：(1)模糊匹配时使用的函数特征，
即函数长度、基本块数、函数的 PAT 组成的三元组；(2)进行
精确匹配时使用的函数特征，即 FLIRT 采用的函数特征。后
者可参考文献[4]，在此不展开说明。 

选择函数长度和基本块数作为特征是为了建立多级索
引，提高模糊匹配的速度。而函数的 PAT 这一概念同样出自
FLIRT，但由于 PAT 格式过于复杂，会影响到匹配效率，因
此在实践中对其进行了简化。简化后的 PAT 内容如下： 

(1)函数的前 32 Byte，可变操作数用通配符代替，函数长
度不足 32 Byte 的用通配符补足。 

(2)从第 33 Byte 开始到第一个外部引用(或全局变量)处
的所有字节的 CRC16 值。 

(3)用来计算 CRC 值的字节数。 

在专用库函数特征数据库建立的过程中，除了上述的函
数特征之外，每个数据项还需要包括函数名、对应的库文件
名以及对应的签名文件等信息，后两项用于对相关库和相关
函数进行特殊处理。需要说明的是，此数据库仅用于在模糊
匹配阶段查找需加载的库签名，后续的精确匹配并不依赖于
该数据库。 

4  具体实现及算法具体实现及算法具体实现及算法具体实现及算法描述描述描述描述 

4.1  有效函数集的提取有效函数集的提取有效函数集的提取有效函数集的提取 

可执行文件由大量的函数模块组成，根据文件格式以及
文件对应的指令集，可以比较准确地从可执行文件中将这些
函数模块提取出来。然而，原始的函数模块数量巨大，而专
用库函数在其中所占的比例却很小，对原始函数模块逐一进
行匹配会产生大量无效操作，使识别效率大大降低。因此，
本文提出了有效函数集的概念，见定义 1。 

本文提出的约束条件有 3 个，满足这 3 个约束条件的函
数即可加入有效函数集中：(1)函数的长度必须大于阈值 x(可
设置)，避免短函数的识别；(2)函数中不能有对程序数据段的
直接或间接访问，因为只有用户函数才会访问程序的数据区；
(3)将标准库函数排除，避免重复识别，可通过预加载相应的
标准库签名实现。 

有效函数集提取的算法如下： 

输入输入输入输入 反汇编后的目标文件函数模块集合 U 



38                                            计  算  机  工  程                             2011年 8月 20日 

 

输出输出输出输出 有效函数集 S 

S: = ∅   //初始状态为空集 

for each f ∈U 

do 

if f_length > x  //判断该函数的长度是否小于阈值 x 

then 

     if f_data() = false //判断该函数是否引用了.data 段的数据 

      then 

    if f_standard() = false //判断该函数是否为标准库函数 

      then 

        S = S U {f}; 

    endif 

     endif 

endif 

 endfor 

Output S 

限于篇幅，本算法中的关键函数 f_data()不再给出详细算
法，仅给出大致原理：判断是否引用数据段内容，只需依次
遍历函数中的每条指令，遇到跳转指令时进行递归，只要在
递归过程中跳转到数据段所在地址，则停止递归返回 true，
否则返回 false。 

4.2  模糊匹配的实现模糊匹配的实现模糊匹配的实现模糊匹配的实现 

模糊匹配模块以从有效函数集中提取的函数特征集合作
为输入，通过与特征数据库中的数据项进行匹配，输出需要
加载的库文件签名集合。整个模块的工作流程如图 2 所示。 

 

图图图图 2  模糊匹配流程模糊匹配流程模糊匹配流程模糊匹配流程 

在对数据库进行查询匹配时，使用多级索引的方法提高
查询速度，分别以函数长度和基本块数目作为前两级索引。
同时，为了进一步提高匹配效率，引入了相关性处理的步骤：
当某一个库函数匹配成功之后产生了相关库时，对该相关库
中的所有函数进行优先匹配，匹配结束后将与该相关库有关
的所有数据项置为不可用(数据项中的可用属性置为 false)；
同时，将处理过程中产生的相关函数从有效函数集中删除。 

事实上，只要有一个函数匹配成功，该函数所对应的函
数库的签名就必须被加载。因此，使用相关性处理将该库的
相关函数从有效函数集中排除出去，可以减少大量不必要的
匹配操作，当数据库规模庞大时，这种处理将显著提高模糊
匹配的效率。 

5  实验结果实验结果实验结果实验结果 

为了验证上述方法的有效性，选取了若干具有代表性的
目标程序进行测试。测试程序中均静态链接有专用库函数，
主要测试库函数的识别率。测试结果如表 1 所示。 

表表表表 1  实验实验实验实验有效性测试结果有效性测试结果有效性测试结果有效性测试结果 

程序  使用的专用函数库  库函数数量  识别数量  识别率 /(%) 

WinCrypto mcrypt/libpng 30 29  96 

BOAST ScalePort/MKL 89 87  97 

IMPacker tomcrypt 29 29 100 

WinRAR zlib/BZip2 76 76 100 

从实验结果可以看出，本文的识别方法可以比较准确地
识别出程序中使用的专用库函数，能够满足实际应用中的需要。 

6  结束语结束语结束语结束语 

本文提出一种基于模糊匹配自动加载函数库签名的识别
机制，弥补了 FLIRT 启动签名机制无法有效识别专用库签名
的缺陷，并且具有较高的识别效率，本文提出的方法在专用
库函数识别方面效果良好。下一步的研究方向在于寻找新的
匹配约束条件，进一步提高模糊识别的速度。 
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