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摘摘摘摘  要要要要：：：：给出一种针对 Gossamer 协议的拒绝服务攻击，据此提出一种超轻量级的无线射频识别(RFID)读写器-标签双向认证协议。对该协
议的安全性和效率进行分析，结果表明，与 SASI 协议和 Gossamer 协议相比，该协议能抵抗拒绝服务攻击和代数攻击，只使用较少的标签
存储空间，成本更低且具有更高的安全性。 
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1  概述概述概述概述 
无线射频识别(Radio Frequency Identification, RFID)是一

种非接触式自动识别技术。它已逐渐在物品标识、电子票证、
商品防伪、身份识别等各个领域得到广泛应用，但安全问题，
特别是标签与读写器之间的认证问题，成为了制约其发展的
重要因素。RFID 系统的认证问题是指对标签和阅读器的合法
性进行确认，包括防止对标签的克隆攻击、伪造等。由于 RFID

系统受到计算能力、存储空间和电源供给等诸多因素的限制，
如何设计安全、高效、低成本的 RFID 安全认证协议是一个具
有挑战性的课题[1]。 

到目前为止，已经有多种 RFID 认证协议被提出[1]，例如
Hash-Lock 协议、随机化 Hash-Lock 协议、Hash 链协议等。
文献[2]将 RFID 认证协议可根据标签上的计算量和操作分为
4 类：全面认证协议，简单认证协议，轻量级认证协议，超
轻量级认证协议。全面认证协议需要传统的对称加密算法、
哈希函数，甚至非对称加密算法的支持；简单认证协议需要
伪随机数和单向哈希函数的支持；轻量级认证协议需要伪随
机数发生器和 CRC 校验码的支持；而超轻量级认证协议仅需
要基本的位运算(与、或、非、异或、移位等)的支持，超轻
量级的协议主要是针对低成本 RFID 标签而设计的。 

文献[3]提出了一系列超轻量级的双向认证协议，都采用
了假名来保证标签的匿名性，并且只需要异或、或、与以及
模加操作的支持，但不能抵抗代数攻击。文献[2]提出了 SASI

协议，该协议能够提供更强的认证和完整性保障，但也被指
出不能抵抗拒绝服务攻击[4]和代数攻击[5]。文献[6]针对 SASI

协议的缺陷又提出了 Gossamer 协议。 

本文指出，Gossamer 协议也不能抵抗拒绝服务攻击，而

且，Gossamer 协议在标签上的计算量和功耗都很大，不能满
足低成本 RFID 标签的需求。针对 Gossamer 协议的拒绝服务
攻击，以及 SASI 协议和 Gossamer 协议的漏洞，本文提出一
种新的超轻量级认证协议。 

2  预备知识预备知识预备知识预备知识 
2.1  ROT 函数函数函数函数 

ROT(x, y)[6]：ROT 函数是一个非线性函数，ROT(x, y)是
指将 x 的值循环左移(y mod N)位，在 SASI 协议和 Gossamer

协议中，N 等于 96。 

2.2  MIXBITS 函数函数函数函数 

MIXBITS(x, y)[6]：MIXBITS 函数也是一个非线性的函数，
它采用了右位移操作(>>)，MIXBITS(x, y)将执行的操作如下： 

Z=x; 

for(i=0; i<32; i++) 

Z= (Z>>1)+ Z + Z +y ; 

2.3  SASI 协议协议协议协议 

在 SASI 协议的初始状态，读写器中保存着标签的假名
IDS、真实的 ID，以及密钥 K1、K2，标签中保存着标签的真
实 ID，当前以及上一轮的 IDS、K1、K2:ID 、IDSnext、K1

next、
K2

next、IDSold、K1
old、K2

old。SASI 协议的主要优点在于标签
上的操作简单，标签上仅需要∨(或运算)、∧(与运算)、⊕ (异
或运算)、+(模加运算)和 ROT(x, y)操作的支持。SASI 协议包
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括以下 3 个步骤：  

(1)标签识别：读写器发送 Hello 请求给标签，标签收到
请求之后首先返回 IDSnext 给读写器，如果读写器能够找到与
IDSnext 匹配的记录，则进入步骤(2)；否则读写器重新发送
Hello 请求，标签返回 IDSold 给读写器。 

(2)双向认证：读写器找到与 IDS 匹配的记录，并产生    

2 个随机数 n1 和 n2，计算 A=IDS ⊕K1 ⊕ n1、B=(IDS∨K2)+n2、
K1*=ROT(K1 ⊕ n2, K1)、K2*=ROT(K2 ⊕ n1, K2)、C=(K1 ⊕K2*)+ 

(K1* ⊕K2)，并发送 A||B||C 给标签。标签接收到 A||B||C，并根
据 A 和 B 计算出 n1 和 n2，用同样的公式计算 K1

*、K2
*和 C*，

比较 C 与 C*来验证读写器的合法性。如果 C 与 C*一致，则
读写器认证通过；否则，协议中止。标签计算 D= (K2

*+ID) ⊕  

((K1 ⊕K2)∨K1
*)并发送给读写器。读写器收到 D 之后，通过

D 来验证标签的合法性。如果验证通过，则进入更新阶段，
否则不更新。 

(3)更新：标签发送消息 D 之后便进行如下更新：IDSold = 

IDS、IDSnext=(IDS+ID)⊕(n2 ⊕K1
*)、K1

old=K1、K2
old=K2、K1

next= 

K1
*、K2next= K2

*。读写器验证消息 D 成功之后也进行如下更
新：IDS=(IDS+ID) ⊕ (n2⊕K1

*)，K1= K1
*，K2= K2

*。 

3  超轻量级的超轻量级的超轻量级的超轻量级的 RFID 双向认证协议双向认证协议双向认证协议双向认证协议 
3.1  针对针对针对针对 Gossamer 协议的拒绝服务攻击协议的拒绝服务攻击协议的拒绝服务攻击协议的拒绝服务攻击 

Gossamer 协议的初始状态与 SASI 协议一致，读写器中
保存着 IDS、ID、K1、K2，标签中保存着 IDSnext、K1

next、K2
next、

IDSold、K1
old、K2

old、ID。Gossamer 协议也包括了 3 个步骤：
标签识别，双向认证，更新。 与 SASI 协议不同的是，Gossamer

引进了一个轻量级的非线性函数 MIXBITS，并利用 MIXBITS

函数产生了一个新的随机数 n3 混淆了 A 与 C 之间的关联。此
外，Gossamer 协议更改了 A、B、C、D 的计算方法以及 IDS

和 K1、K2 的更新方式，提高了计算的复杂度。 

Gossamer 协议在标签中保存上一轮的(IDS、K1、K2)，目
的是为了抵抗拒绝服务攻击，但实质上攻击者可以利用消息
重放的方法来骗取标签的信任导致读写器与标签两边的 IDS

和密钥无法匹配，协议永远无法再进行。针对 Gossamer 协议
实施拒绝服务攻击的过程如下： 

(1)第 1 轮通信：攻击者窃听标签和读写器的通信过程，
记录消息(A1||B1||C1)并截获消息 D1，此时读写器因为没有收
到标签的消息 D1 不更新 IDS 和密钥，而标签则正常更新。因
此，此时标签和读写器两端 IDS 的情况为： 

读写器：IDS = IDS1；          

标签：IDSold = IDS1，IDSnext= IDS2。 

(2)第 2 轮通信：当标签给读写器返回 IDS2 的时候，由于
读写器中没有 IDS2，因此读写器会继续向标签发送请求，标
签返回 IDS1 给读写器，攻击者不采取任何行动，让通信双方
正常通信，两边的 IDS 正常更新得到： 

读写器：IDS = IDS3；         

标签：IDSold = IDS1，IDSnext= IDS3。 

(3)第 3 轮通信：攻击者发送 hello 请求给标签，标签返
回 IDS3，攻击者重发 hello，此时标签以为读写器没有找到匹
配的记录返回 IDS1 给读写器。攻击者重放第 1 轮通信时窃听
到的消息(A1||B1||C1)给标签，标签则相信对方是合法的读写器
而进行 IDS 和密钥的更新，此时更新后的情况如下： 

读写器：IDS = IDS3；         

标签：IDSold = IDS1，IDSnext= IDS2。 

此时，读写器的 IDS 与标签的 IDSold 及 IDSnext 均不相同，

之后的正常通信过程中 IDS 无法匹配，认证协议失效。 

3.2  改进思路改进思路改进思路改进思路 

针对 SASI 协议和 Gossamer 协议的缺陷，本文提出一种
新的超轻量级 RFID 双向认证协议，改进思路如下： 

(1)抗拒绝服务攻击：SASI 协议和 Gossamer 协议都不能
抗拒绝服务攻击，改进协议的执行步骤，在阅读器更新 IDS

和密钥 K1、K2 之前不让标签更新，标签必须收到阅读器触发
更新请求之后才能更新 IDS 和密钥 K1、K2。 

(2)减少标签上的存储量：低成本电子标签的存储空间很
有限，在 SASI 协议和 Gossamer 协议中，IDSold、K1

old、K2
old

都是保存在标签里面，如果能将 IDSold、K1
old、K2

old 保存在阅
读器中而达到一致的效果，将有很大的意义。 

(3)降低标签上的计算量：Gossamer 协议为了提高安全
性，多次使用了 ROT 操作和 MIXBITS 操作，导致了协议在
标签上的计算量和功耗增加，在保证与 Gossamer 协议相当的
安全性的前提下，减少 MIXBITS 操作和 ROT 操作，降低标
签上的计算量。 

3.3  改进后的改进后的改进后的改进后的协议过程协议过程协议过程协议过程 

改进后的协议也包括 3 个步骤：标签识别，双向认证，
更新。改进的协议过程如图 1 所示。协议的初始状态，读写
器中保存 IDSnext, IDSold, ID, K1

next, K1
old, K2

new,K2
old，标签中保

存 IDS, ID, K1, K2。 
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图图图图 1  改进的协议过程改进的协议过程改进的协议过程改进的协议过程 

3 个步骤的具体描述如下： 

(1)标签识别：读写器发送 Hello 给标签，标签返回 IDS

给读写器。 

(2)双向认证：读写器在根据接收到的 IDS 在数据库中找
到 IDS=IDSnext 或 IDS=IDSold 的记录。找到之后，产生 2 个随
机数 n1 和 n2，并用与 IDS 对应的 K1 和 K2 计算 A=IDS ⊕K1 ⊕  

n1、B=(IDS∨K2)+n2，利用 MIXBITS 函数计算一个新的随机
数 n3=MIXBITS(n1, n2) ， 计 算 K1

*=ROT(K1 ⊕ n3,K1) 、K2
*= 

ROT(K2 ⊕ n3,K2)、C=(K1 ⊕K2
*)+(K1

*
⊕K2)。读写器发送 A||B||C

给标签，标签接收到 A、B、C 之后根据 A 和 B 计算出 n1 和
n2，用 C 来验证读写器的合法性。验证成功之后，计算
D=(K2

*+ID) ⊕ ((K1 ⊕K2)∨K1
*)，并发送消息 D 给读写器。 

(3)更新：读写器收到 D 之后验证标签的合法性，验证成
功之后更新 IDSnext=(IDS+ID) ⊕ (n3+ K1

*)，IDSold=ID，K1
next= 

K1
*，K1

old=K1，K2
next= K2

*，K2
old=K2，并计算 E=ROT(n1 ⊕ n2, 

n3)，发送确认更新消息 E 给标签。标签收到消息 E 之后，验
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证 E 成功才更新 IDSnext=(IDS+ID) ⊕ (n3+ K1
*)，K1

next= K1
*和

K2
next= K2

*。 

4  安全性安全性安全性安全性与与与与效率分析效率分析效率分析效率分析 
本文基于 SASI 协议和 Gossamer 协议提出了一个改进的

超轻量级安全协议，该协议可以抗拒绝服务攻击和代数攻击。
具体分析如下： 

(1)抗拒绝服务攻击：假设初始状态读写器和标签两端的
IDS 情况如下： 

读写器：IDSold = IDS0，IDSnext= IDS1；         

标签：IDS = IDS1。              

攻击者对改进协议发起拒绝服务攻击[4]，那么： 

1)第 1 轮通信：攻击者窃听标签和读写器的通信过程，
记录消息(A1||B1||C1)并截获消息 D1，此时读写器因为没有收
到标签的消息 D1 不更新 IDS 和密钥，而标签也不会收到确认
更新的消息，E 也不会进行更新。因此： 

读写器：IDSold = IDS0，IDSnext= IDS1；        

标签：IDS = IDS1。 

2)第 2 轮通信：让通信双方正常通信，两边的 IDS 更新
得到： 

读写器：IDSold = IDS1，IDSnext= IDS2；        

标签：IDS = IDS2。 

3)第 3 轮通信：攻击者发送 hello 请求给标签，标签返回
IDS2，攻击者重放第一轮通信时窃听到的消息(A1||B1||C1)给标
签，标签则相信对方是合法的读写器计算 D’发送给读写器，
读写器收到 D’消息之后验证 D’≠ D1，不进行任何更新操作，
此时： 

读写器：IDSold = IDS1，IDSnext= IDS2；        

标签：IDS = IDS2。 

因此，攻击者使用能够成功攻击 SASI 协议和 Gossamer

协议的攻击方法 [4]来攻击改进协议是无效的，最终标签和读
写器两端的密钥是同步的。主要原因在于，在每一轮通信协
议过程当中，读写器总是在标签更新之前进行更新，而且读
写器必须验证 D通过之后才会更新，一旦读写器进行了更新，
则说明读写器与标签之间必有 IDS 匹配，不管标签是否进行
更新。 

(2)抗代数攻击：与 SASI 协议相比较，改进协议引进了
Gossamer 协议中使用的 MIXBITS 函数，利用 MIXBITS(n1, n2)

产生了一个新的随机数 n3 用来生成消息 C，混淆了 A 和 C 之
间的代数关系，攻击者也无法利用 SASI 中 A、C 之间有对应
关系的漏洞来对其进行攻击，因此能抵抗抗同步、ID 泄露和
全泄露等代数攻击。 

在标签的存储空间方面，SASI 协议和 Gossamer 协议都
将上一轮的 IDS 和密钥 K1、K2 保存在标签上，而改进协议将
这些信息保存在读写器中，节省了标签的存储空间。 

与 SASI 协议相比较，改进协议增加了更新确认的步骤，
引入了 MIXBITS 操作，计算量有所增加。但与 Gossamer 协
议相比较，改进协议虽然增加了更新确认的步骤，但大大减
少了 MIXBITS和 ROT 在标签上的使用次数(Gossamer 协议在
标签上需要 2 次 MIXBITS 操作、8 次 ROT 操作，而改进协议
在标签上仅需要 1 次 MIXBITS 操作、3 次 ROT 操作)，计算
量有所减少。因此，改进协议的计算量处于 SASI 协议和
Gossamer 协议之间。3 种协议的性能比较如表 1 所示，其中，
L 为变量长度，此处 L=96 bit。 

表表表表 1  3 种种种种协议的协议的协议的协议的性能性能性能性能比较比较比较比较 

协议  抗 DoS 攻击 抗代数攻击 标签上的存储量 /bit 标签上的计算量 

SASI 协议 否 否 7L 较小 

Gossamer 协议 否 是 7L 较大 

本文协议 是 是 4L 适中 
 

5  结束语结束语结束语结束语 
由于 Gossamer 协议不能抵抗拒绝服务攻击，因此本文提

出了一种适用于低成本 RFID 标签的超轻量级 RFID 双向认证
协议，其安全性与效率较高。随着 EPCglobal C1 G2 标准的
推广，国内外很多专家学者提出了基于 EPCglobal C1 G2 标
准的 RFID 认证协议[7]，基于该标准的 RFID 认证协议的研究
是下一步的工作方向。 
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