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摘 要：针对压缩边分片采样算法复杂度和重构路径误报率过高的问题，提出一种改进的压缩边分片采样概率包标记方法，即重叠哈希分
片(OHF)的概率包标记方法。该方法在不增加包标记位的前提下，通过构造相邻的 IP哈希分片之间的 4位哈希关系，降低重构算法复杂度，
同时改善边采样误报率。在 NS2环境下的仿真实验表明了 OHF方法的有效性。
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【Abstract】Aiming at the shortcoming of the compressed edge fragment sampling algorithm, a new method is proposed, called Overlapping Hash
Fragment(OHF) Probabilistic Packet Marking(PPM) method. The new method reduces the computational complexity during reconstruction by
constructing 4 bits hash relationship between the adjacent IP fragments without increasing the marking amounts. And the new method improves the
false alarm rate. Simulation experiment in the NS2 show the validity of the method.
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1 概述
概率包标记(Probabilistic Packet Marking, PPM)算法[1]是

一种针对拒绝服务(Denial of Service, DoS)攻击或分布式拒绝
服务攻击(Distributed Denial of Service, DDoS)的有效源 IP追
踪(IP traceback)技术，它易于实现，只使用 IP包本身的信息，
不会产生额外的流量，也不会被防火墙或安全策略堵塞，并
且不需要来自 ISP 的相互合作，因此，吸引了业界的广泛兴
趣[2]。但 PPM也面临着一些不足，具体包括：

(1)PPM的最弱链、难收敛性
动态概率包标记[3]通过采用自适应概率对数据包进行标

记，使受害终端接收到的攻击路径上的各个路由的标记包概
率相等，从而解决了该问题。

(2)重构算法复杂度和重构路径误报率过高
假设在多攻击路径下，攻击路径数为 m，那么 PPM重构

出每个边采样的算法复杂度为 O(m8)，当攻击路径不断增加
时，算法复杂度以指数级别增长，重构路径的时间将会变得
很长。而且对于 h位哈希的冲突率为 1/2h，因此，对于 PPM

来说 h=32，则正确率为
8

32

11
2

m（ ） ，其中，m8为需要进行的

哈希次数，因此可知，要进行的哈希次数越多，正确率越低，

而误报率
8

32

1( ) 1 (1 )
2

m
EP PPM    则越高。ATA 算法[4]可以将

其重构算法复杂度降为 3( )O m ，不过其很大部分来自于标记
位的增加，从而使分片数降低，其分片数为 4 片。Network
Coding 算法 [5-6]则是牺牲了算法复杂度去换取用更少的数据
包去重构路径。其他的一些算法都以降低分片或者增加包标
记位来降低其重构复杂度和误报率[7]。本文提出一种改进的
压缩边分片采样概率包标记方法，即重叠哈希概率包标记方

法(Overlapping Hash Fragment, OHF)。OHF方法采用自适应
概率对数据包进行标记，从而减少重构路径所需要的数据
包数。

2 重叠哈希分片概率包标记方法
从攻击路径(图 1)可以看出，整条攻击路径上有 d个路由，

由于 IP包头中可标记的位数是有限的，不可能把 d个路由的
地址全部标记进一个数据包中，因此采用边采样，也即采用
相邻路由之间的边采样信息标记进 IP包头中，然后收集到所
有的边采样信息后再重构出整条攻击路径。

图 1 攻击路径示意图

由 PPM的标记和重构算法可知，在进行相邻 2个路由之
间的边采样(也即异或)的同时，将路由地址和路由地址的哈
希一共 64位分成 8片，每片 8位。对于是边采样的第几块 IP
分片，由 offset来标记，那么 offset需要的标记位为 lb8 3 位，
IP片用 8位的 addr表示，同时用 5位的 distance 表示边采样
距离受害终端有多远。分片时路由 IP和哈希奇偶错位，再按
每片 8位分开。如果得到第 1块 IP哈希分片，想推出第 2块
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IP 哈希分片，在 PPM 中是做不到的。如果是在单攻击路径
下，在同一个采样距离的采样边上得到的第 i块 IP哈希分片
(其中 {1,2, ,8}i  )只有一片，那么重构时就会很简单，而且
不会有误报率。但是，在多攻击路径下，假设攻击路径数为
m，在同一个采样距离的采样边上得到的第 i 块 IP 哈希分片
(其中 {1,2, ,8}i  )就会有 m片(即 m个不同的值)。在这里，
PPM采用了穷举法去组合这些分成 8组，每组有 m个不同值
的 IP 哈希分片，所以，就得到 PPM[1]的重构算法复杂度为
O(m8)。

在 OHF方法中的多攻击路径下，假设攻击路径数为 m，
在同一个采样距离的采样边上得到的第 i块 IP哈希分片(其中

{1,2, ,8}i  )就会有 m片(即 m个不同的值)。在这里 OHF采
用一种改进的分片哈希组合方法，使得从第 i块 IP哈希分片
(其中 {1,2, ,8}i  )是可以推出第 i+1 块 IP 哈希分片(其中

{0,1, ,7}i  )，那么在重构时，就不需要用穷举法去组合这
些分片，而是对第 i块 IP哈希分片(其中 {1,2, ,8}i  )的每一
个值，推出的第 i+1块 IP哈希分片的值，然后从第 i+1块 IP
哈希分片中的 m个值中去找到推出来的那个值，即可确定它
们来自于同一个路由的 IP哈希分片。

下面介绍改进的分片哈希组合方法。如图 2 所示，首先
将路由器的 32 位 IP 地址分成 8 片，每 4 位一片。编号为：
Ipf 0 Ipf1 Ipf 7， ， ， 。其次对于每一片，用一个 4位的哈希函
数去操作，得到 8 片，每 4 位一片的哈希片，编号为：
Ipfh0 Ipfh1 Ipfh7， ， ， 。然后将前一片的哈希分片与后一片的
IP片连在一起组成一个新的 IP哈希片。最后一片的哈希片与
第 1片的 IP分片连在一起。

图 2 分片与哈希组合方法

如图 3 所示，依此类推构成 8片的重叠哈希分片，每片
为 8位，编号分别为：OHF0 OHF1 OHF7, , , ，其中，当 0i 
时， 4OHF0 Ipfh7 2 Ipf 0   。当 0i  时，OHF Ipfh( 1)i i  

42 Ipfi 。假如得到第 1 块 IP 哈希分片，即 OHF0，可以将
OHF0的低 4 位，即 Ipf0分离出来，用 4 位的哈希函数去操
作，就得到了 Ipfh0。而由 4OHF1 Ipfh0 2 Ipf1   可知 Ipfh0就
是第 2块 IP哈希片的高 4位。同理可知，第 i块 IP哈希分片
的低 4位，与第 i+1块 IP哈希分片的高 4位之间是哈希关系。

图 3 重叠哈希分片方法

在多攻击路径下假设攻击路径数为 m，在同一个采样距
离的采样边上得到的第 i 块 IP哈希分片就会有 m 片(即 m 个
不同的值)，同理第 i+1块 IP哈希分片也会有 m片(即 m个不
同的值)。所以，对于第 i 块 IP 哈希分片的 m 个不同值的每
个值，先取出其低 4 位进行一次 4 位的哈希，再与第 i+1 块
IP哈希分片的 m个不同值的高 4位进行比较，如果相等，说
明它们来自于同一个节点。如果 8组 IP哈希分片之间可以通
过 4位的哈希连接起来，取出连接的 IP哈希分片的低 4位，
组合成为 IP地址，最后得到相应路由的地址，与前面进行异
或的节点组成原来的采样边。由此可知，重构采样边需要的
运算为 8×m 次 4 位的哈希与 8×m2次 4 位的比较，所以，算
法复杂度为 O(m2)。

采用自适应概率对采样边进行标记，可以降低重构路径
所需要的数据包数。

如图 1 所示，假如攻击路径上有 d 个路由，每个边采样
的标记概率为 ( )( {1,2 , })p i i d ， ，由 PPM算法可知，在受害
终 端 检 测 到 的 相 邻 路 由 采 样 边 标 记 信 息 的 概 率 为

( )( {1,2 , })Lp i i d ， ，那么 ( )Lp i 如下所示：

( ) ( )
( 1) ( 1)(1 ( ))

(2) (2) (1 ( 1))(1 ( ))
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如果是 PPM算法，那么相邻路由边采样的标记概率是一
样的，即 ( ) , ( {1,2 , })p i p i d   ，那么在终端检测到的各采
样边的概率分别为如下方程组：
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由上面的 ( )( {1,2 , })Lp i i d  可知， (1)Lp 的概率最小，也
即最弱链，然而要避免出现最弱链，那么就要使 (1)Lp 

1(2) ( )L Lp p d
d

   ，由上面方程组解出来的 ( )( {1,2, , })p i i d 

为 1( ) , ( {1,2 , })p i i d
i
  ， ，也即第 1个路由的标记概率为 1，

第 2个路由的标记概率为 1/2，第 d个路由的标记概率为 1/d。
由于 IP 包中的 ttl 值是每经过一个路由就减 1 的，因此，假

如初始化的 ttl 值为 32，那么就可以用 1
32 ttl

来代表每一个

路由器上的标记概率。在上述思想的基础上提出重叠哈希分
片的概率包标记方案(OHF scheme)。
2.1 重叠哈希分片的标记

由上述的重叠哈希分片的概率包标记思想可知，OHF的
分片与标记位与 PPM[1]的是一样的，如图 4所示。

图 4 位预算与标记位

然而 8 位的 addr 标记是如图 2 所示中的 {OHF0,

OHF1 ,OHF7} , 中的任意一片，3位的 offset标记的是取到
的第几块 IP 哈希片，5 位的 distance 表示的是边采样距离受
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害终端有多远。一共需要 16 位，因此，只需要 IP 包头中的
16位 IP标识域[1]来进行标记即可。采用自适应概率对数据包
进行标记，由于初始化的 ttl 值可能为 32、64 和 128，而且
大多数包转发不会超过 32 个路由器，因此可以根据 ttl 的当
前值就可以判断初始化的 ttl值，所以，当 ttl<32时，当前路

由对数据包的标记概率为 1
32

P
ttl



。同理，当 32<ttl<64时，

标记概率为 1
64

P
ttl




，当 64<ttl<128 时，标记概率为

1
128

P
ttl



。

Marking procedure at router R：
For each k in [0,1,2,3,4,5,6,7]
Ipf[k]=(R>>(k×4))%(16);

Ipfh[k]=hash4(ipf[k]);
End
OHF[0]=comb(ipfh[7],ipf[0]);
For i:=0 to 6

OHF[i+1]=comb(ipfh[i],ipf[i+1]);
End
For each packet w

If w.ttl<32 then P=1/(32-w.ttl); End
If 32<w.ttl<64 then P=1/(64-w.ttl);End
If 64<w.ttl<128 thenP=1/(128-w.ttl);End

Let x be a random number from[0,1]
If x<P then
Let b be a random interger from[0,7]

Write OHF[b] into w.addr8
Write 0 into w.distance
Write b into w.offset

Else
If w.distance==0 then

Write OHF[w.offset]  w.addr8 into w.addr8
End

Increment w.distance
End

End

标记算法在每一个路由器中都是一样的，标记算法流程
为先将路由的地址分成 8 块，对应每一块求出它的哈希块。
然后根据图 3，求出 8 块的重叠哈希分片，保存在
OHF[ ]( {0,1 ,7})i i ， 中。再对每一个通过的数据包 w进行处
理，首先判断 w.ttl的数值范围，确定标记概率 P。然后从[0 1]
中取一个随机数 x，如果 x P ，就对数据包进行标记，首先
从 [0 7]中取出一个随机整数赋值给 b，将 OHF[b]标记进
w.addr8中，将 w.distance 置为 0，将 w.offset置为 b。否则，
即 x P≥ ，先判断 w.distance 是否为 0，如果是，将 w.addr8
置为 OHF[w.offset] w.addr8 ，这就是分片边采样，相邻 2个
路由节点的异或。然后将 w.distance 增 1。

2.2 重叠哈希分片的重构
由上面的重叠哈希概率包标记思想可知，在多路径攻击

下，假设攻击路径数为 m，在同一个采样距离的采样边上得
到的第 i 块 IP 哈希片(其中 {1,2, ,8}i  )就会有 m 个不同的
值。由于采用一种改进的分片与哈希组合方法(如图 3所示)，
因此在重构的时候，就可以从第 i 块 IP 哈希片 (其中

{1,2, ,8}i  )推出在同一个路由器中的第 i+1块 IP哈希片(其

中 {0,1, ,7}i  )。从而不需要用穷举法去组合这些 IP哈希片。
因为边采样是相邻节点对应位的异或，所以在对前面节点的
IP 哈希片进行异或以后，再进行分片哈希的组合。对第 i 块
IP哈希片的 m个不同的值的每一个值，先取出它的低 4位，
进行一次 4位的哈希，再与第 i+1块 IP哈希片的 m个不同的
值的高 4 位比较，如果相等，说明它们来自于同一个节点。
如果 8 组 IP 哈希分片之间可以通过 4 位的哈希函数连接起
来，取出连接 IP 哈希片的低 4 位组合成为 IP 地址，与前面
进行异或的节点组成原来的采样边。得到所有的采样边后，
即可重构出所有的攻击路径。

Path reconstruction procedure at victim v:
Let Mat be a table of tuples mat(distance, offset, count)
Let G be a tree with root v
Let edges in G be tuples (distance, start , end)
Let maxd:=0
Let last:=v
For each packet w from attacker

Mat.Insert mat(w.distance,w.offset,
count[w.distance,w.offset])=w.addr8

Increment count[w.distance,w.offset]
If w.distance>maxd then
Maxd:=w.distance
End
End
For each distance d in mat

If(d!=0)
Mat(d,w.offset,count[d,w.offset]) xor the addrs A in distance-1

   End
   For offset=0:7

We use the 4bits hash relations to connect the segmentations
and chance them into addrs B

If   d==0
       Insert edge(0, v, B)   into G
Else
      Insert  edge(d, A, B)  into  G
End
End
End
Extract path(R i…Rj)by enumerating acyclic paths in G

3 重叠哈希分片概率包标记的性能分析
3.1 重构路径所需的数据包数

重构路径所需要的数据包数目是评价概率包标记算法的
一个重要的性能指标，反映了概率包标记算法的效率。

如图 1所示，由传统 PPM[1]可知，受害者重构一条长度
为 d 的攻击路径所需要的数据包数量 N 的期望值为

1 1

ln( ) ( ) ln( )
(1 ) (1 )d d

d d O d dE N
dp p p p 


 

 
，而且每个路由器 IP 地址

分成 k个分片，如果攻击路径中有 d个路由器，则共有 kd个
分片。假设每一个分片都可能以 1(1 )dp p  的概率标记，重构

路径所需要的数据包数量的期望值为 1

ln( )( )
(1 )d
k kdE N
p p 





。传

统 PPM边分片数为 8，所以其重构路径所需要的数据包数约

为 1

8 ln(8 )
(1 )d

d
p p 

 


。

OHF方案采用自适应概率标记数据包。路由器标记数据
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包的概率为 1/dA( Ad 是路由器距离攻击者的跳数)，确保每个
路由器标记过的数据包到达受害者的概率都为 1/d，其中，d
为攻击路径长。如 DPPM[3]、DPPM 重构路径需要的数据包

为 ln( )( ) ln( )
1/

k kdE N kd kd
d


   ，其中，k 为分片数；d 为攻

击路径长度。而 OHF分片数为 8，所以， ( )E N  ln( )kd kd 

8 ln(8 )d d ，如图 5 所示为在 NS2 环境下 PPM 和 OHF 的仿
真实验的统计结果，表明了 OHF 比 PPM 需要更少的数据包
即可重构出攻击路径。

0 5 10 15 20 25 30

500

1 000

1 500

2 000

2 500

3 000

攻击路径跳数d

收
敛
包
数
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OHF

图 5 PPM与 OHF重构路径需要的数据包数

3.2 重构路径的算法复杂度
假设攻击路径上有 d个路由，有 m条独立的攻击路径，

由 PPM[1]和 DPPM[3]的重构算法可知，其需要进行 8 md 次
异或和 8m d 次哈希运算，即 8(8 )O md m d   。由 PPM[1]

可知，攻击路径上的路由个数至多为 32，即 32d≤ ，所以，
PPM和 DPPM的重构路径算法复杂度都为 8( )O m 。

而在 OHF方案，由其思想可知，重构每个采样边需要的
运算为 8 m 次 4 位的哈希与 28 m 次 4 位的比较。那么当攻
击路径上有 d 个路由时，就会有 d 个不同距离的采样边，总
的运算为 8 md 次 4 位的哈希与 28 m d 次 4 位的比较，且

32d≤ ，所以，OHF方案的重构路径算法复杂度为 2( )O m ，
比 PPM、DPPM的重构算法复杂度都要低很多。
3.3 重构路径的误报率

由传统的 PPM[1]算法可知，PPM重构是逐边往回追踪，

其每一个边采样的误报率为
8

32

1( ) 1 (1 )
2

m
EP PPM    ，m 为攻

击路径数。而 OHF方案，也是逐边往回追踪，其主要通过构
造相邻 IP哈希分片之间的 4位哈希关系来重构采样边的。而
相邻 2个 IP哈希分片的哈希位加起来就为 8位，当攻击路径

数为 m时，其连接相邻 2个 IP哈希分片的误报率为 82
m ，那

么连接 8 块 IP 哈希分片的误报率为 8
81 (1 )

2
mP    ，即 OHF

每个采样边的误报率为 8
8(OHF) 1 (1 )

2E
mP    。如图 6所示，

PPM[1]和 DPPM[3]在攻击路径数 15m  时，误报率比 OHF 的
要低，两者都保持了较低的误报率。当 15m≥ 时，OHF误报

率比 PPM和 DPPM都要低，且其误报率增长缓慢。当 20m 
时， (PPM) 1EP  ，而 (OHF) 0.478 35EP  ，由此可见，当在大
规模分布式拒绝服务攻击下，OHF比 PPM、DPPM更有优势，
保持了更低的误报率。

图 6  PPM(DPPM)和 OHF的边采样误报率

4 结束语
本文提出一种重叠哈希概率包标记方法，理论分析和在

NS2 环境下的实验结果表明，重叠哈希分片方法在不增加包
标记位的前提下，降低了重构算法复杂度，同时改善了边采
样误报率。下一步的工作是把重叠哈希分片方法应用到 IPv6
追踪。
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