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摘摘摘摘  要要要要：：：：现有支持快速查询的数据库加密方案未给出字符字段的划分值提取方法。针对该问题，提出一个基于最佳桶划分的数据库加密存
储与查询方案。该方案利用最佳桶划分思想提取索引字段的划分值，通过提取代加密字段的索引值以及转换查询数据库的 SQL 语句实现
加密字符型数据的存储和查询。实验结果表明，该方案具有较高的首次查询命中率和稳定的过滤效率，能提高加密系统的整体性能。 
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1  概述概述概述概述 

随着数据库技术的不断发展，数据库系统被越来越多地
应用到生活中，数据库很容易成为黑客攻击的目标。然而，
普通的访问控制等安全措施已不能满足一些重要部门和一些
敏感数据的安全。采用加密算法对数据库中数据进行加密后，
数据的安全性虽然得到提高，但加密后的数据会丢失其原有
的有序性、相似性、可比性等，限制加密数据的查询效率。
因此，密文数据库的检索问题已经成为目前数据库研究的热
点之一。本文分析文献[1]的快速查询的数据库加密方案，指
出加密方法中对划分值提取的方法存在缺陷，并针对该缺陷，
提出一个基于最佳桶划分的数据库加密存储与查询方案。 

2  相关研究相关研究相关研究相关研究 

查询密文数据的性能低下是在查询存储密文数据的数据
库时所面临的最大问题之一。关于数据库加密的研究主要集
中在以数值型数据作为加密对象方面，而针对与字符型数据
的加密研究相对较少。 

文献[2]提出一种基于桶索引的数据库加密方案，使用过
滤技术缩小解密范围的方法，从而提高密文的查询效率，但
该方法建立密文索引后，密文索引信息的泄漏比较大。文   

献[3]对文献[2]的分桶进行改进，提高查询命中率，并证明桶
划分建立密文索引的安全性与对多个敏感字段的划分次数和
划分桶的数目有关，但没有给出提高密文索引安全性的具体
方案。文献[4]提出利用基于最佳桶划分策略建立密文索引，
从而获得最优的查询命中率，平衡密文索引的安全性和查询
效率的问题，但该方法主要集中在对数值型数据的加密研究。
关于字符型数据的加密研究，文献[5]利用特征函数将字符串

映射到一个二进制位串，并将属性值的相似性转化到二进制
位串的比较，有效地实现加密数据的模糊匹配如 LIKE运算，
但对于加密数据的范围查询如大于、小于则无能为力。文   

献[6]对加密数据连接多个关键词的检索提出了有效的方案。 

3  基于最佳桶划分的数据库加密基于最佳桶划分的数据库加密基于最佳桶划分的数据库加密基于最佳桶划分的数据库加密存储与存储与存储与存储与查询查询查询查询 

3.1  文献文献文献文献[1]方案分析方案分析方案分析方案分析 

文献[1]提出的加密字符串的索引字段包括划分值和特
征值。划分值是指所有属性值域的一个映射，用于支持字符
串数据的精确匹配查询，而特征值采用基于对偶编码函数的
映射方法，用于支持字符串数据的模糊查询。然而，文献[1]

方案对于划分值的设置并没用提出详细方案，只是指出数值
型字符域值的划分通常采用等宽或等深划分的方法，对于字
符型字段的域值划分则尽量使每个划分包含的元素数目大致
相等，即等深划分。无论是对数值型的等宽划分，还是对字
符型的等元素划分，都不能证明使首次查询所返回的结果中
包含伪记录最少，且其过滤效率不能保持在稳定水平。 

3.2  方案方案方案方案实现实现实现实现 

针对文献[1]方案中对划分值提取方法的不足，本文提出
基于最佳桶划分算法 [3]的思想，改进其划分函数以提取索引
的划分值，并根据新的索引字段划分值的提取方法更改查询
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数据库的方法。方案主要包括加密数据库中加密字符型数据
的存储以及加密字符型数据的查询 2 个部分。对于加密字符
型数据的存储，主要工作在于提取代加密字段的索引值；对
于加密字符型数据的查询，主要工作在于对两阶段查询数据
库 SQL 语句的转换。 

3.2.1  加密字符型数据的存储 

设原始关系模型为 R(X1,X2,…,Xr,…,Xn)。若 Xr为需要加
密的属性，则加密后将以关系模型 R(X1,X2,… ,Xr

E,…,Xn,Xr
S)

存储，其中，XrE是 Xr经过加密后的密文字符串；XrS是根据
Xr提取的索引字段。索引字段由待加密数据的划分值以及特
征值组成。 

算法算法算法算法 1 加密字符型数据的存储 

输入输入输入输入 所有待加密的字符串 stri(1≤i≤N)，划分数量为 M 

输出输出输出输出 各字符串的密文 stri
E，各字符串的索引字段 stri

S 

算法流程如下： 

(1)统计所有待加密字段的字符串值 vi及其频率 fi，得到
D=(V, F)，其中，V={v1,v2,…,vN}；F={f1,f2,…,fN}，并按字母
升序(或降序)排序。 

(2)使用文献[3]中的最佳桶划分算法作为划分函数 QOB 

(D, M)，得到最优划分情况下的最小代价值 H[N][M]。 

(3)通过记录最佳桶划分情况的数组 H，得到 M个划分区
间{p1,p2,…,pM}，通过散列函数为每个划分分配对应的标识符
Ident(pi)。 

(4)为每个待加密字符串 stri提取索引字段及加密字段： 

1)利用第(2)步中的划分方案，对待加密字符串 stri 提取
其所属划分值，stri

S1=Map(stri)。 

2)使用文献[1]中对偶编码函数把待加密的字符串映射到
二进制字符串，从而提取 stri的特征值 stri

S2=PC(stri)。 

3)输出划分值和特征值组成索引字段，stri
S=stri

S1+stri
S2。 

4)调用加密算法，输出各字符串的密文 stri
E=E(stri)。 

3.2.2  加密字符型数据的查询 

根据加密数据的存储方案，采用两阶段查询的方法实现
加密字符串的 SQL 查询。首次查询是粗糙查询，主要是通过
字符串的索引字段进行过滤，但过滤结果中可能包含“伪记
录”。二次查询是精确查询，将解密首次查询过滤后所得的结
果进行对应的 SQL 查询。本方案采用随机映射函数，查询
Xi=v 时，对应映射函数为 MapR.Xi(v)=IdentR.Xi(pj)，其中，pj

是包含 v 的划分。对于查询 Xi>v 时，对应的映射函数应为
MapR.Xi

>(v)，其中，映射值应该包含比 v更大的值所有的划分
{pi,pi+1,…,pj}。同理对于查询 Xi<v 时，对应的映射函数应为
MapR.Xi

<(v)，其中，映射值应该包含比 v更小的值所有的划分
{pi,pi+1,…,pj}。根据划分值映射的不同，对查询语句的转换规
则做相应的修改，具体转换规则如下： 

(1)精确匹配查询：如 Xi>v，Xi=v，Xi<v等。 

如果查询条件为 Xi=v，则可基于索引字段对加密数据进
行双重过滤。匹配其所隶属的划分值，及其所对应的特征值： 

.( ) ( ( ) ( ))
i

S

i i R XTrans X v X Map v PC v= → = +  

如果查询条件为 Xi>v，可基于索引字段对加密数据进行
双重过滤。匹配其所隶属的划分值，及其所对应的特征值： 

.( )  ( ( ) (  ) '?')
i

S

i i R XTrans X v X   LIKE Map v n bit>> → +  

其中， '?'表示单个字符的通配符。 

同理，当查询条件为 Xi<v时： 

.( )    ( ( ) (  ) '?')
i

S

i i R XTrans X v X LIKE Map v n bit
<< → +  

其中， '?'表示单个字符的通配符。 

(2)模糊匹配查询：如 Xi LIKE c1c2…ck等。 

如果查询条件为 Xi LIKE c1c2…ck，则可基于索引字段的
特征值对加密数据进行过滤： 

1 2(   )    S

i k iTrans X LIKE c c c X LIKE s→L  

'1' ( )( ( , )) 1
[ ]

'?' 1

i jj h Hash c c i j k
s i

i h m

∃ + −
= 

+

，
其他，

  ≤ ≤

   ≤ ≤
 

其中， '?'表示单个字符的通配符。 

(3)复合查询：由 and和 or把 2个或多个简单查询语句组合。 
通过查询条件的转换，可转换相关复合查询语句： 

1 1 2 2

1 1 2 2

((   ) and (   ))  

(   ) and (   )

i i

i i

Trans X op v X op v

Trans X op v Trans X op v

→

     
 

1 1 2 2

1 1 2 2

((   ) or (   ))  

(   ) or (   )

i i

i i

Trans X op v X op v

Trans X op v Trans X op v

→

     
 

其中，op1、op2为查询逻辑运算符。 

算法算法算法算法 2 加密字符型数据的查询 

输入输入输入输入 SQL 查询语句，元数据(各划分所分配的字符，特
征函数等) 

输出输出输出输出 返回查询数据集 

算法流程如下： 

(1)首次查询，即粗糙查询，具体步骤为： 

1)利用元数据(各划分所分配的字符，特征函数等)的规
则，将原 SQL 查询中对加密字段的条件语句转换为其对应的
索引字段条件值； 

2)执行已经转换的 SQL 语句，抛弃过滤字段。 

(2)二次查询，即精确查询，具体步骤为： 

1)解密首次查询返回的记录，存储到临时表中。 

2)转换 SQL 语句，将原始 SQL 语句中的关系表用临时表
替代。 

3)执行转换后的 SQL 语句，得到查询结果。 

3.3  改进改进改进改进算法分析算法分析算法分析算法分析 

改进算法的分析如下： 

(1)划分桶数量的选取。对于划分桶数量的选取，应该针
对待加密字段域值进行设定。从查询效率来说，提高划分桶
数量的值有利于提高查询效率，但并不是划分桶数量越高越
好。一方面是因为当划分桶数量提高到一定的值后其过滤效
率只会停留在一定程度而不再上升，每个划分桶中包含多个
不同的元素。另一方面因为如果刻意提高划分桶数量会使得
索引字段的安全性降低，如果要使过滤效率达到 100%，那
么划分值的设置不仅没有意义，还破坏了原方案的安全性，
攻击者凭划分值即可推测原字符串。本方案划分桶数量的选
取主要从两方面考虑：1)对应加密字段域值的设定；2)在条
件 1)的前提下考虑最高可行的划分桶数量。 

(2)正确性分析。在本方案的两阶段查询中，符合查询条
件的记录不会在首次查询被过滤掉，而二次查询过滤掉的记
录必定是不符合查询条件的记录，因此，查询处理结果一定
包含了所需的正确集合。 

(3)安全性分析。索引字段采用最佳桶划分的划分方法提
取划分值后，每个划分中所含元素数量分布不一，每个划分
中所包含元素所对应的频率大致相等，能有效抵抗统计攻击
获得划分值和划分的对应情况，因此，一般情况下很难通过
已知明文攻击获得划分值所对应的属性。 

(4)查询效率分析。对比等宽或等深的划分方式，最佳桶
划分查询代价是最低的，查询效率比其他 2 种方法高。从理
论角度看，文献[3]提出以错检元组总数作为衡量桶划分策略
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的参数，并已证明当划分桶区间包含了 N个属性值时，错检
元组总数为： 

1( 1) ( 1)N
i iN f N F N F=− = − × ≈ ×∑  

即在桶划分自区间数目被限定的情况下，使错检元组总数
N×F 最小，则查询的命中率最高。 

通过计算划分的错检元组总数作为查询代价可比较基于
最佳桶划分的过滤效率和等深划分的过滤效率。例如，设
D={(A,4), (B,4), (C,4), (D,10), (E,10), (F,4), (G,6), (H,2), (I,4), 

(J,2)}，其中，(A,4)表示输入中包含以 A 开头的字符串共有   

4 个。设划分子区的上限数目为 N=4 个。采用最佳桶划分的
划分方式得到分布为：{A,B,C}，{D,E}，{F,G}，{H,I,J}，其
错检元组总数是 120。采用等深的划分方式时得到划分区间
的分布为：{A,B,C}，{D}，{E,F}，{G,H,I,J}，其错检元组总
数是 130。可见，采用最佳桶划分方式在查询时出现更少的
错误元，具有更高的查询效率。图 1 是在随机 500 条字符串
中，对照 2种方式划分的查询代价。 

查
询
代
价

 

图图图图 1  2种种种种划分方法划分方法划分方法划分方法的查询代价的查询代价的查询代价的查询代价比较比较比较比较 

4  仿真实验仿真实验仿真实验仿真实验 

仿真实验主要是测试采用不同划分方法建立索引的划分
值，在查询时间代价与过滤效率等方面的性能，从而检验采
用基于最佳桶划分提取划分值是否较传统的划分方法在查询
效率上更优越。 

实验仿真环境采用Windows 7操作系统，SQL Server 2008

数据库服务器。选用 SQL Server中带有的示例数据库 Adven- 

tureWorks中的数据表 Person.Address前 1 000条记录作为本
次实验的数据源，并将 AddressLine1字段作为敏感字段进行
加密处理。对敏感字段的加密采用 AES加密算法，密钥长度
为 128 bit。 

根据测试需求，实验分别采用等深划分、基于最佳桶划
分以及先解密后查询的方法进行测试。对于等深划分、基于
最佳桶划分的方法的测试，在特征值选取不变的情况下，分
别用对应方法进行不同划分数量的加密存储与查询。每个实
验数据都做 10次，取其平均值。 

实验实验实验实验 1 查询时间性能测试 

实验 1 为了测试各种检索方法对应的查询时间性能，分
别对基于最佳桶划分的检索方法、基于等深划分的检索方法
以及传统先解密后查询的方法进行测试。为了简单起见，测
试过程中只考虑查询条件 Xi=v的情况，测试结果如图 2所示。 

 

图图图图 2  3种划分方法种划分方法种划分方法种划分方法的的的的查询时间比较查询时间比较查询时间比较查询时间比较 

由于先解密后查询的方法不存在划分的问题，因此无论
划分值是多少对其时间性能上是一致的。先解密后查询的方
法需要大量解密数据库中所有加密字段的数据，不仅系统开
销大，花费的时间也很长。随着划分桶数量的增加，以上    

2 种算法的查询用时明显下降，可见划分桶数量的增加明显
提高了查询的时间性能。实验结果表明，基于最佳桶划分的
检索方法和基于等深划分的检索方法相对查询花费的时间较
少，且两者查询用时较接近。 

实验实验实验实验 2 过滤效率测试 

实验 2 通过测试 3 种不同的方法首次查询时对加密数据
的过滤能力。 

测试原理是：设数据表中共包含记录数 N条，在首次查
询时过滤后共 n1条记录，二次查询后得到共 n2条记录，则过
滤效率=(N–n1)/(N–n2)。首次查询过滤记录数目为 N–n1 条，
二次查询后过滤记录 N–n2条。 

实验分别对基于最佳桶划分和基于等深划分的存储方法
进行提取索引值的加密数据进行查询，记录首次查询所得记
录数量，再记录二次查询所得记录数量，从而计算出查询的
过滤效率。为了简单起见，测试过程中只考虑查询条件 Xi>v

和 Xi<v的情况，经过对比得到图 3。 

 

图图图图 3  3种划分方法种划分方法种划分方法种划分方法的的的的过滤效率过滤效率过滤效率过滤效率比较比较比较比较 

由于先解密后查询的方法是无所谓桶的划分，该方法是
将所有数据先解密后再根据查询语句筛选记录，因此该方法
不具备过滤功能，过滤效率为 0。由图 3 可以看出，基于最
佳桶划分的检索方法以及基于等深划分的检索方法均具备对
加密数据的过滤能力。随着划分数量的增加，两者的过滤效
率有所提高。采用最佳桶划分比等深划分的过滤效率高，这
说明在二次查询时，采用基于最佳桶划分的检索方法较采用
基于等深划分的检索方法需要解密的伪记录少，从而减少解
密开销。最佳桶划分的方法相比等深划分的方法具有更稳定
的过滤效率。 

以上实验分别对基于最佳桶划分的检索方法、基于等深
划分的检索方法以及传统先解密后查询的方法进行查询时间
性能以及过滤效率的测试，用实例验证了基于最佳桶划分的
检索方法较传统的先解密后查询方法以及基于等深划分的检
索方法更具优越性。体现在：基于最佳桶划分的检索方法较
传统的解密查询方法具有更优的查询时间性能；在查询加密
数据时，首次查询中表现出更高的过滤效率。实验结果验证
了采用最佳桶划分的方法提取索引划分值，能提高首次查询
时的命中率，减少首次查询中伪记录的出现，从而提高加密
系统的性能。 

5  结束语结束语结束语结束语 

本文通过采用基于最佳桶划分的方法改进划分值的提取
方式，实验结果表明采用最佳桶划分比等深划分的过滤效率
更高效稳定。今后将研究适用于动态数据的划分，并进一步 
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