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摘摘摘摘  要要要要：：：：高维网络数据中的无关属性和冗余属性会导致入侵检测速度慢及效率低下。为解决该问题，提出一种基于快速属性约简的网络入
侵特征选择方法。以网络数据的条件属性与类别属性之间的互信息为度量去除无关属性，采用基于粗糙集正区域的属性重要性计算公式作
为启发信息，设计一种快速属性约简算法去除网络数据的冗余属性，实现网络入侵特征子集的优化选择。在 KDD CUP1999数据集上的仿
真实验结果表明，该方法能有效去除网络数据中的无关属性和冗余属性，具有较高的入侵检测率和较低的误报率。 
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【【【【Abstract】】】】Aiming to problem that independent and redundant attributes of high dimensional network data cause classification algorithms’ slow 

detection speed and low detection rate in network intrusion detection, this paper presents a feature selection method for network intrusion based on 

fast attribute reduction. It adopts Mutual Information(MI) between condition and label attributes of network data as measure to discard independent 

attributes, then a formula for measuring attribute importance based on positive region of rough set is applied as heuristic information to design a fast 

attribute reduction algorithm, which removes redundant attributes of network data to realize optimal selection of feature subset of network intrusion. 

Simulation experiment is done in KDDCUP1999. Result shows that the method is more effective in discarding independent and redundancy 

attributes and it has higher intrusion detection rate and lower false positive rate. 
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1  概述概述概述概述 

在网络入侵检测中，高维数据中无关属性和冗余属性的
存在使分类检测算法的检测速度慢、检测率低。粗糙集理论
能够在保证原始数据集分辨能力不变的前提下，去除其中的
无关属性和冗余属性。因此，一些学者将其应用到网络入侵
特征选择中。文献[1]采用基于条件信息熵的属性约简算法
(Entropy Attribute Reduction, EAR)实现网络入侵特征选择。
文献[2]采用基于改进条件信息熵的属性约简算法(Improved 

Entropy Attribute Reduction, IEAR)，完成网络入侵特征选择。
文献[3]提出基于量子粒子群优化(Quantum Particle Swarm Opti- 

mization, QPSO)的属性约简算法，实现网络入侵特征子集的
优化选择。但以上算法都存在时间复杂度高的缺陷，其中
EAR 算法时间复杂度为 3 2(| | | | )O C U ，IEAR 算法时间复杂度
为 2 2(| | | | )O C U ，QPSO 算法引入随机搜索策略，其时间复杂
度较前 2 个算法更高。 

本文提出一种基于快速属性约简(Fast Attribute Reduction, 

FAR)的网络入侵特征选择方法，该方法在计算属性的互信息
量 [4]的基础上，设计了一个时间复杂度为 max( (| || |),O C U−  

2(| | | / |))O C U C− − 的快速属性约简算法，实现网络入侵特征的
优化选择。 

2  基于基于基于基于快速属性约简快速属性约简快速属性约简快速属性约简的的的的网络入侵特征选择网络入侵特征选择网络入侵特征选择网络入侵特征选择 

2.1  粗糙集基本概念粗糙集基本概念粗糙集基本概念粗糙集基本概念 

定义定义定义定义 1 定义五元组 ( , , , , )S U C D V F= 是一个网络连接决

策表，其中， 1 2{ , , , }nU u u u= L 为网络连接的非空样本集合；
C 为条件属性，即网络连接样本的属性集合；D 为类别属性
(决策属性)，即网络连接的攻击类型集 a C D∈ ∪ ； aV 是属性
a的值域； : ( )f U C D V× ∩ → 是一个信息函数，它指定U 中
每一样本 u的属性值。 

定义定义定义定义 2 在网络连接决策表 ( , , , , )S U C D V F= 中，设 /U D=  

1 2{ , , , }kD D DL 为决策属性 D 对样本集 U 的划分， /U P =  

1 2{ , , , }mP P PL 为条件属性子集 ( )P P C⊆ 对样本集U 的划分，

称 ( ) ( ), /P i iPOS D P D D U D= ∪ ∈ 为 P 关于 D 的正区域。 

定义定义定义定义 3 在网络连接决策表 ( , , , , )S U C D V F= 中，若 B∀ ⊆  

, ( ) ( )B CC POS D POS D= 且 B 相对于 D 是独立的，则称 B 是 C

相对于 D 的属性约简。 

定理定理定理定理 1 在网络连接决策表 ( , , , , )S U C D V F= 中： 

/ , ( , ) ( , )
( )C

X U C x y X f x D f y D
POS D X

∈ ∧∀ ∈ ⇒ =
= ∪  

定义定义定义定义 4 在网络连接决策表 ( , , , , )S U C D V F= 中，设： 

1 2/ {[ '] ,[ '] , ,[ '] }C C m CU C u u u= L  

1 2' { ', ', , '}mU u u u= L  

由定理 1 可设： 
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1 2( ) [ '] [ '] , , [ ']C i C i C it CPOS D u u u= ∪ ∪ ∪L  

其中， ' ' | [ '] / | 1( 1,2, , )is is Cu U u D s t∀ ∈ ∧ = = L ，记为： 

1 2' { ', ', , '}POS mU u u u= L  

' ' 'NEG POSU U U= −  

称 ' ( ', , , , )S U C D V F= 为简化的网络连接决策表。 

定义定义定义定义 5 在网络连接决策表 ( , , , , )S U C D V F= 中， ' ( ',S U=  

, , , )C D V F 为其简化决策表，对于 B C∀ ⊆ ，定义： 

'/ ' | / | 1
'( )

POS

B
X U B X U X D

POS D U X
∈ ∧ ⊆ ∧ =

=  

定理定理定理定理 2 在网络连接决策表 ( , , , , )S U C D V F= 中， ' ( ',S U=  

, , , )C D V F 为其简化决策表，对于 B C∀ ⊆ ，如果 '( )BPOS D =  

'POSU ，则 ( ) ( )B CPOS D POS D= 。 

定理定理定理定理 3 在网络连接决策表 ( , , , , )S U C D V F= 中， P C⊆ , 

( )a C P∀ ∈ − ，则
/

/( { }) ( /{ })
X U P

U P Xα α
∈

∪ = ∪ 。 

定理定理定理定理 4 在网络连接决策表 ( , , , , )S U C D V F= 中， ' ( ',S U=  

, , , )C D V F 为其简化决策表，则 ( )a Core C∀ ∈ 为核属性的充分
必要条件为 { }' ( ) 'C a POSPOS D U

−
≠ 。 

2.2  以互信息量为尺度以互信息量为尺度以互信息量为尺度以互信息量为尺度的的的的无关属性无关属性无关属性无关属性去除去除去除去除 

设 1 2{ , , , }mC c c c= L 为网络连接决策表的条件属性集，则
条件属性 ci和类别属性 D的互信息(Mutual Information, MI) 

( ; )iI c D 反映了两属性之间的共有信息量，值越大，则其两者
之间的相关性越强，对网络入侵的正确检测的贡献越大。因
此，可设互信息量阈值 θ ，定义 ( ; )iI c D θ< 的条件属性为无
关属性，并予以舍弃。 

2.3  属性重要性的定义与推导属性重要性的定义与推导属性重要性的定义与推导属性重要性的定义与推导 

在网络连接决策表 ( , , , , )S U C D V F= 中， ' ( ', , , , )S U C D V F=

为其简化决策表，则属性 ( )a C P∀ ∈ − 重要性定义为： 

{ }( ) | ' ' |P P a Psig a U U
∪

= − , P C⊆  

由定理 3 可推出： 

' '

'

' '

'/ (( | / | 1) )

/{ } | / | 1

/{ }

( ) | {{ }

}} |

POS POS

POS

NEG NEG

P
X U P X U X D X U

y X a y U y D

X U y X a y U

sig a U U y

U y

∈ ⊆ ∧ ≠ ∨ ⊄ ∧

∈ ∧ ⊆ ∧ =

⊄ ∧ ∈ ∧ ⊆

= ∪

 
       

 

2.4  属性约简属性约简属性约简属性约简算法算法算法算法 

属性约简算法具体如下： 

输入输入输入输入 网络连接决策表 ( , , , , )S U C D V F= ，MI 阈值 θ  

输出输出输出输出 网络入侵最优属性子集 R  

(1) S–=ReduceIndependentAttribute(S,θ)  

(2) U/C–=CalculateInd(C–); 

(3) U’=GetReducedObjectSet(U/C–); 

(4)Core(C–)=CalculateCore(S’);  

(5)R=Core(C–); 

(6) for each α∈C––R 

(7) sigR(α)=CalculateAttributeSignificance(R, α);  

(8) end; 

(9) sigR(α’)=max{sigR(α)}  

(10) U’=U’–BR(α’)–NBR(α’)  

(11) C–=C––R  

(12) if U’~=Ф 

(13)   ' '

POS POS RU =U B (α')– ; 

(14)   ' '

NEG NEG RU =U NB (α')– ;  

(15)   go to (5) 

(16) else 

(17)   output R 

(18) end 

算法中主要函数功能如下： 

ReduceIndependentAttribute ( , )S θ ：计算条件属性与决策
属性之间的互信息量，将 MI 小于阈值的条件属性作为无关
属性去除，并将新的网络连接决策表 ( , , , , )S U C D V f− −

= 返
回； C−为舍弃无关属性后的网络数据特征子集。 

CalculateInd ( )C− ：根据基数排序思想计算条件属性集对
样本集U 的划分 /U C− ，并将其返回。 

GetReducedObjectSet ( / )U C− ：根据定理 4 计算简化决策
表 ' ( ', , , , )S U C D V f−

= 的核属性，并将其返回。 

CalculateAttributeSignificance( ,R α )：根据式(1)计算属性
α 重要性，并将其作为返回值。 

2.5  算法时间复杂度算法时间复杂度算法时间复杂度算法时间复杂度 

该算法的时间复杂度分析如下： 

(1)计算条件属性与决策属性之间的互信息时间复杂度
为 (| |)O C 。 

(2)计算划分 ( / )U C− 时间复杂度为 (| || |)O C U− 。 

(3)计算核属性时间复杂度为 2(| | | / |)O C U C− − 。 

(4)计算 ( )Rsig α 时间复杂度为 (| ' ' |)RO U U− ，算法第(6)步~

第(8)步时间复杂度为 (| || ' ' |)RO C R U U−
− − ，第(6)步~第(15)步时

间复杂度为： 

1
(| || ' |) (| 1 || ' ' |)

(| || ' ' |)
K

R

K R

O C U O C U U

O C R U U

− −

−

+ − − + +

− −

L

            
 

其中， KR 为约简属性集，因此其最坏时间复杂度为： 

2 2

(| || ' |) (| 1 || ' |) (| || ' |)

(| | | ' |) (| | | '/ |)

O C U O C U O C U

O C U O C U C

− − −

− − −

+ − + + =

=

L

            
 

因此，本文算法的最差时间复杂度为： 
2max( (| || |), (| | | / |))O C U O C U C− − −  

3  实验与实验与实验与实验与结果结果结果结果分析分析分析分析 

3.1  实验数据集与参数设置实验数据集与参数设置实验数据集与参数设置实验数据集与参数设置 

实验采用 KDDCUP1999[5]数据集，在对选取训练和测试
样本离散化的基础上，形成实验数据集，如表 1、表 2所示。 

表表表表 1  实验数据集实验数据集实验数据集实验数据集 1 

训练样本集  测试样本集  
攻击类型  

样本数  正常样本数  攻击样本数  样本数  正常样本数  攻击样本数  

DoS 12 967 9 764 3 203 2 596 1 953 643 

Probe 7 551 6 631 920 1 512 1 327 185 

R2L 5 840 5 157 683 1 171 1 034 137 

U2R 1 378 1 358 20 692 679 13 

表表表表 2  实验数据集实验数据集实验数据集实验数据集 2 

训练样本集  测试样本集  
攻击类型  

样本数  正常样本数  攻击样本数  样本数  正常样本数  攻击样本数  

DoS 3 749 2 449 1 300 751 490 261 

Probe 2 582 2 289 293 517 458 59 

R2L 2 498 2 257 241 501 452 49 

U2R 1 250 1 225 25 262 246 16 

实验采用支持向量机(Support Vector Machine, SVM)作
为分类检测算法，在此基础上采用 Matlab7.0 实现了本文算
法。其中，SVM 的核函数采用 RBF 函数，核参数 g 和惩罚
系数 C采用交叉验证参数寻优方法获取。 

3.2  FAR算法有效性实验与分析算法有效性实验与分析算法有效性实验与分析算法有效性实验与分析 

在实验数据集 1上，应用本文算法实验结果见表 3、表 4。 

表表表表 3  去除无关属性后的特征子集序号去除无关属性后的特征子集序号去除无关属性后的特征子集序号去除无关属性后的特征子集序号 

攻击类型  MI 阈值  特征子集序号  

DoS 0.12 {2, 3, 4, 5, 6, 12,13, 25, 26,29, 37, 38, 39, 40} 

Probe 0.25 {4, 5, 6, 27, 28, 34, 40, 41} 

R2L 0.10 {3, 5, 6, 10, 22, 23, 24, 33, 35, 37, 40} 

U2R 0.05 {1, 3, 10, 13, 14, 16, 17, 29, 33} 
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表表表表 4  采用采用采用采用 FAR算法算法算法算法属性约简后的最优特征子集属性约简后的最优特征子集属性约简后的最优特征子集属性约简后的最优特征子集 

攻击类型  网络数据最优特征子集  

DoS protocol-type, service, dst-bytes, flag 

Probe src-bytes, dst-bytes, flag, srv-count, dst-host-same-srv-count 

R2L service, dst-bytes, dst-host-srv-count 

U2R duration, service, dst-bytes, dst-host-count 

由表 3 可以看出，在 4 种攻击类型中，去除无关属性后
的特征集数目明显减少，尤其是在 Probe 攻击中，其特征数
目由 41个减少到 8 个，减少了 80.49%。由表 4可知，经 FAR

算法属性约简后，在 4 种攻击类型中，去除无关和冗余属性
后，网络数据特征集数目由 41个减少为 3个~5 个。 

为测试 FAR 算法的有效性，实验分别采用未进行属性约
简的表 1样本集和经 FAR属性约简后的样本集对 SVM训练，
获取检测结果如表 5、表 6所示。 

表表表表 5  未进行属性约简的未进行属性约简的未进行属性约简的未进行属性约简的 SVM检测结果检测结果检测结果检测结果 

攻击类型  属性个数  训练时间 /s 检测时间 /s 检测率 /(%) 误报率 /(%) 

DoS 41 4.546 1.594 99.89 0.01 

Probe 41 1.735 0.625 96.24 0.35 

R2L 41 1.687 0.568 52.17 0.00 

U2R 41 0.313 0.281 50.00 0.00 

表表表表 6  采用采用采用采用 FAR算法算法算法算法属性约简属性约简属性约简属性约简后后后后的的的的 SVM检测结果检测结果检测结果检测结果 

攻击类型  属性个数  训练时间 /s 检测时间 /s 检测率 /(%) 误报率 /(%) 

DoS 4 1.281 0.250 100.00 0.00 

Probe 5 0.786 0.175 100.00 0.03 

R2L 3 0.652 0.172 91.96 3.29 

U2R 4 0.031 0.016 91.67 0.00 

通过表 5、表 6可以看出，经 FAR 属性约简后，SVM 分
类算法在 4 类攻击检测中的训练和检测时间大幅减少，特别
是在 DoS 攻击检测中，SVM 训练和检测时间分别减少了
71.82%和 84.32%。同时，SVM 算法在 4 类攻击检测上的检
测率有明显提高，并保持了很低的误报率，尤其是在 R2L 和
U2R攻击检测中，SVM检测率分别提高了 78.19%和 83.34%，
且误报率保持在 0~3.29%的低水平。 

3.3  3种算法在网络入侵特征选择中的对比实验种算法在网络入侵特征选择中的对比实验种算法在网络入侵特征选择中的对比实验种算法在网络入侵特征选择中的对比实验 

实验分别采用 EAR 算法、IHAR[6]算法和 FAR 算法对数
据集 2 进行属性约简，实现网络入侵特征选择，结果如表 7

所示。在此基础上，测试 3 种算法对 SVM 检测性能的影响，
结果如表 8所示。 

表表表表 7  3种算法的属性约简种算法的属性约简种算法的属性约简种算法的属性约简结果结果结果结果 

属性约简时间 /s 约简后的特征子集数 
攻击类型 

EAR IHAR FAR EAR IHAR FAR 

DoS 801.10 12.55 0.071 8 6 4 

Probe 441.36 8.45 0.063 13 6 2 

R2L 204.28 6.34 0.204 14 10 4 

U2R   1.90 1.71 0.047 10 8 3 

  

表表表表 8  3种算法种算法种算法种算法对对对对 SVM的网络入侵检测的网络入侵检测的网络入侵检测的网络入侵检测结果结果结果结果 

攻击类型  属性约简算法  训练时间 /s 检测时间 /s 检测率 /(%) 误报率 /(%) 

EAR-SVM 0.656 0.203 99.12 0.01 

IHAR-SVM 0.437 0.135 99.11 0.00 DoS 

FAR-SVM 0.435 0.013 100.00 0.14 

EAR-SVM 0.235 0.078 99.10 0.01 

IHAR-SVM 0.218 0.063 100.00 0.00 Probe 

FAR-SVM 0.087 0.070 100.00 0.00 

EAR-SVM 0.282 0.095 70.00 0.88 

IHAR-SVM 0.156 0.084 96.00 7.28 R2L 

FAR-SVM 0.108 0.009 96.00 0.77 

EAR-SVM 0.094 0.016 85.71 4.86 

IHAR-SVM 0.024 0.015 85.44 4.98 U2R 

FAR-SVM 0.007 0.010 90.88 4.90 

由表 7 可知，与 EAR、IHAR 算法对比，在 4 种攻击类
型中，FAR 算法的约简时间最少，特别是在 DoS 攻击检测中，
FAR 算法的约简时间是 0.071 s，较 EAR 算法和 IHAR 算法
下降 801.03 s 和 12.48 s。由表 8 可以看出，经本文 FAR 算法
对网络入侵特征选择后，SVM 的检测率、误报率均优于采用
EAR 算法和 IHAR 算法，特别是 U2R 攻击检测中，在本文算
法下，SVM 检测率分别提高了 6.03%和 6.37%，而误报率未
明显上升。同时，经本文 FAR 算法进行网络入侵特征选择后，
SVM 训练时间和检测时间均少于采用 EAR 算法和 IHAR 算
法，尤其是在 Probe 攻击检测中，SVM 训练时间分别减少
62.98%和 60.09%；检测时间分别减少 91.03%和 88.89%。 

4  结束语结束语结束语结束语 

针对高维网络数据中的无关属性和冗余属性致使分类算
法入侵检测性能不高的问题，本文提出一种基于快速属性约
简的网络入侵特征选择方法，实验结果显示该方法能有效地
约简网络数据特征，改善分类算法的入侵检测性能。今后将
确定无关属性互信息量阈值，并对分类算法的可扩展性进行
实验和分析。 
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