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摘摘摘摘  要要要要：：：：为提高网络入侵检测系统的入侵识别能力，提出一种基于模糊 C均值(FCM)聚类的入侵检测模型。该模型包括数据预处理器、FCM
聚类处理器、类中心集更新器和检测系统，可以同时处理数值属性与符号属性。实验结果表明，与其他模型相比，该模型具有较低的误警
率和较高的检测率。 
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1  概述概述概述概述 

网络入侵检测系统(Intrusion Detection System, IDS)是在
防火墙和信息加密等技术之后发展起来的新一代网络安全防
护系统，是一种能够动态监控和防御网络系统入侵行为的安
全机制。其过程是通过网络中的若干关键点收集并分析数据
包，从中发现这些包中是否包含具有异常行为特性的数据并
做出相应的报警响应[1]。根据所采用的数据分析技术不同，
入侵检测可以分为误用检测和异常检测 2 类[2]。聚类分析是
数据挖掘领域中最成功的一种利用无监督学习过程获取知识
的方法。本文在研究基于聚类分析的入侵检测方法基础上，
建立一种基于模糊 C 均值(Fuzzy C-means, FCM)聚类的网络
入侵检测模型。 

2  基于聚类的基于聚类的基于聚类的基于聚类的网络网络网络网络入侵检测入侵检测入侵检测入侵检测方法方法方法方法 

基于聚类的入侵检测方法是在选定的训练数据集上进行
聚类分析并以此建立行为模型，然后利用此模型评估网络实
时数据来检测入侵。文献[1]实现了基于聚类分析的入侵检测
模型，其检测率可达到 50%，误警率在 1%左右。该模型的
检测过程如下： 

(1)对训练数据进行预处理，把数值属性进行标准化处
理，并对符号属性进行编码，把符号属性转化为数值属性。 

(2)对预处理后的数据进行聚类分析，得到聚类中心和各
个类的实例数。聚类算法选择简单且易于实现的单链聚类法。 

(3)把类中实例数少于某个设定阈值的聚类中心作为异
常类中心，超过阈值的聚类中心作为正常类中心。 

(4)对每一条预处理过的实时连接，计算其与各个类中心
的距离，如果与异常类中心最近，则认定该连接为异常，并
进行报警处理；否则，认定该连接属正常网络请求。 

该模型的提出基于 2 个假设。假设 1：网络中正常行为
与入侵行为有明显的不同，因此，在对特征空间和度量单位

的合理选择下，可以通过聚类分析方法将正常和异常行为加
以区分，并聚集到不同的簇中；假设 2：网络中正常行为数
据远远超过入侵行为数据。这样通过简单的阈值设定，就可
以把那些实例数少于该阈值的类作为异常类。 

文献[2]在上述模型基础上进行改进，通过引入 K-means

聚类算法增强了这种无监督的入侵检测方法，实验结果表明，
在聚类半径 L=40，正常类比 N=20%时该算法的整体性能较
好，其检测率可达到 60%以上，误警率保持在 1%以下。 

分析上述无监督入侵检测模型，可以发现以下不足： 

(1)模型中的数据预处理没有对属性进行选择，而在实际
获取的网络数据中，属性数往往比较大，且不是所有的属性
都对入侵检测有作用，庞大的属性数影响了入侵检测模型的
性能。 

(2)模型在训练阶段，采用的单链法聚类或 K-means聚类
等均属硬性聚类，虽然具有一定的高效性，但不能很好地体
现数据集性态和类属方面的中介性，所形成的用于检测入侵
的聚类中心与数据集的最优中心相差较大。 

(3)对于符号属性，这类模型考虑在数据预处理阶段通过
编码的方式把符号属性转化为数值属性，具有一定的指导意
义，但是在对模型进行测试时，某个符号属性的全部离散值
很难获取，另外随着计算机网络传输的发展，这些符号本身
也是不断扩展和增加的，经常会出现一些无法识别的符号，
这时模型就会产生错误。 

(4)上述入侵检测均属于无监督检测方法，这类方法必须
基于假设 2，只有在此假设基础上，才可以根据聚类的大小
来判断是否为入侵数据。但此假设并不总是适用，有些入侵
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如 DoS，经常会产生大量的入侵数据，而某些类型的正常系
统行为却只产生少量的数据。显然，在这 2 种情况下无法获
得良好的检测效果。 

3  基于基于基于基于 FCM 的网络入侵检测模型的网络入侵检测模型的网络入侵检测模型的网络入侵检测模型 

为弥补上述入侵方法的不足，本文提出一种基于 FCM的
网络入侵检测模型。该模型如图 1所示。 

 

图图图图 1  基于聚类分析的基于聚类分析的基于聚类分析的基于聚类分析的网络网络网络网络入侵检测模型入侵检测模型入侵检测模型入侵检测模型 

从图 1可以看出，本文提出的模型主要由 4个部件组成：
数据预处理器，FCM聚类处理器，类中心集更新器和检测系
统。下面分析各个组件的作用和实现方法。 

3.1  数据预处理器数据预处理器数据预处理器数据预处理器 

要提高入侵检测系统的性能，在对网络数据进行分析之
前必须进行预处理。网络数据预处理包含很多内容，本文在
检验模型时使用的实验数据选自 KDDCUP99数据集，相对比
较“干净”，所以，数据预处理器只对网络数据进行属性选择
和标准化处理。 

针对属性选择，本文直接使用文献[3]的研究成果，该文
献利用支持向量机计算出在 KDDCUP99数据集中有 13个属
性最为重要，其中数值属性 11个，符号属性 2个。 

数据标准化的处理对象是数值属性。这是因为对于数值
属性来讲，不同的属性特征有不同的度量标准，如果不进行
标准化处理，就会出现大数吃小数的情况，造成计算偏差。
数据标准化又称为数据归一化，其过程如下： 

令 jX ， jR 和 jS 分别表示第 j个属性的样本均值、样本

极差和样本标准差： 
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ijx 即为标准化后的实例数据值。经过这种标准化之后，

各个数值属性的极大值为 1，极小值为 0。相当于利用统计特
性将原始数据的属性值映射到一个标准的属性空间，以便于
减少上述偏差问题。 

3.2  聚类分析器聚类分析器聚类分析器聚类分析器 

聚类分析器用于对训练集进行聚类分析以生成初始的类
中心集，属核心部件。本文在实现模型时，使用 FCM作为部
件的核心算法。FCM算法[4]是一种基于模糊划分的聚类算法，
它把 n个向量 ix 分为 c 个模糊的组，并求每组的聚类中心，
使得非相似性指标的价值函数达到最小。它以所分组内距离
的平方和最小化为依据，用隶属度确定每个数据样本属于某
个聚类的程度。 

模糊 C 均值的价值函数表示为： 
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其中， ( | 1,2, , , 1,2, , )iju i n j k= = =L LU 为分类矩阵，元素 iju 表

示第 i个数据样本属于第 j类的隶属度； ( , )ij i jd X C 为第 i个

数据样本与第 j个聚类中心之间的距离；参数 1m > 为模糊系
数，也叫加权指数，用来控制分类矩阵U 的模糊程度，m越
大越模糊；式(6)是价值函数的约束条件，指一个数据集的隶
属度和总要等于 1。 

应用拉格朗日乘数法，使式(5)得到最小值的必要条件为： 
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通过对式(7)和式(8)进行迭代运算，即可求出分类矩阵和
聚类中心集，且由于 1m > ，因此该运算是收敛的。分类矩阵
表示的是每个样本点属于每个类的隶属度。根据此矩阵按模
糊集合中的最大隶属度原则，就能确定每个网络连接归为哪类。 

对于聚类分析中使用的距离度量 d 的计算，通常使用欧
式距离，但该距离度量存在一个缺陷，即只能用于对数值属
性的计算。对于符号属性，在以往基于聚类的入侵检测中都
通过编码的方式把符号属性转化为数值属性，这样的方法在
检测新加入的入侵数据时可能会产生无法识别的错误，所以，
引入简单匹配系数(Simple Matching Coefficient, SMC)来对符
号属性进行单独处理[5]。下面分别从形式化角度定义数值属
性与符号属性的距离度量公式： 

对数值属性，距离度量使用的是欧氏距离，计算公式为： 
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其中， x、 y 代表 2个实例； n表示数值属性集的个数。 

对于符号属性，用 SMC 来进行度量，其度量公式为： 
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p表示符号属性集中的元素个数。对于聚类中心中该符号属
性的设定，取该类中所有实例属性值最多的那个类值。 

经过聚类分析器的处理，生成的正常类中心集 NC =  

1 2{ , , , }nnc nc ncL 和异常类中心集 1 2{ , , , }mAC ac ac ac= L ，并记
录每个符号属性内所有出现的值及对应在训练集中出现的实
例个数。 

3.3  检测系统检测系统检测系统检测系统 

该部件主要用于对数据和类中心之间的距离进行度量，
并根据度量结果对连接进行类属标示。在模型完成训练后，
进入测试阶段，检测系统根据类中心更新器提供的类中心集，
对每条用于测试的连接与两个类中心集元素进行距离度量，
距离度量计算公式参照式(9)和式(10)。依据距离最小的那个
类中心的性质，对连接进行标记。把标记后的数据送入报警
系统，报警系统根据连接的标示，作出相应的反应。 
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此外，为使类中心集能随着网络环境的变化作出响应的
更新，对每条标记的连接，送入类中心更新器，让类中心更
新器根据连接对类中心集中对应的元素进行更新处理。 

3.4  类中心更新器类中心更新器类中心更新器类中心更新器 

类中心更新器在训练阶段用来保存由聚类分析器生成的
类中心集；在测试阶段，利用检测系统对一条连接检测并标
记后，类中心更新器要根据检测系统对连接的标记结果，对
相应类的中心进行更新处理，步骤如下：假设已测得网络连
接 1 2{ , , , }nx x x x= L 与某一类中心 1 2{ , , , }nc c c c= L 距离最近，
则检测系统就把该连接标记为类 c。 

根据数据所标示的类属，对类中心 c 作如下更新处理：
对于数值属性，把连接和中心对应的属性值相加取均；对于
符号属性，把更新器中记录的与该连接相同的那个符号值的
实例数加 1，比较所有符号值出现的实例个数，选取最多的
那个作为类中心在该属性上的值。 

4  仿真仿真仿真仿真实验实验实验实验 

4.1  数据数据数据数据描述描述描述描述及选取及选取及选取及选取 

为评价本文模型的有效性和可行性，选用 KDDCUP99

网络数据包[6]进行实验分析。该数据包由麻省理工学院 Lincoln

实验室从一个模拟美国空军局域网上采集，已成为很多基于
网络入侵检测常用数据包，对验证 IDS性能具有较好的指导
性意义。整个基本数据包中有 2 个数据集：用于训练模型的
训练集和用于测试模型的测试集。2 个数据集的具体数据信
息如表 1和表 2 所示。可以看出已知的攻击有 4种，在测试
集中，有一部分未知的攻击，用于测试模型对未知攻击的检
测性能。 

表表表表 1  训练集数据信息训练集数据信息训练集数据信息训练集数据信息 

攻击实例数  
正常实例数  

DoS U2R R2L Probing 共计  
总实例数  

97 278 391 458 52 1 126 4 107 396 743 494 021 

表表表表 2  测试集数据信息测试集数据信息测试集数据信息测试集数据信息 

攻击实例数  
正常实例数  

DoS U2R R2L Probing 未知攻击  共计  
总实例数  

60 593 223 298 39 5 993 2 377 18 729 250 436 494 021 

仿真实验首先从 KDDCUP99 训练集中抽取用于训练模
型的 2 组训练数据集：一组为只包含正常实例的数据集，其
实例数为 2 000 条；一组为只包含异常实例的数据集，其实
例数为 8 000 条。在选择异常实例时，根据 4 种攻击类型的
比例进行选取：DoS攻击类型选取 7 200条，U2R 攻击类型
选取 50 条，R2L 攻击类型选取 250 条，Probing 攻击类型选
取 500 条。此外，从测试集中随机抽取 4 组 2 000 个样本的
数据集。表 3为所抽取的测试数据集攻击类型分布信息。 

表表表表 3  数据集攻击类型分布信息数据集攻击类型分布信息数据集攻击类型分布信息数据集攻击类型分布信息 

入侵实例分布  
数据集  正常实例数  入侵实例数  

DoS U2R R2L Probing 未知攻击  

1 483 1 517   993 4 57 104 342 

2 507 1 493 1 017 3 53 99 321 

3 492 1 508 1 008 5 51 116 327 

4 511 1 489  996 0 62 93 338 

4.2  实验结果分析实验结果分析实验结果分析实验结果分析 

利用 Java 和 Matlab 共同实现本文提出的模型，程序运
行系统环境 Windows XP，硬件环境 Intel Core 2 Duo CUP(时
钟频率 2.00 GHz)，内存 1 GB。 

聚类半径是实验需要提前输入的参数，经过多试探性实
验，确定该参数为 10。实验中检测率定义为：算法正确检测

到入侵个数与测试集所有入侵个数的百分比；误警率定义为：
模型中把正常数据错误检测为异常数据的个数与所有正常数
据个数的百分比。 

实验首先把经过预处理的 2个训练集送到 FCM聚类器中
进行聚类分析，生成各自的聚类中心；然后把选出的 4 个测
试集分别进行相应的预处理并送入检测系统中进行入侵检
测。检测结束后，根据标示的类属，计算出针对每个数据集
的检测率和误警率。 

图 2 给出了 4 个测试数据集的平均检测率和误警率的
ROC(Receiver Operating Characteristic)曲线。从中可知，最好
性能是当检测率为 85%时，误警率为 1.5%。 

 

图图图图 2  检测率和误警率的检测率和误警率的检测率和误警率的检测率和误警率的 ROC曲线曲线曲线曲线 

可以看出，本文模型的入侵检测性能要优于文献[1-2]的
模型。另外，在实验中增加了对未知入侵的检测，从相对曲
线来看，未知入侵的加入并没有影响本文模型的性能，说明
本文提出的模型对未知入侵是健壮的。 

5  结束语结束语结束语结束语 

目前网络安全技术主要包括加密和数字签名技术、身份
认证与访问控制技术、防火墙技术、入侵检测技术和入侵诱
骗技术。这些安全机制相互协作，在为营造一个安全的网络
环境方面提供了强大的技术保障。本文分析现有基于聚类分
析的网络入侵检测方法，设计并实现一种网络入侵检测模型。
该模型改进了已有模型的不足，增强了高效性和健壮性 2 个
方面的性能，实验结果证明了本文模型可取得较高的检测率
与较低的误警率，是一种有效的入侵检测方法。本文在数据
预处理中利用了有监督的处理方法，下一步将对无监督的处
理方法进行研究，以扩大该模型的应用范围。 
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