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摘摘摘摘  要要要要：：：：结合代理签名和环签名方案的优点，以双线性对为基础，提出一种新的基于身份的代理环签名方案，并证明其满足代理环签名方
案的所有安全性要求，即可区分性、不可伪造性、无条件匿名性、不可否认性和可验证性。与现有方案的效率相比，新方案中计算消耗最
大的双线性对运算开销从 O(n)降到了 O(1)，效率得到提高。 
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【【【【Abstract】】】】Combining the advantages of proxy signature and ring signature, this paper proposes a new efficient ID-based proxy ring signature 

scheme based on bilinear pairings, and proves that it satisfies the security requirements of a proxy ring signature scheme, which contains 

distinguishability, unforgeability, unconditional ambiguity, undeniability and verifiability. At the same time, comparing with validity of the existing 

schemes, the computational cost of bilinear pairings which is the biggest is reduced from O(n) to O(1), the computational efficiency of the new 

scheme is obviously improved. 
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1  概述概述概述概述 

代理签名[1]是 1996 年由 Mambo 提出的一种特殊的数字
签名。在一个签名方案中，原始签名人将他的签名权授权给
代理签名人，代理签名人接受授权后代表原始签名人生成的
有效签名称为代理签名。 

环签名[2-3]的概念是 2001 年由 Rivest R L、Shamir A 和
Tauman F 提出的，它是一种只有用户没有管理者的简化的类
群签名，任何一个环中成员都可以代表整个环签名，而验证
者并不知道谁是真正的签名者，只知道签名来自这个环。任
何环中用户都可以用自己的私钥和其他环成员的公钥进行签
名而不需要经过他们的同意，其他的环成员可能并不知道他
们的公钥已被其他人(真实签名者)用于签名。所以，环签名
对真实签名者来说是匿名的，它是一种以匿名方式透露可靠
消息的好方法。代理环签名 [4]的思想最早是为满足代理人代
替原始签名者进行签名同时又能保护自己匿名性而提出的，
它将代理签名和环签名的功能特点结合起来，广泛应用于保
护代理签名者的隐私问题。 

现有的代理环签名方案或多或少都有缺陷，主要有 2 点：
(1)效率不高，如文献[5]方案(需要太多双线性对运算)；(2)不
能满足代理环签名方案的安全需要，如文献[6]方案(代理密钥
生成时运算域不合理)。因此，本文提出一个基于身份和双线
性对的高效且安全的代理环签名方案 PRS，该方案满足代理
环签名方案的安全要求，很好地保护了代理签名者的利益，
可以广泛用于泄露隐私信息、电子投票、电子现金和认证通
信等场合。与其他方案相比，新方案明显降低了计算量。 

2  双线性对的相关知识双线性对的相关知识双线性对的相关知识双线性对的相关知识 

双线性对是 2 个循环群之间相对应的线性映像关系。由
于椭圆曲线上所有点形成的集合在代数几何学上会形成群的

关系，因此双线性配对函数的运算能应用于椭圆曲线上。目
前，在密码学中广泛应用的双线性对还只能由椭圆曲线上的
Weil 对或 Tate 对推导出来。 

2.1  双线性对定义双线性对定义双线性对定义双线性对定义 

设阶为素数 q 的 G1 是由 P 生成的加法群， 阶为 q 的 G2

是乘法群，双线性对是映射： 1 1 2:e G G G× → ，其中，在 G1

和 G2 中求解离散对数是困难性问题。  

2.2  双线性对性质双线性对性质双线性对性质双线性对性质 

(1)双线性：设 1, ,P Q R G∈ ，则有： 

( , ) ( , )abe aP bQ e P Q= = ( , ) ( , )e abP Q e P abQ= ，其中， , qa b Z∈  

( , ) ( ,e P Q R e P+ = ) ( , )Q e P R  

( , ) ( , ) ( , )e P Q R e P R e Q R+ =  

(2)非退化性： 1,P Q G∃ ∈ ，使 ( , ) 1e P Q ≠ 。 

(3)可计算性：存在有效算法计算 ( , )e P Q ，其中， 1,P Q G∈ 。 

2.3  与双线性对有关的数学问题与双线性对有关的数学问题与双线性对有关的数学问题与双线性对有关的数学问题 

在对该方案进行安全性分析之前，先给出与双线性对有
关的 3 个数学问题： 

(1)离散对数问题(Discrete Logarithm Problem, DLP)：给
定 1,P Q G∈ ，寻找 *

qn Z∈ ，使 Q nP= 。 

(2)计 算 性 Diffie-Hellman 问 题 (Computational Diffie- 

Hellman Problem, CDHP)：设 1P G∈ ， *, qa b Z∈ ，已知 P、aP、

bP，计算 abP 。 

(3)双线性对 Diffie-Hellman 问题 (Double-linear Diffie- 

Hellman Problem, BDHP)：设 1P G∈ ， *, , qa b c Z∈ ，已知 P、
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aP、bP，cP，计算 ( , )abce P P 。 

3  代理环签名的预备知识代理环签名的预备知识代理环签名的预备知识代理环签名的预备知识 

代理环签名方案一般包括 4 个参与方：密钥生成中心
(Key Generation Center, KGC)，授权人(原始签名者)，代理人
(真实签名者)和验证者。 

3.1  代理环签名产生步骤代理环签名产生步骤代理环签名产生步骤代理环签名产生步骤 

代理环签名方案是包含以下 4 个步骤的数字签名方案： 

(1)系统创建：一个用于产生授权人密钥对、代理人密钥
对和系统参数的多项式时间概率算法。 

(2)代理密钥产生：用于产生代理签名密钥对的算法。 

(3)签名生成：一个概率算法，当输入待签消息、系统参
数、身份集合和真实签名者的代理签名私钥后，输出对该消
息的签名。 

(4)签名验证：一个输入对消息的签名、系统参数和身份
集合后确定签名是否有效的算法。 

3.2  代理环签名的安全性需求代理环签名的安全性需求代理环签名的安全性需求代理环签名的安全性需求 

代理环签名在安全性方面有 5 点要求。 

(1)可区分性：代理环签名区别于代理者一般的环签名。 

(2)不可伪造性：一个授权的代理签名者可以产生一个合
法的代理环签名，但是原始签名者和第三方不能产生一个合
法的代理环签名。 

(3)无条件匿名性：攻击者甚至原始签名者不知道谁是真
正的代理环签名者。 

(4)不可否认性：代理签名者一旦生成一个合法的环签
名，就不能再否认。 

(5)可验证性：任何人都可以从代理环签名中验证签名的
正确性。 

4  新新新新的的的的代理环签名方案代理环签名方案代理环签名方案代理环签名方案 PRS 

设 G1 是由 P 生成的加法群，它的阶为素数 q；G2 是乘法
群，阶为 q；映射 1 1 2:e G G G× → 是双线性对。有 2 个安全哈

希函数：H1，H2，其中， *

1 1:{0,1}H G→ ； * *

2 :{0,1} qH Z→ 。 

(1)系统参数生成阶段 

1)KGC 随机选择秘密参数 *

R qx Z∈ ，并将其作为系统主密

钥 ， pubP xp= 为 对 应 的 系 统 公 钥 ， 然 后 公 布 系 统 参 数

params={ G1, G2, H1, H2, P, Ppub ,q ,e }。 

2)每个身份为 *{0,1}ID∈ 的环成员可以通过计算 IDQ =  

1 1( )H ID G∈ 生成公钥 IDQ 。为了得到对应私钥，环成员向 KGC

提交个人身份，KGC 计算对应私钥 ID IDS xQ= ，并将私钥安
全发送给该成员。在该方案中，原始签名者的公私钥为

0ID
Q 、 

0ID
S ，代理签名者的公私钥为

sID
Q 、

sID
S ，身份为 iID 的环成

员的公私钥为
iID

Q 、
iID

S 。 

(2)生成代理密钥阶段 

1)原始签名人生成委托状ω ， ω 记录了将原始签名权利
委托给代理签名人的相关信息，如授权期限和范围。 

2)原始签名人计算出
0 2( )IDS S Hω ω= 后，将 ω 和 Sω 的值

发送给代理签名人。 

3)代理签名人验证
02 pub( , ) ( ( ) , )IDe S P e H Q Pω ω= ，如果不成

立，则拒绝委托代理，否则，代理签名人计算 piS Sω= +  

2 ( )( 1,2, , )
iID

S H i nω = L ，Spi为代理签名私钥。 

(3)生成签名阶段 

对于 1 2{ , , , }nL ID ID ID= L ，L 为 n 个环成员身份的集合，

序号 t 为真实代理签名人，其公私钥为
tID

Q 、
tID

S ，代理签名

私钥为 ptS 。 

1)对于消息 m，首先随机选择 *

i R qr Z∈ ，计算 i iA rP= ， 

2 ( )i ih H m L A= (其中， 1,2, ,i n= L 且 i t≠ )，如果 Ai 中有相

等的，则重新选择 ri。  

2)随机选择 *

t R qr Z∈ 并计算 2( )
it t i ID

i t

A rP hH Qω
≠

= −∑ (如果 tA

与 iA 相同，则重新选择 tr )、 2( )t th H m L A= 和 pub
1

( )
n

i
i

V r P
=

= +∑  

t pth S 的值。 

3)计算
02 ( )t IDZ h H Qω= 。 

4)得到签名 1 2( , , , , , )nm A A A V Zσ = L 。 

(4)验证签名阶段  

1)计算 2 ( )( 1,2, , )i ih H m L A i n= = L 。 

2)检查等式 pub 2
1 1

( , ( ) ) ( , )
i

n n

i i ID
i i

e P A h H Q Z e P Vω
= =

+ + =∑ ∑ 是否成

立，如成立，该签名是合法正确的，否则，该签名是非法的。 

5  PRS 方案安全性分析方案安全性分析方案安全性分析方案安全性分析 

下面从代理环签名安全性需要满足的若干方面证明 PRS

方案的安全性。 

定理定理定理定理 1 PRS 方案是正确的。 

证明：如果代理签名人对消息 m 的签名为 1( , ,m Aσ =  

2 , , , , )nA A V ZL ，则有： 

pub 2
1 1

( , ( ) )
i

n n

i i ID
i i

e P A h H Q Zω
= =

+ + =∑ ∑  

pub 2 2 2
1 1 1

( , ( ) ( ) ( ) )
i i t

n n n

i t i ID i ID t ID
i i i
i t i t i t

e P A rP h H Q hH Q H hQ Zω ω ω
= = =
≠ ≠ ≠

+ − + + + =∑ ∑ ∑ 

2 2 2
1 1 1

( , ( ) ( ) ( ) )
i i t

n n n

pub i t i ID i ID t ID
i i i
i t i t i t

e P A rP h H Q hH Q H hQ Zω ω ω
= = =
≠ ≠ ≠

+ − + + + =∑ ∑ ∑

pub 2 2
1

( ,( ) ( ( ) ( ) ))
t O

n

i t t ID ID
i
i t

e P r r P h H Q H Qω ω
=
≠

+ + + =∑  

2 2
1

( , ( ) ( ( ) ( ) ))
t O

n

i t t ID ID
i
i t

e P r r xP h H xQ H xQω ω
=
≠

+ + + =∑  

pub 2 2
1

( , ( ) ( ( ) ( ) ))
t O

n

i t t ID ID
i
i t

e P r r P h H S H Sω ω
=
≠

+ + + =∑  

pub
1

( , ( ) ) ( , )
n

i t pt
i

e P r P h S e P V
=

+ =∑  

因此，PRS 方案是正确的。 

定理定理定理定理 2 PRS 方案满足代理环签名安全性需要的可区   

分性。 

证明： 

代理环签名不同于其他一般的环签名，它们是比较容易
区分的，因为代理密钥 Spi中包含了原始签名者的信息，代理
签名人的代理密钥 Spi与普通 KGC 分发的私钥

iID
S 是不同的，

所以 PRS 方案满足可区分性。 

定理定理定理定理 3 PRS 方案满足代理环签名安全性需要的不可伪 

造性。 

证明： 

(1)原始签名人的密钥是安全的：因为攻击人或代理签名
人由

0 2( )IDS H ω 得出
0ID

S 是 G1 上的一个离散对数难题。 

(2)不可能伪造代理签名人的代理密钥：因为代理密钥

2 ( )
ipi IDS S S Hω ω= + 是 2 个签名之和，所以要解出 Spi 就需知
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道
0ID

S 和
iID

S ，而用 Sω 和 2 ( )
iID

S H ω 求
0ID

S 和
iID

S 是 G1 上的一

个离散对数难题。 

(3)不可能伪造签名：即使攻击者可以随机选择 ri，计算
出 Ai ( i t≠ )，也不能伪造 V，因为计算 V 需要代理密钥 Spi，
而由(2)可知 Spi 是安全的；另外，也不能伪造签名 σ ，令其
满足签名验证等式，因为这是一个计算性 Diffie-Hellman   

问题。 

综上所述，PRS 方案满足不可伪造性。 

定理定理定理定理 4 PRS 方案满足代理环签名安全性需要的无条件匿
名性。 

证明：在一个合法的签名 σ 中，因为 ri是随机选择的，
所以由 ri计算出的 Ai在 G1 上分布均匀，而 At由 rt计算得到，
rt也是随机选择的，所以 At也在 G1 上分布均匀，由签名 σ 猜
出代理签名人的概率不会高于 1/n；另外，V 中含有随机选择
的 ri和 rt，真实签名人的身份不会被泄露，因此，PRS 方案
满足无条件匿名性。 

定理定理定理定理 5 PRS 方案满足代理环签名安全性需要的不可否 

认性。 

证明：由于代理签名密钥 Spi中包含代理签名人的身份信
息，一旦真正的代理签名人生成一个合法签名，就不能对授
权人否认由他生成的此有效的代理环签名，因此 PRS 方案满
足不可否认性。 

定理定理定理定理 6 PRS 方案满足代理环签名安全性需要的可验   

证性。 

证明：由 5.1 节可知，环中任何成员都可以验证签名是
否正确。 

6  PRS 方案方案方案方案效率效率效率效率分析分析分析分析 

在讨论 PRS 方案的计算效率时，仅考虑一些计算消耗比
较大的操作，主要是双线性对配对运算 Paring、群 G1 中的加
法运算 G1 add、群 G1 中的数乘运算 G1 mul 和群 G2 中的数乘
运算 G2 mul，与文献[4]和文献[5]方案的比较，结果如表 1 所
示，其中，n 代表代理签名人选定的代理子集合中的代理人
个数。表 1 只给出了计算和验证 1 个代理环签名所需要的运
算量。从表中可以得出，PRS 方案的 G1 add 和 G1 mul 的计算
复杂度与文献[4]方案和文献[5]方案相同，都是 O(n)，但是文   

 

献[4]方案和文献[5]方案中计算消耗最大的 Paring 运算的计
算复杂度都是 O(n)，而 PRS 方案中只需要 2 次 Paring 运算，
计算复杂度降到了 O(1)，计算效率更高。 

表表表表 1  3 种方案效率种方案效率种方案效率种方案效率比较比较比较比较 

方案  G1 add G1 mul G2 mul Paring 

文献[4]方案  2n 2n n-1 4n-1 

文献[5]方案  5n-1 3n-1 2 n+2 

PRS 方案  3n 3n+2 0 2 

7  结束语结束语结束语结束语 

本文提出了一种基于身份的有效的代理环签名方案
PRS，该方案以双线性对为基础，结合了代理签名和环签名
的优点，满足代理环签名的安全性需求，与文献[6]方案相比，
PRS 方案的安全性更高；与文献[4]方案和文献[5]方案相比，
PRS 方案具有更高的计算效率。  
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