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摘 要：传真服务器存在对垃圾传真防范能力不足的问题。为此，在现有安全传真服务器的设计基础上，提出一种改进方案。在接收传真
之前增加图灵检测功能用于筛选自动传真，采用近似串匹配技术对垃圾传真进行确认，进而通过黑名单功能实现垃圾传真的过滤，并将聚
类功能作为发现新垃圾传真、丰富关键词库的辅助手段。仿真实验表明，该方法在精度、对垃圾传真反应速度以及智能性等方面均优于原
有设计。
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【Abstract】Due to the problem of inefficient junk fax prevention, this paper proposes an improved prevention scheme based on the design methods
of existing safety fax server. The basic principle is that screen automatic fax by adding Turing test function before receiving faxes. Through
approximate string matching technology, junk faxes are detected, and then filtrated by blacklist function. Furthermore, the proposed system regards
clustering function as an assistant method to discover new junk fax and rich keywords library. Experimental results show compared with the original
design, this method has higher accuracy, faster detection speed, less manual intervention and stronger usability.
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1 概述
近年来，随着传真卡、传真服务器[1]等新型传真设备的

出现，传真业务的用户群体及应用范围得到了极大的拓宽。
但是，同时也带来了一种新的社会公害——垃圾传真 [2]，严
重影响了人们的日常学习和工作。为此，垃圾传真检测技术
正成为近年来业界研究的热点。

基于用户定制的黑白名单 [3]控制方法根据收到的传真内
容来判断其是否为垃圾传真，并根据判断结果设置黑白名单，
进而实现呼叫控制。但该方法存在 2 个缺点：黑白名单的设
定必须准确，否则很容易导致误判；黑白名单的设定存在被
动性和滞后性，需要不断地更新和维护，并且通常无法涵盖
所有的情况。因此，黑白名单的可用性不高。预览法将接收
的传真保存为电子文档图像，并进行人工预览，如是正常传
真则保存并打印出来。但是该方法目前都采用人工方式，效
率低下。文献[3]提出安全传真服务器的概念，采用聚类技术
发现传真服务器中接收的广播式垃圾传真，并在分发前将其
滤除，从而实现其分发传真的安全性，该方法以聚类方式实
现，需要一定数据的积累，在垃圾传真出现的前期或者垃圾
传真稀疏分布时，有效性受到限制。

由对垃圾传真的统计分析可知：绝大多数垃圾传真通过
自动传真设备发送，因此垃圾传真的过滤重点应是对此类传
真。本文根据此指导思想，针对现有方法存在的缺陷，设计
了一种改进的安全传真服务器实现方法，通过对自动发送传
真的内容识别确定垃圾传真，通过垃圾传真发送号码的识别
实现垃圾传真的过滤。

2 系统总体结构
本文方法的系统结构如图 1所示。

图 1 安全传真服务器结构

3 基于信令的垃圾传真过滤
ITU-T在 T.30中详细规定了电话网传真通信的过程和信

号方式，其中，规定传真通信过程分为 A、B、C、D、E
5个阶段，如图 2所示。

图 2 传真通信的 5个阶段

在图 2中，阶段 A为呼叫建立阶段，在此阶段，双方经
传输线连通，传真机接入线路；阶段 B 为报文前阶段，在此
阶段进行报文传输前的准备，包括传真机功能的辨别和选择、
传送模式的确立、相位核对、发送线路质量测试等；阶段 C
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为报文传输过程，在此阶段完成传真报文的发送或接收；阶
段 D为报文后阶段，在此阶段，收发双方传真机均要对报文
传输是否结束、接收的情况如何、是否还有报文，以及传真
过程是否结束等作为出判断，以便确定下一步是转向 E阶段，
还是返回 B 阶段；阶段 E 为呼叫释放阶段。

传真服务器通常为自动接收模式，在接收到呼叫信令后
自动应答，随后转入传真规程中的 A阶段，本方法在转入 A
阶段之前增加信令判决功能，将接收到信令中的主叫号码与
黑名单库进行比对，如果是黑名单，则送出拆线信令结束通
信过程，否则进入后续流程。黑名单库通过后面的方法进行
维护。

4 基于图灵测试的自动传真筛选
图灵测试(又称“图灵判断”)是图灵提出的一个关于机

器人的著名判断原则，其方法是通过随意提问以测试机器是
否具备人类的智能。图灵测试方法的有效性目前已被多数人
承认，本文用该方法对自动传真设备发送的传真进行筛选。

具体方法是在传真服务器建立话路后，转入 A阶段之前，
不立刻发送传真信号，而是向主叫播放提示语音，如“您好，
这里是××公司，发送传真请拨 1，否则请挂机”，然后等待
接收主叫选择。人工发送传真时会按照提示拨号，接收端收
到预期的号码后认为本次传真由人工发送，后续处理按照正
常传真过程进行；而自动发送设备由于不具备人的智能，无
法对语音提示作出判断及执行相应的动作，因此接收端如果
在设定时限内没有接收到“1”的双音信号，则认为是自动传
真，虽然照常发送传真信号，但是后续处理进入特殊流程，
即内容识别、聚类分析等。

5 基于关键词匹配的垃圾传真内容识别
由于本文方法只关注自动传真，而自动传真通常版面规

整、可辨认度高，因此本文采用文种识别基础之上的光学字
符识别(Optical Character Recognition, OCR)技术，将传真图
像准确地转换为文本文档，在此基础上，设计一种基于 Trie
规则的关键词匹配方法实现对垃圾传真的精确判定。具体过
程如图 3所示。

图 3 垃圾传真内容识别过程

5.1 文种识别
一般来说，预先指定文种的 OCR 识别效果比未知文种的

识别效果要好很多，因此，本文在对传真图片进行 OCR 识别
之前，对其进行文种识别。对于企业传真来说，大部分的传
真采用中文和英文，其他文种是极少数，本文不予考虑。

中文常被称为方块字，具有长宽比接近于 1 的特点，其
书写格式及排版有相同的特性 [4]。而且汉字在印刷排版时，
保持“单摆浮隔”(即每个汉字所占宽度相等、相邻字符保持
间隔)式排版，文本行具有明显的全局特性——字符中心的等
间距性(如图 4 所示)。这一特性不受字体与风格的影响，即
当同一文本行中出现不同字体、不同风格的汉字时，字符中

心等间距性仍然维持，不同字号的汉字在同一文本行中出现
的概率很小，本文不对这种情况进行分析。

图 4 中文字符的中心等间距性

英语作为一种拼音文字，每个单词由数量不等的字母组
成，而每个字母的宽度也不尽相同，因此英语文字不具有中
文字符所具有的等间距特性(如图 5所示)。

图 5 英文单词的间距

本文正是利用中文与英文字符的间距特性，将中英文传
真区分开来。由上述分析可知，同一份中文传真各行连通域
的平均间距相差不大，即方差小；而对英文来说，由于其连
通域的中心间距相差较大，因此其方差相应的也较大。因此，
采用连通域中心间距的方差可以有效区分中英文传真。另外
需要说明的是，本文所指的连通域与传统意义上的连通域不
同，本文所说的连通域是指一个中文字符或英文单词。

文种识别的具体过程如下：
对选定的文本区域进行连通域搜索，得到基本的连通区

域，如图 6所示。

图 6 连通域图

在图 6 中，每一个连通域都可以用一个矩形区域表示，
' '

1 1 1 1( , , , )rect x y x y 表示第一个连通域的矩形区域，其中， 1 1( , )x y

代表矩形的左下角坐标； ' '
1 1( , )x y 代表矩形的右上角坐标，则

有矩形的高度 '
1 1height y y  ，矩形的宽度 '

1 1width x x  ，以
每一个文本行左上角为原点建立直角坐标系，x轴向右为正，
y 轴向下为正，遍历每一个矩形域，连通域中心点的坐标
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建立一个平面坐标系，取字符中心点在行中的水平位置
作为数据点的 x坐标，取连通域中心点与前一连通域中心点
的水平距离作为数据点的 y 坐标。设 b为一个文本行的平均
间距，则：
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在采集数据点时，为了尽量减少非汉字的干扰，用以下
规则对数据点进行过滤：(1)滤除宽度明显大于其他连通域的
英文单词；(2)滤除宽度和高度都比较小的标点符号所产生的
数据点。

设第 i行连通域的平均间距为 ib ( 1,2, ,i n  )，则 n行的
平均间距为：
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设  为统计所得的平均间距的方差阈值，当  ≤ 时，
判定为中文；当   时，则判为英文。
5.2 基于 Trie规则的关键词匹配

通过 OCR 将传真图片转换成文本文档后，为判断该文档
是否包含关键词库中的词组或短语，需要采用字符串匹配技
术搜索整个文档[5]。而在 OCR 识别中，经常出现被错误识别
的字符，或者在发送方处理文字时也经常存在一些拼写错误
的情况，因此本文采用近似串匹配技术确认传真属性。

目前常用的计算字符串相似度的方法包括：编辑距离，
混淆字符集，混淆字符矩阵以及 n 元相似度算法，其中，编
辑距离法应用最为广泛 [6-7]。由于待查字符串中包含各种错
误，而且这些错误可能发生在字符串的任意位置，因此不能
利用现有的数据库索引技术提高查询速度。例如，在 OCR 文
本识别中，常将“item”识别为“ltem”。如果使用数据库索
引查询，则找到的最近位置在以 L 开头的第一个词。该位置
距离数据库中 item的位置非常远。

Trie 是一种树形结构，用于保存大量的字符串。它的优
点是：利用字符串的公共前缀来节约存储空间。在 Trie结构
中，每一个节点由一个字母和指向其子节点的指针组成，根
节点不包含字母。一个公共前缀就是由根节点到树中一个节
点的路径所经过的所有节点的字母的序列。例如，表示 t、to、
te、tea、ten、a、ar、are这 8个字符串的 Trie结构仅占用 8 Byte(不
包含指针)，见图 7。为了辨认出 Trie结构中的一个独立的字
符串，需要在表示该字符串的路径末端的节点上加一个位标
志，表明到该节点为止已经形成了一个完整的单词。

图 7 Trie树结构示意图

本文利用 Trie数据结构与编辑距离法结合的近似字符串
匹配算法，可以比较好地解决效率问题。同时该方法也适用
于带通配符的近似字符串查询，这为更精确地定位近似字符
串提供了一种方便的手段。

本文使用 Trie树状结构，并非仅因为它节约存储空间的
能力，还因为它可以很好地与编辑距离的计算结合起来，有
效地减少相似字符串匹配的计算量。在计算编辑距离的动态
表中，列 j单元值的计算，实际是目标字符串前 j个字符组成
的前导子字符串与待匹配字符串的编辑距离的计算。因而对
有共同前缀的目标字符串，它们的动态计算表的前几列的值
是相同的。例如，计算上图中“tea”和“ten”与“tra”的编
辑距离的过程中，子字符串“t”、“te”与“tra”的编辑距离
是相同的，见图 8。
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(a)ten 与 tea的编辑距离  (b)tra与 tea的编辑距离

图 8 基于 trie结构的编辑距离计算示例

从图 8 中可以看出，t、e 2 列的计算是相同的。即，计
算 tea与 ten的动态表的前 2列可以直接拷贝到计算 tea与 tra
的动态表的前 2列中。对其他以“te”开头的字符串与 tra的
编辑距离计算也可以同样处理。这样，在通过遍历 Trie树时，
计算每一个节点的前缀字符串与待匹配字符串的编辑距离，
并把计算的结果保存在一个统一的表中。有相同的前缀的字
符串的编辑距离可以共享前面部分列的计算结果，减少了编
辑距离的计算量。

此外，对于本文设定的最大可接受的编辑距离 k(即最大
允许误差为 k)，如果某一列的所有单元都>k，则以该列之前
的前导字符串为开头的所有字符串与待匹配字符串的编辑距
离都不可能小于或等于 k。而这些字符串的后续字符串与待
匹配字符串的编辑距离一定大于和等于 1，因而它们与待匹
配字符串的编辑距离一定大于 k。在这种情况下，可以中止
以这一前导字符串为开头的 Trie结构中的子树的编辑距离计
算。这样在很大的程度上缩小比较的范围，从而进一步提高
字符串搜索的效率。

这 2个方法构成了以 Trie树为基础的相似字符串搜索算
法。它包含 2个部分：

(1)遍历 Trie 树上某一节点的子节点的递归过程 Trie-
Search。在该过程中，可能因为其编辑距离超过最大可接受
的编辑距离 k 而中止对一个子树的遍历。同时，当对一个子
树的遍历到达一个有字符串终止标志的节点，而且编辑距
离<k时，该节点前面路径所代表的单词成为一个候选单词。

(2)计算一个节点的编辑距离 EditDist。根据编辑距离的
算法，只需要将该节点的字符与待匹配字符串的各个字符进
行比较，再综合动态表的前面列的计算结果(被统一保存在一
个表中)，就可以计算当前列的所有单元的值。

下面给出待匹配字符串在词典的 Trie树结构中的遍历匹
配算法：

(1)输入待匹配字符串 s。
(2)从词典的 Trie树结构中从顶层开始逐层向下搜索。计

算当前节点与字符串 s 的编辑距离。对于顶层，由该层的
第 1个节点开始。如果得到的编辑距离：

1)小于或等于最大允许编辑距离，则重复本步骤以对该
节点的每一个子节点进行匹配。

2)大于最大允许距离，终止以当前节点为根的子树的匹
配。转而比较当前节点所在层的下一个节点。重复本步骤。

3)如果该节点为末端节点，则找到一个目标字符串。输
出该末节点代表的词到候选词集中。比较当前节点所在层的
下一个节点。重复本步骤。

(3)当所有子树都被遍历或终止后，全部算法结束。
通过上述方法得到文档中所包含的关键词的个数和同一

关键词的词频，本文给出垃圾传真的判决目标函数为：

1

n

i
i

J p

  (6)

其中， n为待识别文档中包含的关键词个数； ip 为第 i个关
键词出现的次数。通过训练给出判决门限 T ，当 J T 时，
则判定为垃圾传真，反之，则为正常传真。

通过上述方法，可以准确检出垃圾传真，从而实现对黑
名单库的自动维护。

6 基于聚类的自动广播传真识别
垃圾传真通常是将一份传真进行广播式散发，因此在传

真服务器的接收端，垃圾传真重复严重，而正常传真很少重



第 37卷 第 17期 285陈鸿昶，于洪涛，冯晓磊：一种改进的安全传真服务器设计方法

复。所以，一种可能的筛选方法是对接收到的传真进行聚类
处理[8]，这种方法可以得到传真服务器接收到的所有广播式
传真，其中既包含垃圾传真，也可能包含部分用户期望的或
者有利用价值的广告传真，因此需要对筛选出来的传真进行
区别对待。

对于不包含特定关键词的自动传真，进行聚类处理，从
中发现广播传真，聚类可采用多种特征，采用文献[1]中的方
法也可以取得较好的效果。大多数的自动广播传真是垃圾传
真，但仍有少部分为订单、会议通知等，为保证不发生错误，
这里采用人工方法进行判决，当发现是垃圾传真，则将其主
叫号码加入黑名单库，同时从该传真中凝练提取新的关键词
加入关键词库。

只对自动传真进行聚类，减少了人工传真对聚类精度的
影响，同时大大降低了聚类处理的数据量，从而提高了聚类
效率。

7 实验与结果分析
由于系统通过图灵测试方法可以精确检出自动传真，因

此，系统对垃圾传真的过滤性能取决于对自动传真中垃圾传
真判别的精度。这里随机选择 3 000 个自动传真作为测试样
本，设定金融诈骗类传真为垃圾传真，因此，设关键词为“致
富”、“发财”、“中奖”、“抽奖”等，通过人工检查，标注传
真属性为垃圾传真或非垃圾传真，再由本系统中的内容识别
方法进行自动判决，两者进行比对，得到如表 1 所示的实验
结果。

表 1 实验测试结果
垃圾传真 非垃圾传真

正确判决 错误判决 正确判决 错误判决
127 0 2 871 2

从实验结果可以看出，由于系统只对自动传真进行内容

识别，而自动传真版面规整，可辨认度高，加上采用基于 Trie
规则的近似串匹配技术，因此具有较高的识别准确率。

8 结束语
本文在文献[3]的基础上，提出了一种改进的安全传真服

务器设计方法，通过多种技术的有机结合，实现了对传真服
务器的高效、安全防护。本文重点论述了系统整体结构及其
基本实现方法，但未对其中的关键词匹配、聚类技术做深入
探讨。因此，在此系统框架内提高关键词匹配、聚类 2 项技
术的准确性及效率，从而提高系统的整体性能，是下一步研
究的重点方向。
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进行统计分析，得到两者之间的关系，实验结果如图 5所示。
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图 5 因数对 2种算法搜索时间之比的影响

由图 5 可知，文中虚线为水平参照，曲线为限定区域搜
索时间与 Dijkstra 搜索时间的比值，对比同一搜索范围内，
对于不同因数限制区域搜索算法与 Dijkstra 算法的搜索效率
结果不同，图标“无”表示在某一因数下没有搜索到路径。
当因数小于 0.2 时就会出现找不到路径的情况，而当因数达
到 1.0 时，限定区域算法可搜寻到最短路径，运算时间与
Dijkstra 算法相同。因数对运算时间和精度所起的作用是在能
搜寻到最短路径的情况下，因数越小会使运算时间越短，会
降低精度。

本实验在只使用限制搜索区域算法的情况下，验证不同
的因数值对搜索结果的影响，在实际中，因数的选择也依赖
于地图，不同的地图或者地图的不同的地区将具有不同的最
小因数。

6 结束语
本文提出一种将静态存储与动态搜索相结合，以限制区

域搜索算法为主，A*算法为补充的最短路径搜索算法。根据
港区道路网络空间的分布特性，设计针对该特性的特殊路径
搜索算法。实验结果表明，该算法的静态路径存储功能能够
提高港区卡口通关的作业效率，其限制区域搜索算法能最大
限度的降低时间和空间的复杂度，提高运行效率，由于该算
法具有不完备搜索的特性，因此用 A*算法作为补充，以提高
算法的安全性。
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