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摘摘摘摘  要要要要：：：：在现有变参级联混沌通信系统中，系统密钥出现短周期态会导致密钥泄漏。针对该问题，分析级联混沌系统中 Lyapunov 指数随
级联子系统参量变化的分布情况以及实时加解密系统的安全性，指出即使各独立子系统的 Lyapunov 指数均为正，其级联系统的 Lyapunov

指数也可能为负，负 Lyapunov 指数将导致密钥泄漏。为此，设计一个短程相关性线程对系统密钥进行实时监测，防止短周期态的发生，
从而较好解决密钥泄漏问题。 
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【【【【Abstract】】】】According to the encrypt leakage of existing variable parameters cascade chaotic real-time secure communication system which occurs 

because of the emergence of short periodic state, this paper analyzes the Lyapunov exponents which vary with parameters in cascade system and the 

security of encryption and decryption in real-time variable parameters cascade chaotic system, points that even all the Lyapunov exponents in every 

independent subsystem are positive, the Lyapunov exponents in cascade system may be negative, and negative Lyapunov exponents will lead to 

secret key leakage. According to the problem, it designs a short-range correlation thread for real-time monitoring of system secret key to prevent the 

occurrence of short period state, result shows that this method can solve the secret key leakage problem. 
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1  概述概述概述概述 
近 20 年，混沌加密成为国际上研究的一个热点。利用混

沌加密的重要原因之一是它可以高效、便捷地实现一密一  

钥[1]。为了防止数字混沌退化及相空间重构[2]等方法的攻击，
提高系统的密钥周期长度和混乱度等，通常采用变参、扰参、
变步长、恒 Lyapunov 指数谱[3]级联混沌[4]等常见方法达到提
高密钥质量的目的。 

然而，笔者在文献[4]基础上进行变参级联混沌系统研究
时发现，即使各个独立子系统 Lyapunov 指数均为正，其级联
系统的 Lyapunov 指数也有出现负的情况。负 Lyapunov 指数
使系统进入周期 1 或周期 2 等周期状态。系统进入周期态将
发生密钥泄漏。特别是对于实时语音级联变参混沌通信系统
极易发生该情况。尽管人们关于级联混沌系统方面已经开展
大量的理论与实验研究[4-5]，但关于同构异参的 m 级子系统
构成的级联系统的 Lyapunov 指数的研究仍较少。 

本 文 对 同 构 异 参 的 m 级 子 系 统 构 成 的 级 联 系 统 的
Lyapunov 指数的值计算和在理论上进行探讨，并对级联系统
Lyapunov 指数随子系统参量全局变化的分布进行研究，为系
统安全性、密钥(混乱度)质量科学评价提供重要依据。 

2  级联级联级联级联混沌系统混沌系统混沌系统混沌系统 Lyapunov指数指数指数指数 
2.1  级联级联级联级联子子子子系统系统系统系统的的的的 Lyapunov 指数指数指数指数 

本文讨论重点是级联混沌系统的 Lyapunov 指数，为方便
起见，采用 Logistic 模型为构成级联的元素，其表达式为

2

1 1( , ) 1i i ix f x xµ µ+ = = − 。取 m 个子系统参量各异(µi ≠ µj)的混
沌构成级联加密系统，如图 1 所示。 

 

图图图图 1  混沌级联模型混沌级联模型混沌级联模型混沌级联模型 
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1 1 1

1 2 2

1

1

(1) ( , (1))

(2) ( , (2))

( ) ( , ( ))

( ) ( , ( ))

i i

i i

i j j i

i m m i

x f x

x f x

x j f x j

x m f x m

µ

µ

µ

µ

+

+

+

+

=
 =

 =



=

M

M

      

      

                         (1) 

基金项目基金项目基金项目基金项目：：：：河北省教育厅自然科学基金资助项目(2008451, 2008457) 

作者简介作者简介作者简介作者简介：：：：金建国(1956－)，男，教授，主研方向：信息安全，混沌
加密；魏明军，副教授；邸志刚，讲师、博士；许广利、贾春荣、
赵宏微，讲师、硕士 

收稿日期收稿日期收稿日期收稿日期：：：：2011-04-07    E-mail：：：：jjg@heut.edu.cn 



第 37 卷  第 19 期                                                                                           13 

 

金建国，魏明军，邸志刚，等：级联混沌系统 Lyapunov 指数研究 

为使 m 个子系统实现级联驱动，上一级(第 j 级)的第 i 次
输出 1(1)ix + 作为下一级(第 j+1 级)的第 i 次输入 ( 1)ix j + 。最后
一级(第 m 级)的第 i 次输出 1( )ix m+ 作为下一个轮次(第 i+1 次)

的第 1 级的输入 1(1)ix + ，从而实现闭合循环级联驱动。在式(1)

中取： 
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1 1
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设 m 次级联系统的函数为 Fm(x)，则 Fm(x)为由 fj(µj,x)   

构成的 m 次嵌套(复合)函数，即： 
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设 ' ( )mmF x 为 ( )mF x 的导数，并且将 1( , )jf xµ 记为 fj，则： 

' 1 2 1

1 2 1 1

( ) ( )
jm m

m m

m m j

ff fd f f
F x F x

dx f f f f x

−

− − −

∂∂ ∂ ∂ ∂
= =

∂ ∂ ∂ ∂ ∂
L L         (2) 

由于 ( )mF x 是 1( , )jf xµ 的 m 次嵌套，因此令： 
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将式(3)代入式(2)得： 

' ' ' ' ' ' '
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其中，式(4)中 '

jf 的原函数 fj 为 ( , ( ))j j jf f x jµ= ，fj 为第 j 个子

系统函数。将第 j 个子系统的第 i 次迭代值记为 ,j if ，有

, ( , ( ))j i j j if f x jµ= 。因此，第 j 个子系统的第 i 次迭代的导函数

值 '

,j if 为： 

' '

, , ,( ( ))j i j i j if f u x j=                               (5) 

式(4)、式(5)联立得到级联系统的第 i 次迭代导函数值为： 
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,
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设 ( ) ( )n

mF x 为 ( )mF x 的 n 次迭代，可得 ( ) ( )n

mF x 的一阶导数
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设 λs 为级联系统 ( )mF x 的 Lyapunov 指数，根据定义有： 

1
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将式(6)代入式(8)得： 
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令： 
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将式(10)代入式(9)得： 

1

m

s j
j

λ λ
=

= ∑                                    (11) 

式(11)为级联系统 ( )mF x 的 Lyapunov 指数，式(10)中 λj

为第 j 个子系统在级联系统中有前级串扰时的 Lyapunov 指
数，结合式(10)、式(11)可看出级联系统 ( )mF x 的 Lyapunov 指
数 λs 等于有串扰时各级子系统 Lyapunov 指数的代数和。 

2.2  级联子系统与级联子系统与级联子系统与级联子系统与孤立孤立孤立孤立(子子子子)系统的系统的系统的系统的 Lyapunov指数指数指数指数区分区分区分区分 
对应图 1，在式(1)中，如果去掉所有其他级次，仅保留

第 j 级子系统独立运行。那么第 j 级子系统自身就构成一个 

孤立(无串扰)子系统，如图 2 所示。 

 

图图图图 2  第第第第 j 级孤立子系统模型级孤立子系统模型级孤立子系统模型级孤立子系统模型 

为区别上述有串扰时的 λj，设 *

jλ 为第 j 级孤立子系统(无

串扰时)的 Lyapunov 指数，设 *( )ix j 为第 j 级(无串扰时)孤立
子系统第 i 次迭代值，根据定义得： 
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其中： 
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*( )ix j 在式 (12)的 n 次迭代中均为来自同一个子系统
*( , ( ))j j if x jµ 的迭代值，即 *( )ix j 不受外界(前级)干扰。 

下文分析第 j 级子系统在级联系统中有前级串扰时的
Lyapunov 指数。由式(10)、式(5)联立得有前级串扰时第 j 级
子系统 Lyapunov 指数为： 

1
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其中： 

1( ) ( , ( ))i j j ix j f x jµ −=                            (15) 

由于式(14)有前级串扰，因此根据式(1a)将式(15)展开为： 

1
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从式(16)可看出，有串扰时第 j 个子系统的第 i–1 次迭代

, 1j tf − 的值 ( )ix j 受到 1jf − 及以前的逐级串扰。同理，有串扰时

第 j 个子系统的第 i 次迭代 ,j if 的值 1( )ix j+ 同样受到 fj–1 及以前

的逐级串扰，即式(14)的 λj 受到 1jf − 以前的逐级串扰。因此，

一般情况下有： 
*

j jλ λ≠                                      (17) 

式(17)表明对于第 j 个子系统 ( , ( ))j jf x jµ ，当 fj 独立(无串

扰)运行时与在级联系统中(受到前级串扰)运行时的 ,j if 两者

的 Lyapunov 指数不再相等。 

为表述方便，设 *

sλ 为各级子系统(无串扰)独立运行时的

Lyapunov 指数 *

jλ 的代数和。因此，根据定义可得： 

* *

1

m

s j
j

λ λ
=

= ∑                                    (18) 

由式(11)、式(17)、式(18)比较可得： 
*

s sλ λ≠                                      (19) 

根据式(19)结合式(11)、式(18)分别说明级联系统 Fm(x) 

的 Lyapunov 指数 sλ ，其等于有串扰时各级子系统 Lyapunov

指数 jλ 的代数和，不等于各级子系统独立运行时的 Lyapunov

指数 *

jλ 的代数和 *

sλ 。 

综 上 所 述 可 以 看 出 ， 一 般 情 况 对 于 第 j 个 子 系 统
( , ( ))j jf x jµ ，其独立运行时的 Lyapunov 指数 *

jλ 与其作为级联

系统中受到串扰时的第 j 级子系统的 Lyapunov 指数 jλ 两者

不等；级联系统 Fm(x)的 Lyapunov 指数 sλ 等于有串扰时各级
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子系统的 Lyapunov 指数 jλ 的代数和，而不等于各级子系统

独立运行时的 Lyapunov 指数 *

jλ 的代数和。 

2.3  级联系统级联系统级联系统级联系统 Lyapunov指数的数值计算与理论比较指数的数值计算与理论比较指数的数值计算与理论比较指数的数值计算与理论比较 
如上所述，关于级联系统的 Lyapunov 指数已经对其中的

jλ 、 *

jλ 、 sλ 与 *

sλ  4 个参数进行了理论分析。级联系统有串

扰时系统的 Lyapunov 指数 sλ 与 *

jλ 或 *

sλ 不存在等式函数关

系，只存在比较关系。为了便于比较，本文设计了 3 种仿真
计算方案，并计算得到了孤立子系统与级联系统中有串扰时
子系统的 Lyapunov 指数的参数比较如表 1~表 3 所示。其中，
表 1 是级联级次 m=10 的情况，表 2、表 3 均是 m＝5 的情况，
但两者区别是子系统的参数 µ 值大小排序不同。表 2 中的 µj

值大小为倒序，表 3 中的 µj 值大小为正序。以表 1 为例，     

第 1 列 j 代表第 j 个子系统编号为 j；第 2 列 µj 代表第 j 个子
系统的参量的取值；第 3 列 *

jλ 代表第 j 个子系统独立运行(无

串扰)时该子系统的 Lyapunov 指数，参照图 2、根据式(12)、
式(13)得到表 1 中 *

jλ 的各个数值；第 4 列 jλ 代表第 j 个子系

统在级联串扰运行时子系统的 Lyapunov 指数，根据式(14)、
式(16)得到表 1 中 jλ 的各个数值。表 2、表 3 中各列数据意

义同上。另外，在上述计算过程中对所有参量、变量均取
double 型。为了确保所得结果 Lyapunov 指数 *

jλ 和 jλ 的统计

特性，在对每个 *

jλ 或 jλ 的值计算过程中均各取 100 000 个轨

道点对其求平均。 

表表表表 1  当当当当 m=10时时时时子系统子系统子系统子系统 Lyapunov指数的参数比较指数的参数比较指数的参数比较指数的参数比较 
j µj λ

*
j λj λj–λ

*
j 

1    2.00 0.693 147 882 0.414 166 778 –0.278 981 100 

2    1.90 0.549 569 492 0.734 268 944 0.184 699 452 

3    1.80 0.403 985 295 0.452 132 571 0.048 147 276 

4    1.75 –1.29E–06 0.437 549 791 0.437 551 079 

5    1.60 0.369 930 126 0.339 829 223 –0.030 100 900 

6    1.50 0.241 631 862 0.139 287 476 –0.102 344 390 

7    1.99 0.649 343 790 0.750 856 566 0.101 512 776 

8    1.75 –1.29E–06 0.590 278 582 0.590 279 870 

9    1.85 0.503 290 596 0.420 815 458 –0.082 475 140 

10    1.45 0.170 923 581 0.211 753 873 0.040 830 292 

表表表表 2  当当当当 m=5、、、、µj 为倒序时为倒序时为倒序时为倒序时子系统子系统子系统子系统 Lyapunov指数的参数比较指数的参数比较指数的参数比较指数的参数比较 

j µj λ
*

j λj λj–λ
*

j 

1 2.0 0.693 147 882 0.507 523 018 –0.185 624 860 

2 1.9 0.549 569 492 0.751 954 705  0.202 385 213 

3 1.8 0.403 985 295 0.494 675 512  0.090 690 217 

4 1.7 0.435 665 967 0.237 293 534 –0.198 372 430 

5 1.6 0.369 930 126 0.413 726 701  0.043 796 575 

表表表表 3  当当当当 m=5、、、、µj 为正序时为正序时为正序时为正序时子系统子系统子系统子系统 Lyapunov指数的参数比较指数的参数比较指数的参数比较指数的参数比较 

j µj λ
*

j λj λj–λ
*

j 

1 1.6 0.369 930 126 1.163 039 058 0.793 108 932 

2 1.7 0.435 665 967 0.712 389 646 0.276 723 679 

3 1.8 0.403 985 295 0.335 923 371 –0.068 061 920 

4 1.9 0.549 569 492 1.017 642 335 0.468 072 843 

5 2.0 0.693 147 882 –3.549 164 947 –4.242 312 830 

将表 1 中第 3 列 *

jλ 数据代入式(18)可得各级子系统独立

运行时的 Lyapunov 指数 *

jλ 的代数和 *

sλ 为： 

**
1

1

3.581 820 04
m

s j
j

λλ
=

= =∑    

同理，将表 1 中第 4 列 jλ 数据代入式(11)可得有串扰时

各级子系统的 Lyapunov 指数 jλ 的代数和 sλ 为： 

1
1

4.490 939 26
m

s j
j

λ λ
=

= =∑    

绝对误差： 
*

1 1 0.909 119 214s sλ λ λ∆ = − =    

相对误差： 
* *

1 1 1( ) / 0.253 814 876 25s s sλ λ λ− = ≈ %   

级联系统的 Lyapunov 指数 sλ 与各子系统独立运行时

Lyapunov 指数的代数和 *

sλ 相比，其级联系统 Lyapunov 指数

sλ 增大了 25%。此时，级联系统系统产生的密钥更适合用于
加密。 

根据表 2 数据可得子系统独立运行时的 Lyapunov 指数
*

jλ 的代数和 *

sλ 为： 

**
2

1

2.452 298 76
m

S j
j

λλ
=

= =∑  

同理可得有串扰时各级子系统的 Lyapunov 指数 jλ 的代

数和 sλ 为： 

2
1

2.405 173 47
m

s j
j

λ λ
=

= =∑    

绝对误差： 
* 2

2 2 4.712 529 17 10s sλ λ λ −∆ = − = − ×   

相对误差： 
* * 2

2 2 2( ) / 1.921 678 24 10 1.9s s sλ λ λ −− = − × ≈ − %   

此时， sλ 随为正，但 sλ 与 *

sλ 两者相比较，其级联系统

系统 Lyapunov 指数 sλ 减小了 1.9%。 

根据表 3 数据可得子系统独立运行时的 Lyapunov 指数
*

jλ 的代数和 *

sλ 为： 

**
3

1

2.452 298 76
m

s j
j

λλ
=

= =∑    

同理可得有串扰时各级子系统的 Lyapunov 指数 sλ 的代

数和 sλ 为： 

3
1

0.320 170 53
m

s j
j

λ λ
=

= = −∑    

绝对误差： 
*

3 3 2.772 469 29s sλ λ λ∆ = − = −    

相对误差： 
* *

3 3 3( ) / 1.130 559 35 100.13s s sλ λ λ− = − ≈ − %   

此时， sλ 与 *

sλ 两者相比较，其级联系统系统 Lyapunov

指数 sλ 不但减小了 100.13%，且 sλ 为负。负的 Lyapunov 指
数将导致致命的密钥泄漏。 

2.4  级联系统级联系统级联系统级联系统 Lyapunov指数的分布指数的分布指数的分布指数的分布情况情况情况情况 
关于级联系统的 Lyapunov 指数，对于其中的 4 个参数

jλ 、 *

jλ 、 sλ 与 *

sλ 的讨论，在上述讨论中采用的是数值计算

列表与理论比较的方法。但是，该方法对级联系统 Lyapunov

指数 sλ 随子系统参量 µj 全局变化的分布将不再适用。下面将

采用图解比较的方法对级联系统 Lyapunov 指数 sλ 随子系统
参量 µj 全局变化的分布进行研究。 

参照图 1 在式(1)中，取 m＝7，µ1 作为循环变量，使 µ2、
µ3、µ4、µ5、µ6、µ7 各参量保持为常量。其中，µ1 取值范围为
1~2，步长为 0.000 01；µ2=1.52；µ3=1.62；µ4=1.72；µ5=1.82；
µ6=1.92 ； µ7=2.00 。 对 应 各 子 系 统 ( 无 串 扰 ) 独 立 运 行 的
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Lyapunov 指数分别为： 

*

2

*

3

*

4

*

5

*

6

*

7

0.281 476 142 835 619

0.374 390 008 890 639

0.437 856 001 805 404

0.465 346 075 835 066

0.570 009 012 259 970

0.693 147 882 269 976

λ

λ

λ

λ

λ

λ

=

=

=

=

=

=

 

即 *

2λ 、 *

3λ 、 *

4λ 、 *

5λ 、 *

6λ 、 *

7λ 均为正。根据式(10)、式(11)

计算得级联系统的 Lyapunov 指数 sλ 随子系统参量 µ1 的全局

变化分布曲线如图 3 所示，其中， sλ 的最大值 λsmax=3.406；
为了便于比较，本文同时根据式(12)、式(13)绘制对应 µ1 的
单级(独立)子系统的 Lyapunov 指数 *

1λ 随 µ1 全局变化的分布，
如图 4 所示，其中，λ1 的最大值 λ1max=0.693 1，绘出 λ1 是为
了通过 sλ 与 *

1λ 横标比较以便于对 sλ 的横标定位。 

λ 1

 

图图图图 3  Lyapunov指数指数指数指数 λs 随子系统参量随子系统参量随子系统参量随子系统参量 µ1全局变化的分布全局变化的分布全局变化的分布全局变化的分布情况情况情况情况 

 

图图图图 4  Lyapunov指数指数指数指数 λ1随子系统参量随子系统参量随子系统参量随子系统参量 µ1全局变化的分布全局变化的分布全局变化的分布全局变化的分布情况情况情况情况 

根据对图 3、图 4 的比较可以看出，当 *

1λ 、 *

2λ 、 *

3λ 、 *

4λ 、
*

5λ 、 *

6λ 、 *

7λ 均为正时，其级联级联系统(图 3 中的 b 位置) sλ

可以为正(表 2 对应这种情况)， sλ (图 3 中 a 位置)可能为负 

(表 3 对应 Lyapunov 指数 sλ ＝–0.320 170 53<0 就属于这种情

况)；从图 3、图 4 可看出，当 *

1λ 为负时，其级联系统(图 3

横坐标位于 c 位置，其恰位于对应图 4 的μ1 值为 1.749~1.809

范围的周期 3 窗口内) sλ 可以为正， sλ (图 3 横坐标位于 d 位

置)可能为负。总之， sλ 是 µj 的函数(j=1,2,…,m)，由于 sλ 的
非线性和高度复杂性，因此从式(10)、式(11)无法直接观察或
预测出它的变化规律或正负。即使对简单的单级情况，也仅
是在 µ∞附近具有非线性关系[6]，其表达式为： 

*( ) 0.449 8
βλ µ µ µ β∞∝ − =   

图 3 反映了级联系统 Lyapunov 指数 sλ 随子系统参量 µj

全局变化的整体分布情况。 sλ 的整体分布图对于子系统参量

µj 的取值变化范围的选取具有理论上的指导意义(关于 sλ 更
精细的细节展开图及深入讨论，受篇幅所限，这里从略)。 

3  实验实验实验实验结果结果结果结果及及及及对策对策对策对策分析分析分析分析 
3.1  实验实验实验实验结果分析结果分析结果分析结果分析 

综合表 1、表 2、表 3 的实验数据和相应计算可看出，由
表 1 计算得到的 sλ 与 *

sλ 两者相比，其级联系统系统 Lyapunov

指数 sλ 增大 25%；对应表 2 其级联系统系统 Lyapunov 指数

sλ 减小 1.9%；对应表 3 其级联系统系统 Lyapunov 指数 sλ 减

小 100.13%。综上所述，关于 jλ 、 *

jλ 、 sλ 与 *

sλ 4 个参数可

得到以下结论： 

(1)对于同构异参级联系统，由于非线性的存在，因此  

第 j 级子系统在级联系统中有前级串扰时的 Lyapunov 指数

jλ 与第 j 级孤立子系统无串扰时的 Lyapunov 指数 *

jλ 一般情

况下不再相等。 

(2)当构成级联系统的子系统所选参量各不相同时，级联
系统 Lyapunov 指数 sλ 不等于各子系统独立运行时 Lyapunov

指数的代数和 *

sλ 。由于非线性的存在，因此导致级联系统的

Lyapunov 指数 sλ 与各子系统独立运行时 Lyapunov 指数的代

数和 *

sλ 相比， sλ 有时会随子系统所选参量的选取不同而增大
(见表 1)，有时会出现随子系统所选参量的不同而变小(见  

表 2、表 3)。 

(3)从表 2、表 3 可见，即使构成级联系统的子系统所选
两组参量完全相同，如果子系统的所选参量排序不同，则级
联系统的 sλ 也会随子系统所选参量排序不同而增大或变小
程度也显著不同。 

(4)从表 3 可见，尽管构成级联系统的各子系统独立运行
时的 Lyapunov 指数 *

jλ 均为正( *

jλ >0, j=1,2,3,4,5)，但其构成

的级联系统 Lyapunov 指数 sλ 却为负。换言之，由 Lyapunov

指数 *

jλ 均为正的子系统构成的级联系统的 Lyapunov 指数 sλ

不一定是正的，其值 sλ 可能为负，也可能为正。这是非线性
的必然反映。 

(5)由于级联系统的 Lyapunov 指数 sλ 随子系统所选参量
变化呈非线性变化关系，因此其因果规律没有一般性的解析
解。即不能据一般性的解析解预测级联系统的 Lyapunov 指 

数 sλ 的具体数值大小或正负。只能是各案处理，采用数值迭
代法一案一解，或采用图解方法研究全局分布规律。 

3.2  实时语音加实时语音加实时语音加实时语音加解解解解密密密密系统中发现的问题与系统中发现的问题与系统中发现的问题与系统中发现的问题与对策对策对策对策 
在文献[4]的实时语音加解密系统中，对于出现表 3 中的

数据情况，尽管各子系统独立运行 Lyapunov 指数 *

jλ 均为正，

但系统的 sλ 为负， 3sλ ＝–0.320 170 53， 3sλ 为负说明级联系
统没有进入混沌态，而是进入周期态，经实际计算得知此时
系统进入了周期 1 态，具体各子系统不动点数据为： 

x(1)=–0.599 669 477 472 335 

x(2)=0.388 674 080 239 696 

x(3)=0.728 078 426 829 688 

x(4)=–7.186 571 668 107 43E–03 

x(5)=0.999 896 706 375 318 

系统处于周期态时所产生的密钥是糟糕的随机数，糟糕
的随机数是不能作为密钥使用。另外，当级联系统总的
Lyapunov 指 数 sλ 为 负 时 ， 构 成 级 联 系 统 某 些 子 系 统 的

Lyapunov 指数 jλ 即使大于 0，其具体数值也不再具有实际意

义。因为，总体已进入周期态，各子系统也一定进入了周期
态，此时只是起到中间过程量的作用。当 sλ 为正时， jλ 的

数值才具有实际意义，它反映了有串扰时第 j 个子系统产生
的密钥 xi+1(j)(对应相关性)的相关程度或混乱度。 

综上所述，由于变参级联系统的 Lyapunov 指数 sλ 不能
预测，因此只能通过实时计算才能知其正负。为了有效避免
Lyapunov 指数 sλ 为负时产生糟糕的随机数作为密钥，本文
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采用一个用于密钥短程相关性监测的专门线程对系统密钥进
行实时监测。其总体方案是在文献[4]的方案中加开了一个相
关性监测线程，如图 5 所示。 

 

图图图图 5  短程短程短程短程相关性相关性相关性相关性监测监测监测监测线程线程线程线程 

由于该线程的任务只是专门防止周期态的出现，并且只
要其中一个子系统的端口每组数据的最后 n 个点数据进入周
期态，则整个系统必进入周期态。因此为了满足实时性的要
求，本文所采用的专线程是在文献[4]方案的 m 个端口中只对
其中一个子系统端口的 1 024 为一组的最后 16 个密钥数据点
进行短程相关性计算。短程相关性实时监测线程如果监测到
有周期态发生，则以消息方式通知产生密钥主线程重新改变
子系统参数，且重新产生密钥。在文献[4]系统中的检验测试 

  

表明，该方案有效，较好地解决了因系统密钥出现短周期而
产生密钥泄漏的问题，且较好地满足实时性要求。因受篇幅
所限，关于 2 个系统同步问题参见文献[4]，相关性的细节讨
论、检验测试等细节也不再赘述。 

4  结束语结束语结束语结束语 
本文针对现有变参混沌级联实时保密通信系统中因短周

期态的出现而发生的密钥泄漏问题，提出一种密钥保护方案。
通过采用短程相关性实时监测的方法，实现了密钥实时保护。
对级联系统 Lyapunov 指数随子系统参量全局变化的分布进
行分析，其结果在理论上为系统安全性、密钥质量的科学评
价提供了重要依据。系统测试和分析结果表明，该方案有效、
安全，较好地解决了密钥泄漏的问题。 
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