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摘 要：定向扩散路由协议极易遭受虫洞攻击。为此，以仅存在 2个毒害节点的情况为例，推导毒害节点放置位置与虫洞攻击严重程度间
的定量关系。通过 OMNeT++上的仿真实验，求解毒害节点最佳放置位置，并说明对应的最大虫洞攻击严重程度。为预防虫洞攻击，提出
一种将最佳梯度节点加强转换为梯度节点概率选择加强的策略。仿真实验结果表明，该预防策略是有效的。
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【Abstract】Directed Diffusion Routing Protocol(DDRP) is easy to suffer from wormhole attack. Take only two wormhole nodes in Wireless Sensor
Network(WSN) for example, the quantitative relationship between placement of poison nodes and severity of wormhole attack is formulated
reduction. The optimal placement of two poison nodes and most severity of wormhole attack are solved by simulation on OMNeT++ platform. In
order to prevent wormhole attack, the best gradient node reinforcement is changed into gradient nodes probabilistic selected reinforcement in DDRP.
Simulation results prove the effectiveness of the proposed strategy
【Key words】Directed Diffusion Routing Protocol(DDRP); optimal placement of poison nodes; severity of most wormhole attack; prevention
strategy; probabilistic selected reinforcement

DOI: 10.3969/j.issn.1000-3428.2011.21.005

计 算 机 工 程
Computer Engineering

第 37卷 第 21期
Vol.37    No.21

2011年 11月
November 2011

·博士论文· 文章编号：1000—3428(2011)21—0014—03 文献标识码：A 中图分类号：TN929.5

1 概述
通信和信息安全是无线传感器网络(Wireless Sensor Net-

work, WSN)在战场应用中的关键，但战场 WSN 在整个通信
过程中，利用空气当媒介，通过无线通信技术来达成信息传
递，容易遭受到如同资料篡改、窃听、虫洞攻击与阻绝攻击
等方式的攻击。因此，安全的路由协议是非常受到重视的议
题。专门为 WSN 设计的安全路由协议已经可以抵御绝大多
数的安全威胁。然而，虫洞是一种透过路由的缺失来加以攻
击的新型高级攻击方式，透过 2 个共谋的恶意节点，透过更
快速传输方式，以取得相对于正常路由更好的传输参数，并
取得大部分的路由权利，这样可以控制某个区段环境下的路
由运作，以便肆意地进行破坏或窃取机密性资料。现存的安
全路由机制，依然无法有效地抵御虫洞攻击。

定向扩散路由协议是由 Estrin D等人专门为WSN设计的
一种路由协议。该协议以数据为中心，引入网络梯度的概念
来处理对 WSN 的查询，广泛应用于战场无线传感器网络
中。它采用相邻节点间相互通信的方式来避免维护整个全局
的网络拓扑，通过查询数据驱动传输模式以及局部的数据融
合来减少网络中的开销，最终形成从源点到目的点的最短路
径。因为在一般情况下，虫洞隧道的长度大于一跳距离，但
在路由上却表现为一跳距离。因此，定向扩散路由协议的节
点在选择路由时倾向于虫洞所在的路径，很容易受到虫洞
攻击。

文献[1]将路由协议中“隧道”的建立方式分为报文封装
和带外私有链路信道型 2 种，并将虫洞攻击分为显示攻击和
隐式攻击 2种。文献[2]提出 SAM协议收集 MANETs中的路
由资料，并依据统计分析后的信息来抵御虫洞攻击。文献[3]

通过 Algosensim仿真软件对 DV-Hop算法中增加检测虫洞攻
击及抵抗该攻击的方法前后进行了模拟，并指出虫洞攻击也
与攻击者的位置相关。文献[4]对圆形域进行虫洞攻击严重程
度分析。以上虫洞攻击的研究集中于模型阶段，没有实际应
用，且针对的都不是 DDRP 协议，没有从理论上进行严密推
导，也没有从概率和统计的角度进行定量研究。

目前的虫洞攻击预防及检测机制 [5]，都需仰赖特殊的硬
设备，并且需要消耗大量的系统资源，或设立一些不符合
WSN的假设。鉴于此，本文设计一种适用于 WSN的新安全
入侵预防机制，在不需任何的特殊硬件装置或设立一些 符
合无线环境的假设，从而躲避虫洞攻击。

2 虫洞攻击严重程度分析
由于 4 种类型虫洞攻击[1]的分析方法基本一致，以下仅

考虑使用 Two-phase DDRP，在存在 2个恶意节点的随机均匀
分布的稠密型 WSN中的“显式带外虫洞攻击”。

这里作如下假设：(1)在不存在毒害节点的传感器网络为
Net ，传感器网络区域面积为 NetS ，传感器节点总个数为 n，
传感器节点的密度 /n S  ，传感器节点 S 与 D 间的距离为

,S Dd ，最小跳数路由为 ,S DL ，对应的最小跳数为 ,S DN ，普通
节点之间的通信半径为 T ，正方形边长为 L；(2)存在 1M 和

2M 2个毒害节点的 WSN为 *Net ，传感器节点数为 2n  ，S
与 D 间的最小跳数路由为

,

*
S D
L ，对应的最小跳数为 *

,S DN 。
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2.1 虫洞攻击严重程度公式推导
定理 1 面积为 CS 的区域 C 传感器节点的数目近似服从

泊松分布： { } ( ) e / ! ( 0,1, , )CSm
CP x m S m m n     。

定理 2 , , /S D S DN d T≥ ， , ,2 /S D S DN d T≤ ， *
, ,S D S DN N≤ 。

由定理 2可得， ,S DN 是 , /S Dd T 的一个函数 , , /S D S DN d

T ，1 2≤
≤
是一个与 Net 中节点稠密程度有关的常数，越

稠密，  越小，当  时， 1  。
定理 3 在 *Net 中，当且仅当

1 2 2

* * *

, , ,
min( 1,

S M D M S M
N N N  

1

*
,,

1) S DD M
N N  ， S 与 D 间的通信受到虫洞攻击；当且仅当

1 2 2 1

* * * *
,, , , ,

min( 1, 1) S DS M D M S M D M
N N N N N     ， S 与 D 间的通

信不受到虫洞攻击。
定理 4 在 *Net 中，当且仅当

1 2 2 1, , , ,min( , )S M DM S M DMd d d d  ≤

1, )D Md ≤ ,S Dd ， S 与 D 之间的通信受到虫洞攻击。

定义 1 虫洞攻击严重程度
2* 100%nNet C  （ 中受虫洞攻击的通信节点对数/
）

定义 2 最大虫洞攻击严重程度 max

max 1 2max{ | }M M  恶意节点 、 各种放置下

其中， max 的求解包括以下 2个问题：(1) 1M 和 2M 应该如何
放置，才能达到 max ；(2) max 是多少。这都与 WSN 的形状
有关，以下就以正方形区域为例，求取这 2 个问题的解析解
和数值仿真解。
2.2 正方形区域最大虫洞攻击严重程度

因为正方形的几何对称特点， 1M 和 2M 应该对称放置才
能达到 max 。以下考虑图 1(a)中垂线 [ / 2, / 2]l T L 和图 1(b)

对角线 [ / 2, 2 / 2]l T L 2种布置方案。

o

(a)中垂线配置方案

l

o

M 2

m

m

M 1

(b)对角线配置方案

图 1 恶意节点放置示意图

定义 3 不可到达区域 SU

在 *Net 中，对 S ，有一个区域 SU ，其内部的任一节点 D，
都有

1 2 2 1, , , , ,min( , )S M D M S M D M S Dd d d d d  ≤ ，则称该区域 SU 是 S

不可到达区域。S 和 SU 内任何节点之间的通信都受到虫洞攻
击，而与 SU 以外任何节点间的通信都不会受到虫洞攻击。

定理 5 对于图 1，至少 50%的节点间的通信不会受到虫
洞攻击。

定理 6 对于图 1(a)，  2 21 [ ( )] [ ( )] d
2SU g f
   


   ，其

中， ( )g  为正方形边界到 S的距离； ( )f  为以 S 和 2M 为焦
点的双曲线的右半支到 S的距离；和 是以 S 和 2M 为焦
点的双曲线的右半支与正方形区域边界的交点，即分别为

( ) ( )g f    和 ( ) ( )g f  的解。
定理 7 2= [ ]/SE U L  ，而：

3
π π

2 sin 2 co s4 2
π

3 π

0 0
2 4

[ ] 2{ [ d ] d [ d ] d }
L L

S S SE U U r r U r r  


         

2.3 仿真验证与求解
找到定理 7 的解析解是很困难的，本文采用 OMNeT++

平台进行多次数值模拟，对随机生成的 100个不同的 WSN，
不同的 T ，通过变步长法后统计平均得到的结果，如图 2
所示。

对角线放置方案

中垂线放置方案
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图 2 恶意节点放置位置与虫洞攻击严重程度间的关系

由图 2 可知，对于图 1(a)中垂线配置方案，达到最大虫
洞攻击严重程度时 m的数值解为： 0.23 ~ 0.24l L L ，最大虫
洞攻击严重程度 max 为： max 22% ~ 23%  。同理，对于
图 1(b)，达到最大虫洞攻击严重程度时 m的数值解为：

0.26 ~ 0.28l L L
达到最大虫洞攻击严重程度 max 为：

max 24% ~ 27%  。

3 降低虫洞攻击严重程度的预防策略
3.1 梯度节点概率动态选择加强策略

文献[6]提出一个新颖的观点：从使用者的角度出发，用
分析跳数的方式，对路由表中的相关信息设立门坎值，尽量
避免明显可能存在危害的路由，用来躲避虫洞攻击。

该机制具备躲避虫洞攻击的效果，但在 Two-phase DDRP
中，每一传感器节点仅能感知并选择梯度方向的一个邻居节
点作为下一跳路由节点，这与知道全局路由，分析跳跃次数
并能对路由表中的相关信息设立门坎值的情形完全不同。故
根据 Two-phase DDRP 的特点，将最佳梯度节点加强改为梯
度节点概率选择加强，来减少最少跳数路由被选中的概率，
从而降低虫洞攻击的严重程度。
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3.2  P概率和 Sin概率策略
在 P 概率策略中，最佳梯度邻居节点被选为下一跳路由

结点的概率为 p，次最佳梯度邻居节点被选为下一跳路由结
点的概率为 1-p。如果每一节点的梯度邻居节点个数≥2，则

*
,S DL 被选中的概率仅为：

*
,S DNp 。当 *

,S DN 较大时，显然
*

,S DNp 较

小，选择其他路径的概率为
*

,1 S DNp ， [0,1]p 。 1p  即最佳
梯度节点加强； 0p  即次最佳梯度节点加强。

为了在降低虫洞攻击严重程度的同时，WSN的平均路由
跳数不要增加太多，故在确保跳数少的路由尽量不被选中的
同时，跳数多的路由也尽量不被选中，而应尽量选择跳数居
中的路由。Sin概率策略如下：

1

1 1

( , ) 2
2

( 1)

π ( 1)π

sin / sin 2
1 1

nexti

k

i

k

p S S k

i i k
k k


  

  

  

   

1

即使用利用类似 Sin 函数的归一化概率轮盘，最佳梯度和最
坏梯度邻居节点被选为下一跳路由节点的概率都较小，而中
间梯度节点被选为下一跳路由节点的概率较大。

4 仿真结果比较
本文仅考虑 2 个恶意节点放置在正方形 WSN 中最佳位

置，即对于图 1(b)中垂线配置方案，达到最大虫洞攻击严重
程度时，在 OMNeT++平台进行多次数值模拟仿真后 P 概率
策略和 Sin概率策略的统计平均结果如图 3、图 4所示。可以
看出，在 P概率策略中，p值越小，虫洞攻击严重程度越小，
但 WSN中的平均路由跳数也越大。同时，Sin概率策略是一
种虫洞预防效果和 WSN 的平均路由跳数增加都较平衡的一
种加强策略。

P加强策略

Sin加强策略
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图 3 加权概率与虫洞攻击严重程度

图 4 加权概率与路由跳数

5 结束语
本文所有的公式推导、定义、定理、结论及仿真结果都

是在仅存在 2 个恶意节点和正方形战场区域中随机均匀分布
的，且都是使用 Two-phase DDRP 的 WSN中“显式”带外信
道型下进行的。但其基本原理和分析方法可以推广应用于其
他战场区域形状、路由协议、传感器节点分布类型、“隧道”
模型、虫洞攻击类型和 WSN 中存在多个恶意节点的情况。
除了 P 概率和 Sin 概率策略外，也可提出其他梯度节点概率
选择加强策略。值得注意的是，任何梯度节点概率动态选择
加强策略在降低虫洞攻击的严重程度的同时，都会增加通信
代价。
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基于语义与基于消息内容的服务路由算法，以提高消息交换
路由成功率，增强消息路由的鲁棒性与可靠性。
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