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摘摘摘摘  要要要要：：：：现有入侵检测系统的效率和准确率较低。为此，提出一种基于主成分分析的特征提取方法。对数据源进行特征降维，将获得的主
成分作为 BP神经网络的输入数据进行识别。分析原始 BP算法存在的问题，研究 RPBP、CGBP、LMBP 3种改进 BP算法，并进行仿真实
验，结果表明，与原始 BP算法相比，改进算法收敛速度快，漏报率和误报率低，能有效改善入侵检测的识别效果。 

关键词关键词关键词关键词：：：：入侵检测；主成分分析；神经网络；BP算法；误报率；漏报率 

Performance Study on Three Kinds of Improved BP Algorithm                  

Based on Principal Component Analysis 

LI Zhi-qing
1
, FU Xiu-fen

2
 

(1. Information Network Center, Guangzhou Administration Institute, Guangzhou 510070, China;                                                   

2. School of Computer, Guangdong University of Technology, Guangzhou 510075, China) 

【【【【Abstract】】】】A feature extraction method using Principal Component Analysis(PCA) is proposed to improve the efficiency and accuracy of intrusion 

detection. This method reduces data dimensions and views some principal components as the inputs of BP neural network to finish data recognition. 

In order to overcome the problems in standard BP algorithm, three kinds of improved BP algorithm are studies and simulated, experimental results 

show that compared with standard BP algorithm, RPBP, CGBP and LMBP algorithm have well convergent speed and low false positive rate and 

false negative rate, they can improve recognition effect of three kinds of improved BP algorithm. 
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1  概述概述概述概述 
随着网络技术的迅速发展，网络入侵技术日益表现出不

确定性、复杂性和多样性等特点，而入侵检测技术的发展趋
势就是在能有效检测出已知入侵行为的同时，对未知攻击也
有检测能力，从而能够应付多变的入侵手段 [1]。采用人工智
能的方法提高检测的正确率，是入侵检测的研究方向之一。
目前最常用的方法是将入侵检测与神经网络算法相结合，利
用神经网络的自适应和自学习能力来提高入侵检测系统的性
能[2-3]。本文把 3 种改进的 BP神经网络算法应用到经主成分
分析降维的网络数据，检验 3 种改进算法对攻击数据的识别
效果。 

2  主成分分析法主成分分析法主成分分析法主成分分析法 
主成分分析法(Principal Component Analysis, PCA)，又称

为主元分析，是一种通过降维来简化数据结构的方法 [4]，主
要用于多变量问题中。提取出来的每个主成分是原来多个变
量的线性组合。用数学语言可简述如下： 

设 ( )T

1 2, , , pX X X=X L 为 P 维随机向量，每个随机变量

( )1,2, ,iX i p= L 有 n个样本，它的主成分为： 

T

1 1 11 1 21 2 1p pF e X e X e X e X= = + + +L  

M                                           (1) 
T

1 1 2 2p p p p pp pF e X e X e X e X= = + + +L  

主成分的方差决定它反映总体信息的多少，第一主成分

1F 在所有线性组合中方差最大，后面依次是 2 3, , , pF F FL 。值

得注意的是，各主成分之间的相关系数为 0。 

在进行主成分分析前，通常需要计算原始随机变量的相

关矩阵。设样本数据矩阵为 ( )T1 2, , , pα α α= =M L ( )1 2, , , pβ β βL ，

其中， ( )1,2, ,j j nβ = L 对应于每个随机向量 X的样本向量；

( )1,2, ,i i pα = L 对应于每个随机变量的所有样本值构成的向
量，则它的样本方差-协方差矩阵 S和相关矩阵 R分别为： 
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( ) ( )( ) ( )( )
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( ) ( )/ab ab aa bbR S S S= =R                       (3) 

为使主成分分析能均等地对待每一个原始随机变量，消
除由于单位的不同而可能带来的不利影响，须将各原始随机
变量作标准化处理，得到 ( )* 1,2, ,iX i p= L 。 *X 的样本方差-

协方差矩阵 S即为相关矩阵 R。 

由相关矩阵 R 求出它的特征值 ( )1, 2, ,t i pλ = L ，根据
特征值的大小可确定主成分的次序并计算出各主成分的方差
贡献率。此时，按顺序取前 ( )m m p≤ 个主成分，使其累计   

贡献率达到了一个较高的百分数(本文中为 90%)。接着逐一
计算出选定主成分 ( )1tF t m≤ ≤ 和标准化随机变量 *

iX 之间

的相关系数 ( )*,t iY Xρ (即因子负荷量)，并由 ( )*,t i i nY X eρ λ= ⋅
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计算出 ne ，从而得到 tF 与原始随机向量 X 中 p个变量的线性
组合关系。事实上，主成分 tF 的系数向量为第 t 个特征值 tλ 所
对应的正交化特征向量 te 。 

3  BP 算法及其分析算法及其分析算法及其分析算法及其分析 
BP 模型具有学习、联想和容错功能，并能进行大规模并

行信息处理，对非线性系统具有很强的模拟能力，成为目前
应用最为广泛的人工神经网络算法。BP 神经网络是采用误 

差逆向传播学习算法的多层前馈神经网络[5]，该网络模型有
输入层、一个或多个隐层和输出层，层间多为全互连方式，
同层单元之间不存在相互连接。 

标准 BP 使用了优化中的梯度下降算法，对于复杂的非
线性模型仿真从理论上来说其误差可以达到任意小的程度。
但它仍然存在一些缺陷： 

(1)BP 算法的收敛速度慢，常需要较多次数的迭代，而
且随着训练样本维数的增加，网络性能会迅速下降。 

(2)网络中隐层节点个数的选取尚无理论上的指导。 

(3)从数学角度看，BP 算法是一种梯度最速下降法，这
就可能出现局部极小问题。当出现局部极小时，表面看误差
符合要求，但所得到的解并不一定是问题的最优解。因此，
标准 BP算法尚不完备。 

4  3种改进种改进种改进种改进的的的的 BP 算法算法算法算法 
4.1  弹性弹性弹性弹性 BP算法算法算法算法(RPBP) 

BP 网络的隐层采用 S 形传输函数。随着训练的进行，会
出现梯度的幅度非常小，权值和阈值的修正量很小，导致训
练的时间变得很长。 

弹性 BP 算法的目的是消除梯度幅度的不利影响，所以
在进行权值的修正时，仅用到偏导的符号，而其幅值却不影
响权值的修正，权值大小的改变取决于与幅值无关的修正值。
当连续 2 次迭代的梯度方向相同时，可将权值和阈值的修正
值乘以一个增量因子，使其修正值增加；当连续 2 次迭代的
梯度方向相反时，可将权值和阈值的修正值乘以一个减量因
子，使其修正值减小；当梯度为 0 时，权值和阈值的修正值
保持不变；当权值的修正发生振荡时，其修正值将会减小。
如果权值在相同的梯度上连续被修正，则其幅度必将增加，
从而克服了梯度幅度偏导的不利影响，即： 

( )
( ) ( )( )
( ) ( )( )
( )

1

inc

dec

x k k sign g k

x k x k k sign g k

x k

∆ ⋅ ⋅


∆ + = ∆ ⋅ ⋅

∆

                (4) 

其中， ( )g k 为第 k次迭代的梯度； ( )x k∆ 为权值或阈值第 k次
迭代的幅度修正值； inck 为增量因子； deck 为减量因子。 

4.2  变梯度算法变梯度算法变梯度算法变梯度算法(CGBP) 

最速下降 BP算法是沿着梯度最陡下降方向修正权值的，
虽然误差函数沿着梯度的最陡下降方向进行修正，误差减小
的速度是最快的，但收敛的速度不一定是最快的。在变梯度
算法中，沿着变化的方向进行搜索，使其收敛速度比最陡下
降梯度方向的收敛速度更快。 

变梯度算法的第 1 次迭代是沿着最陡梯度下降方向开始
进行搜索的： 

( ) ( )0 0p g= −                                  (5) 

然后，决定最佳距离的线性搜索沿着当前搜索方向进行： 

( ) ( ) ( ) ( )
( ) ( ) ( )1

1

x k x k ap k

p k k k p kβ

+ = +

=− + −



 g                     (6) 

其中，p(k−1)为第 1k + 次迭代的搜索方向，从式(6)可以看出，
它由第 k次迭代的梯度和搜索方向共同决定。系数 ( )kβ 按照
Fletcher-Reeves 修正算法定义为： 

( ) ( ) ( )
( ) ( )

T

T 1 1

k k
k

k k
β =

− −

g g

g g
                         (7) 

4.3  LMBP 算法算法算法算法 

LMBP 算法是为了在以近似二阶训练速率进行修正时避
免计算 Hessian 矩阵而设计的[6]。当误差性能函数具有平方和
误差的形式时，Hessian 矩阵可以近似表示为： 

T=H J J                                    (8) 

梯度的计算表达式为： 
T=g J e                                     (9) 

其中，H 是包含网络误差函数对权值和阈值一阶导数的雅克
比矩阵；e是网络的误差向量。 

LM 算法用上述近似 Hessian 矩阵按式(10)进行修正： 

( ) ( )
1

T T1x k x k Iµ
−

 + = − + J J J e                  (10) 

当系数 µ 为 0时，即为牛顿法；当系数 µ 的值很大时，
式(10)变为步长较小的梯度下降法。牛顿法逼近最小误差的
速度更快、更精确，因此应尽可能使算法接近于牛顿法，在
每一步成功的迭代后(误差性能减小)，使 µ 减小；仅在进行
尝试性迭代后的误差性能增加的情况下，才使 µ 增加。这样，
该算法每一步迭代的误差性能总是减小的。 

5  仿真实验与结果仿真实验与结果仿真实验与结果仿真实验与结果 
5.1  实验数据集实验数据集实验数据集实验数据集 

实验中采用入侵检测领域比较权威的 KDD CUP 1999 数
据集[7]。数据集中包含正常数据与多种异常数据，涉及 4 大
类 22 小类入侵攻击行为：DoS(拒绝服务攻击)，R2L(远程非
授权访问攻击 )，U2R(非授权得到超级用户权限攻击 )，
PROBE(漏洞探测与扫描攻击)。每条数据包含 41个特征属性
(维数)，其中，34个为连续变量，7个为符号变量。 

5.2  数据预处理数据预处理数据预处理数据预处理 

KDD CUP 1999 数据集提供的 kddcup. data. corrected 文
件中共包含 4 898 431 条原始数据，运用 SQL2000 数据库删
除重复记录，得到 1 074 992 条有效数据，其分布为：Normal 

(812, 814)，DoS(247, 267)，R2L(999)，U2R(52)，PROBE(13, 

860)。 

由于每条数据的 2、3、4 维均为非数值形式，Matlab 无
法识别，必须进行数值化。统计各维中出现的内容，按字母
排序，并以序号代替原内容。运用 SQL2000 数据库，将数值
化后的数据按照攻击方式分类，保存在不同文档中，并仅保
留 41 位数值部分。 

对某种攻击类型进行识别前，按 10:1 的比例从 Normal

和该类攻击中随机选取数据，并按 5:1 的比例分别保存在
PTrain.txt 和 PTest.txt 中，同时根据 PTrain.txt 中的数据条数
构造 TTrain.txt(由若干 0和 1组成，0 对应正常数据，1对应
入侵数据)，供后续实验调用。 

5.3  仿真阶段仿真阶段仿真阶段仿真阶段 

根据实验要求，本文编写了 Matlab 程序，并保存于
PCATEST.m 文件中。由于对 4个神经网络算法(包括原始 BP

算法和 3 个 BP 改进算法)进行仿真实验，本文创建 newff 函
数，即每次调用时只需更改神经网络创建语句 newff 中的训
练函数类型，即可实现不同的神经网络分类器功能。 

( ) [ ] { }( )min max 0 , ,1 , tan , log ,net newff P B sig sig BP= ' ' ' ' ' '   
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神经网络误差性能目标值为 0.01，训练的最大步长为   

2 000 步，学习率为 0.05，最小梯度值为 301 10−× 。神经网络
输出结果以 0.5 为判定阈值，小于 0.5 为正常数据，大于 0.5

为攻击数据。 

5.4  实验结果及分析实验结果及分析实验结果及分析实验结果及分析 

设定公式如下： 

100

100

= ×

= ×

被错误地判断为攻击的正常数据数误报率 %
测试样本中的正常数据总数

被错误地判断为正常的攻击数据数漏报率 %
测试样本中的攻击数据总数

    

在仿真过程中，将训练精度设定为 0.001，检验 4 种神经
网络算法对 4 种攻击(smurf、neptune、teardrop、nmap)的检
测效果。限于篇幅，仅给出 smurf 攻击的检测结果和训练误
差性能曲线。 

对于 smurf 攻击，检测效果如表 1 所示，4 种神经网络
算法对 smurf 攻击训练误差性能曲线，如图 1~图 4所示，其
中，训练精度设定为 0.001。 

表表表表 1  smurf检测效果检测效果检测效果检测效果 

算法  误报率 /(%) 漏报率 /(%) 收敛步数  

BP 16 13.32 163 

RPBP  6 11.76   5 

CGBP 10 10.16  17 

LMBP  8 10.76   7 

10-4

10
-1

10
-2

10
-3

10
0

训
练
精
度

训练步数
0 20 40 60 80 100 120 140 160

BP算法训练结果

训练精度

 

图图图图 1  BP算法训练误差性能曲线算法训练误差性能曲线算法训练误差性能曲线算法训练误差性能曲线 

 

图图图图 2  RPBP算法训练误差性能曲线算法训练误差性能曲线算法训练误差性能曲线算法训练误差性能曲线 

 

图图图图 3  CGBP算法训练误差性能曲线算法训练误差性能曲线算法训练误差性能曲线算法训练误差性能曲线 

 

图图图图 4  LMBP算法训练误差性能曲线算法训练误差性能曲线算法训练误差性能曲线算法训练误差性能曲线 

对实验结果进行分析，能得到如下结论： 

(1)实验数据显示，原始 BP 算法收敛相对较慢，发生了
未收敛的情况。3 种改进算法的收敛速度与之相比都有明显
提高，可见改进算法具有更好的实时性。 

(2)原始 BP 算法的误报率较高，基本都在 15%以上，若
不使用 PCA 技术一般都在 20%左右。经过改进后，误报率普
遍降到 6%~10%，漏报率也有一定降低，说明改进后识别效
果明显提高。 

(3)在对 4 种攻击类型的检测中，攻击数量越多，检测效
果越好。这充分体现了神经网络自身的特点，即输入数据越
完备，网络权值跟阈值的调节就越精确，训练出的网络效果
也就越好，识别率也就越高。 

(4)对于具体的某种攻击，采用不同的改进算法，得出的
检测效果是有明显区别的。因此，在设计入侵检测模型中，
可以取长补短，把多种改进算法结合起来，运用“寻优”技
术，在处理某种具体的攻击类型时，选择某种特定的“最优”
算法，将大幅度提高整体识别效果。 

6  结束语结束语结束语结束语 
单纯把神经网络用于入侵检测，面对海量高维数据，势

必引起神经网络规模剧增。若采用传统的特征选择，删除部
分维数降维，又会带来信息丢失的风险。把主成分分析和 BP

神经网络结合起来用于入侵检测，在充分利用原始信息的基
础上，大幅度降低 BP 神经网络的输入矢量维数，简化结构，
提高神经网络的精度和性能，改善入侵检测的识别效果。本
文对 3 种改进 BP 算法进行仿真实验，结果表明 3 种改进算
法可以使入侵检测系统具有更高效率和更好的检测效果。 
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