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摘摘摘摘  要要要要：：：：传统贝叶斯入侵检测方法未考虑属性和属性权值对检测结果的影响。为此，提出基于特征相似度的贝叶斯网络入侵检测方法。利
用相似度对网络连接数据的属性特征进行选择，抽取其关键特征，并降低属性的冗余度，以优化朴素贝叶斯的分类性能。实验结果表明，
该方法能降低分类数据的维数，提高分类的准确率。 
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【【【【Abstract】】】】The traditional Bayesian intrusion detection method can not consider the fact that their different actions have differences between data 

attributes. This paper uses similarity to select the attribute features of network connecting data, gets the main feature, reduces attribute redundancy to 

improve the traditional Bayesian classification performance. Experimental results show that this method can reduce the dimension of the 

classification data, and improve the classification accuracy. 
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1  概述概述概述概述 

朴素贝叶斯网络入侵检测方法 [1]是一种基于统计的检测
方法，具有很强的概率推理判断能力，既可用来检测已知入
侵，又可以检测未知或已知入侵的变种。但这种传统检测方
法的缺点是在对未知样本进行分类时没有考虑不同属性对分
类所起的作用不同 [2-3]，即冗余的数据属性会提高数据的维
度，增加分类计算量并带来噪音，造成分类准确性的下降。
朴素贝叶斯中同一属性对于不同类别进行分类时相对作用的
大小对分类准确度的影响也很大。文献[4]采用了一种建立在
签名机制基础上的自动入侵监测系统，虽然能够有效地检测
攻击，但是这一系统存在的主要困难就是难以选择参数。文
献[5]采用贝叶斯方法来划分攻击的不同类型，可以有效地检
测到攻击，并展现了这种方法的最大检测率和最小误报率，
但是在有效性上还有待提高。 

为了解决上述问题，本文在综合考虑网络入侵检测数据
特点及贝叶斯分类方法优点的基础上，提出了基于特征相似
度的贝叶斯入侵检测方法。 

2  相似度的概念相似度的概念相似度的概念相似度的概念 

对于不同的具体应用，其相似度的含义有所不同。例如，
在基于实例的机器翻译中，相似度主要用于衡量文本中词语
的可替换程度；而在信息检索中，相似度更多的是反映文本
与用户查询在意义上的符合程度；而在多文档文摘系统中，
相似度可以反映出局部主体信息的拟合程度。相似度的应用
很广，在人工智能、生物医药、模式识别、数字图像、语义
分析等方面都是重要的理论基础。 

相似度是数学中的一个概念，用来判断 2 个数据样本之
间的差异程度[6-7]，概率统计中的相关系数是一个很好的刻画

2 个随机变量分布相似程度的工具。n 维变量 X 与 Y 的相关
系数定义如下： 

定义定义定义定义 1 设 (X,Y)为二维随机变量，若 ( ){ }E X E X−    

( ){ }Y E Y−   存在，则称它是随机变量 X 与 Y 的协方差，记

为 Cov(X,Y)，即： 

( ) ( ) ( ){ }, [ ][ ]Cov X Y E X E X Y E Y= − −               (1) 

定义定义定义定义 2 若 D(X)>0，D(Y)>0，称数值 ( )
( ) ( )

,Cov X Y

D X D Y
为   

随机变量 X 与 Y 的线性相关系数，简称相关系数，记为 XYρ ： 

( )
( ) ( )

,
XY

Cov X Y

D X D Y
ρ =                           (2) 

其中，D(X)，D(Y)分别为随机变量 X 和 Y的方差。若 0XYρ = ，
则称 X 与 Y 不相关，否则相关；若 0XYρ > ，称 X 与 Y 正相
关；若 0XYρ < ，称 X 与 Y负相关。 XYρ 越大，表明变量的相
似度越高。 

3  朴素贝叶斯分类朴素贝叶斯分类朴素贝叶斯分类朴素贝叶斯分类 

朴素贝叶斯分类的基本思想是 [8]：通过计算后验概率的
方法来确定样本所属类别的概率，将事件的先验概率与后验
概率巧妙地联系起来，利用先验信息和样本数据信息确定事
件的后验概率，最后把类归于后验概率最大的类别。 
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根据贝叶斯公式，假设 1 2, , , nA A AL 是一组两两不相容的
事件，而事件 B 能且只能与其中一个事件同时发生，那么则
有下式成立： 

( ) ( ) ( )
( )

( ) ( )
( ) ( )

1

| |
|

|

i i i i

i n

i i
i

P B A P A P B A P A
P A B

P B P B A P A
=

= =
∑

        (3) 

朴素贝叶斯分类是基于一个简单假定，即对于给定的样
本集，各个类别的概率分布是已知的，而且属性对类别的影
响是相互独立的。换言之，该假定说明在给定实例的目标值
情况下，观察到的联合概率就等于每个单独属性的概率乘积。
即如果样本集有 n 个属性，即 1 2, , , nA A AL 属性值构成样本的

特征向量，可能的类别有 m 个，具体为 { }1 2, , , mC C CL 。假设

待分类样本 X 的特征向量为 { }1 2, , , nx x xL ，计算 X 分别属于

每个类别的概率 ( )|iP C X ，其最大值即为 X 的预测类别。其

中， ( )|iP C X 由下式计算得到： 

( ) ( ) ( )
( )

|
| i i

i

P X C P C
P C X

P X
=                       (4) 

由于对于所有 iC , ( )P X 都相同，因此只需要比较分子部

分 ( ) ( )| i iP X C P C 即可。 ( )iP C 可由训练集得到，该值等于训
练集类别为 iC 的样本所占比例。在属性独立的假设下，则有
下式成立： 

( ) ( )
1

| |
n

i j i
j

P X C P x C
=

= ∏                          (5) 

其中， ( )|j iP x C 由训练集估计得到。如果 jA 是分类属性，

( )|j iP x C 等于类别为 iC 的训练样本中属性 jA ，并且等于 jx

的比例。则有下式成立： 
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( ) ( )
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=
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又由于 ( )P X 都相等，因此只比较下式即可： 

( ) ( ) ( )
1

| |
n

i i j i
j

P C X P C P x C
=

= ∏                     (6) 

在朴素贝叶斯网络的网络结构中，只有一个类结点，其
他节点表示分类的各个属性，每个属性节点有且只有一个父
节点，即类结点，且各个属性节点之间是相互独立的。 

朴素贝叶斯分类结构如图 1所示。 

 

图图图图 1  朴素贝叶斯分类结构朴素贝叶斯分类结构朴素贝叶斯分类结构朴素贝叶斯分类结构 

由图 1 可知，有向边代表节点间的概率依赖关系，朴素
贝叶斯分类就是计算出各个节点的后验概率，以后验概率更
新先验概率，最后取概率最大值作为分类的依据。 

4  基于特征相似度的贝叶斯网络入侵检测基于特征相似度的贝叶斯网络入侵检测基于特征相似度的贝叶斯网络入侵检测基于特征相似度的贝叶斯网络入侵检测方法方法方法方法 

4.1  朴素贝叶斯分类朴素贝叶斯分类朴素贝叶斯分类朴素贝叶斯分类方法方法方法方法改进改进改进改进 

从理论上来讲，朴素贝叶斯分类比其他分类方法如决策
树等具有更好的分类精度，但是贝叶斯分类模型对样本进行

分类时没有考虑属性不同对分类所起作用也不同，冗余的数
据属性会提高数据维数，会增加分类计算量并且带来噪声影
响，从而造成分类准确率的下降。对于这种情况，可以在分
类之前对样本进行特征选择。常用的特征选择方法有信息增
益、卡方检验、统计方法等，虽然采用这些特征选择方法可
以提高分类性能，但是其只考虑了特征属性 iA 与各个类别

( )1iC i m≤ ≤ 之间相关度之和的最大值，而这个最大值并不 

能全面衡量各个特征属性 A 对分类意义的影响大小。因此，
应该考虑各个属性之间的相关性，和各个属性特征间彼此联
系的缜密性如何。 

鉴于此，本文引入相似度这一概念，提出基于相似度的
特征选择方法，通过此方法抽取关键特征来降低属性的冗余
度，达到降低数据难度的目的，这样既可以保证正确获得数
据的特征，又能减少计算量和提高分类效率。 

相似度的具体方法如上述式(1)、式(2)所示，即把式(2)

运用到朴素贝叶斯方法中，以得到本文方法： 

( ) ( ) ( )
1

| argmax |
n

i i j j i
j

P C X P C P x Cρ
=

= ∏             (7) 

4.2  本文方法本文方法本文方法本文方法的实现及分析的实现及分析的实现及分析的实现及分析 

本文实验采用的训练集和测试集均来自入侵检测领域比
较权威的 KDD CUP 1999 Data Sets[9]，此数据集包含 490万
条数据记录。所有的攻击主要分为 4大类：DOS类，PROBE

类，R2L 类和 U2R 类。其中，DOS 类中包含的入侵类型有
Land、Neptune、Pod、Teardrop 等；PROBE 类包含的入侵类
型有 Nmap、Portsweep、Satan、Mscan、Ipsweep等。 

为了处理方便，实验采用整个数据集的 10%，即大约   

10万条记录作为样本，取其中的 7万条作为训练集，其余的
3万条作为测试集，实验步骤如下： 

(1)对于训练样本集，首先进行预处理操作。由于 NB 方
法要求所有的数据必须是离散值或者是经过离散化的值[10]，
因此实验的首要任务就是把所有的数据离散化。根据这些数
据的特点，本次实验采用数据挖掘工具 WEKA自带的离散化
工具进行离散化。 

(2)利用式(2)计算属性 iA 相互之间的相似度，选择低于
阈值的属性值，根据实验经验，阈值选择 0.95。删除高于阈
值的属性后，得到一个新的属性集合 { }1 2, , , kB B B B= L ，
k n≤ ，n 是训练集中属性总个数。通过这个过程定性、定量
的衡量属性间的相似程度，删除冗余属性，达到降维目的。 

对于数据源中的 Smurf攻击，计算 ρ(dst_host_srv_rerror_ 

rate,dst_host_rerror_rate)=100%，1>0.95，故超过阈值，即两
者中有其一为冗余属性。数学中方差反映了变量与其均值的
偏离程度，其偏离越大，则发生特殊情况的可能性就越大，
认为其有冗余属性，故选择方差较小的属性。本例中的 2 个
属性，方差相同，则选择其一即可。经过特征选择得出 Smurf

攻击用于分类的特征属性如下：protocol， service， flag，
src_bytes，count，srv_count，srv_rerror，dst_host_count，dst_ 

host_srv_count，dst_host_same_src_port_rate，dst_host_ srv_ 

rerror_rate。其他类型的攻击的属性选择方法与此类似。 

(3)计算 ( )i iP P C= 。表示为类 iC 的样本在集合中出现的
概率。 

(4)对于步骤(2)中得到的最优属性集合 kB ，计算每个属

性 kB 的条件概率 ( ) ( )
1

| |
k

i j i
j

P X C P x C
=

= ∏ ，其中， ( )|j iP x C 等

于类别为 iC 的训练样本中，属性 jB 等于 jx 的概率。 



104                                           计  算  机  工  程                             2011年 11月 5日 

 

(5)利用下式进行分类： 

( ) ( ) ( )
1

| argmax |
n

i i j j i
j

P C X P C P x Cρ
=

= ∏         

5  实验结果实验结果实验结果实验结果与分析与分析与分析与分析 

为了突出本文方法的优越性，将其与传统的贝叶斯方法
和神经网络方法进行比较。调用 WEKA 分类器(版本采用的
3.5.7)当中的 Bayesian 方法来获得数据集在传统的贝叶斯方
法的准确率。评估指标：检测率=检测到的攻击/总的攻击数
量。检测率对比结果如表 1所示。 

                   表表表表 1  检测率比检测率比检测率比检测率比较较较较                (%) 

攻击名称  传统贝叶斯方法  神经网络方法  本文方法  

Normal 92.95 90.11 96.25 

Neptune 89.10 86.40 92.70 

Satan 80.70 79.40 82.70 

Mscan 80.30 78.80 93.60 

Land 95.30 95.20 97.50 

由表 1 可知，在引入相似度以后，与传统的贝叶斯方法
和神经网络方法比较，检测率有明显的提高。与前两者比较，
本文方法是一种基于概率统计的方法，具有良好的概率推理
机制，即改进的方法更加科学可靠。 

6  结束语结束语结束语结束语 

本文提出基于特征相似度的贝叶斯网络入侵检测方法。
综合考虑网络入侵检测数据特点及贝叶斯分类方法的优点，
删除冗余属性特征，将概率统计中的相关系数引入到本文方
法中。 

实验结果证明，该方法与传统贝叶斯方法和神经网络方
法相比，检测效率有所提高，并且降低了分类数据的维数。 
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(上接第 101页) 

δ-HSSVM 表示使用一个 δ-HSSVM 对数据进行检测。因为
δ-HSSVM 只处理同维数的数据，所以对 UDP 和 ICMP 数据
补 0，使 UDP、 ICMP 数据与 TCP 数据的维数相等。
Multiδ-HSSVM 表示用本文的协同方法对数据进行检测。由
表 1 可 以 得 到 Multi δ-HSSVM 方 法 总 的 结 果 ：
TN=266+189+298=753；TR=753/900=83.67%；R-error= 2.61%；
T−time≤1.82 s。 

表表表表 2  2 种检测方法种检测方法种检测方法种检测方法的检测结果对比的检测结果对比的检测结果对比的检测结果对比 

检测方法  TN TR/(%) R-error/(%) T−time/s 

Single δ-HSSVM 691 76.78 5.57  7.60 

Multi δ-HSSVM 753 83.67 2.61 ≤1.82 

从表 2的数据可以看出，本文协同方法 Multi δ-HSSVM

比 Single δ-HSSVM 方法有效，特别是在检测时间 Multi δ- 

HSSVM要远低于 Single δ-HSSVM时。 

从上面的分析可以看出，因为 UDP和 ICMP数据集是不
平衡数据集，致使包裹这些数据集的超球把较多的数据点视
为噪声放在球的外部，从而 Single δ-HSSVM 的 TR 减小、
R-error 增大。且在测试阶段有大量的样本处在 2个超球重叠
处，故 T-time 增大。 

 

6  结束语结束语结束语结束语 

本文的研究 HSMCSVM算法，并对其进行改进，提出基
于 δ-HSSVM 的协同入侵检测方法。实验结果表明，该入侵
检测方法能取得较好的检测效果。进一步的研究工作是如何
增大 δ-HSSVM 的分类准确率以及构建适当的核函数，使超
球重叠数减少。 
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