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摘摘摘摘  要要要要：：：：对一个基于 PUF 构造的低成本 RFID 安全协议进行分析，发现该协议不能保护标签的隐私性，即任何一个攻击者通过重放协议消
息就可以跟踪同一个标签。并且由于识别标签的时间复杂度和通信复杂度都与标签个数呈线性关系，因此协议不具有扩展性。为此，提出
一个改进的 RFID 协议，使得协议在效率和安全性两方面得到改善。 
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【【【【Abstract】】】】This paper analyses a low-cost RFID protocol based on Physical Unclonable Function(PUF). The protocol cannot guarantee the claimed 

privacy and is not scalable. Concretely, any adversary is able to trace the same tag by replaying the protocol messages and its computational 

complexity and communication overhead of identifying a tag are both linear to the number of tags. Furthermore, a new PUF based RFID protocol is 

proposed which beats down the protocol from both security and efficiency. 
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1  概述概述概述概述 
射频识别(Radio Frequency Identification, RFID)是一种利

用射频通信实现的非接触式自动识别技术。一般地，一个
RFID 系统由 RFID 标签、阅读器和后端数据库 3 个部分构成。
近年来，RFID 技术已应用于零售业、道路自动收费、图书管
理等领域。 

尽管目前 RFID 技术在工业界得到了大量的关注，但安
全问题、可扩展性问题以及成本问题是制约 RFID 技术能否
在工业界得到广泛应用的 3 大关键因素。安全领域的学者们
设计了一系列 RFID 协议来增强 RFID 系统的安全性。考虑到
RFID 标签的成本问题，这些协议大多采用轻量级密码算法。
实际上，目前安全的轻量级密码算法仍不能在低成本的标签
上得以实现。因此，基于协议设计的 RFID 标签，其生产成
本仍不能满足工业界的要求。 

但是物理不可克隆函数 (Physical Unclonable Function, 

PUF)的发明，给低成本 RFID 标签的设计带来了曙光。基于
PUF 和 LFSR，文献[1]设计了一个低成本的 RFID 协议(称为
YY 协议)，其标签能符合 EPC Generation 1 Class 2 的要求[2]。
文献[1]宣称 YY 协议满足 RFID 的各种安全要求，特别地，
可以保证标签的隐私性，即具有不可跟踪性。本文对 YY 协
议进行分析，并提出了一个新的基于 PUF 和 LFSR 的 RFID

协议。 

2  RFID系统安全相关研究系统安全相关研究系统安全相关研究系统安全相关研究 
目前，业界提出了若干 RFID 隐私安全解决方案和协议，

但是它们大部分都存在这样或那样的问题：要么不具有安全
性，要么不具有可扩展性。 

基于树的结构，文献[3]首次提出了一个具有可代理特性
的 RFID 认证系统，然而该系统不能抵抗主动攻击。因为被
动式 RFID 标签是无源的，它的硬件系统不具有任何防篡改

技术，任何一个恶意的阅读器可以访问并设置该标签。设计
RFID 能够抵抗主动攻击是最起码的安全要求。在基于树而设
计的 RFID 系统，所有标签需要或多或少地共享某些秘密信
息，读取某一标签的内部状态，就可以把它用来攻击其他标
签的隐私性。所以，基于树设计的 RFID 系统都不能抵抗主
动跟踪攻击。 

基于哈希函数，文献[4]设计了一个简单安全的 RFID 系
统，但是该系统的可扩展性很差，因为阅读器端识别标签所
需要的计算量与 RFID 系统中标签的数目呈线性关系。这制
约了 OSK 不能用于标签数目比较大的应用场合。后来的研究
者们采用状态同步，并结合哈希链提出了各种各样的 RFID

协议 [5]，这些协议中大部分仍不具有安全性 [5]。因此，设计
简单、实用且安全的 RFID 协议仍是研究者们主要工作所在。 

3  YY 协议描述协议描述协议描述协议描述 
这里首先介绍文献[1]中的 RFID 认证协议，YY 协议由

以下 2 个阶段组成：初始化阶段和搜索阶段。对于 PUF 函数
和 LFSR 的介绍请参阅文献[1]，这里不再赘述。 

3.1  初始化阶段初始化阶段初始化阶段初始化阶段 
通过初始化阶段，在阅读器和标签之间共享了 3 个参数，

并设置了标签的 PUF 函数 P 。 

(1)
TID ：

TID 是标签的身份。 

(2)密钥 K ： K 是阅读器和标签之间共享的认证密钥。 

(3)随机置换函数 L： L是一个由 LFSR 构成的伪随机数
发生器。 
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最后，系统还需要设置好标签上的 PUF 函数 P ，同时保
存该函数的一个输入输出对 1( , )n nG G

+
，这里 1 ( )n nG P G

+
= 。这

样，系统为该标签保存 1( , , , )T n nID K G G
+

在后端数据库中。 

3.2  搜索阶段搜索阶段搜索阶段搜索阶段 
搜索阶段是 RFID 协议的执行阶段或标签的识别阶段，

主要由以下步骤组成(如图 1 所示)。其中， 1 n Tm R ID= ⊕ ；
1

2 n
m R K= ⊕ ； 2

3 n n
m R G= ⊕ ； 3

4 1n n
m R G

+
= ⊕ ； 4

5 2n n
m R G

+
= ⊕ 。

nR 是阅读器选择的随机数，且 1 ( )
n n
R L R= , 2 1( )

n n
R L R= 。 

步骤步骤步骤步骤 1 阅读器在其后端数据库中随机选取一条记录

1( , , , )T n nID K G G
+

，然后广播消息 1 2 3, ,m m m 。 

1{( , , , ), }T n nID K G G
+
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图图图图 1  YY协议协议协议协议 

步骤步骤步骤步骤 2 每一个标签收到广播消息后，按图 1 所示进行计
算，如果验证通过就发送消息 4 5,m m 给阅读器。 

步骤步骤步骤步骤 3 阅读器收到消息 4 5,m m 后，计算 3 2( )
n n
R L R= 、

4 3( )
n n
R L R= 和 3

1 4n n
G m R

+
= ⊕% ，如果 1 1n n

G G
+ +

=% ，那么对标签的
认证通过，并设置 1n nG G

+
= 和 1 2n nG G

+ +
= ；否则，对标签的认

证不通过。 

4  YY 协议的分析协议的分析协议的分析协议的分析 
4.1  可跟踪攻击可跟踪攻击可跟踪攻击可跟踪攻击 

文献[1]宣称 YY 协议能够抵抗跟踪攻击，实际上，YY

协议不具有这一属性。对 YY 协议的跟踪攻击如下：攻击者
A 首先通过窃听技术截获 YY 协议的第 1 轮挑战消息

1 2 3, ,m m m 和第 2 轮应答消息
4 5,m m 。 

假设发出应答的标签为 *T ，接下来攻击者 A 就可以跟踪
*T ：攻击者 A 重放挑战消息 1 2 3, ,m m m 询问某个目标标签，如

果该标签返回应答消息 4 5,m m′ ′ ，攻击者 A 比较 4 4m m′= 和

5 5m m′= 。如果都相等，就认为目标标签是 *T ，从而实现了

对 *T 的跟踪。根据 YY 协议，对于标签 *T 而言，只要挑战消
息 1 2 3, ,m m m 保持不变，那么其应答消息也会保持不变，这就
是 YY 协议可以被跟踪的主要原因。 

4.2  效率分析效率分析效率分析效率分析 
根据 YY 协议，如果身份为

TID 的标签不在阅读器的广
播范围之内，就会导致阅读器对标签的识别失败。并且阅读
器不能事先知道进入其广播范围的标签的身份，因此，为了
实现对一个标签的识别，阅读器采用试探的方法，逐次以不
同的

TID 和对应的
nG 生成协议的第 1 轮挑战消息。假设 RFID

系统有 n个标签，每一个标签进入阅读器的广播范围的概率
均为 p，那么阅读器能够以大于 1/2 的概率识别某个标签所

需要的时间至少为 /LT p ，所需的通信轮数至少为 1/2p+1 轮。
这里仅考虑函数 L 计算所需要的时间，而忽略了其他计算所
需要的时间，假设一次 L 函数计算所需时间为

LT 。一般地，
取 1/p n= ，那么阅读器识别一个标签所需要的时间至少为

Ln T⋅ ，所需要的通信轮数至少为 / 2 1n + 轮。如果 RFID 系统
中标签数目较多，比如中等规模的 RFID 系统中标签至少有

202 个，那么识别一个标签所需要通信轮数至少为 192 轮，完
成这么多轮通信所需要的时间大约为 92 512=  s，假设 1 s 内
一个阅读器可以完成 102 轮通信。显然，这样的 RFID 不具有
实用性。 

5  基于基于基于基于 PUF 的新的新的新的新 RFID协议协议协议协议 
基于 PUF 和 LFSR 提出一个新的 RFID 协议，新协议从

安全和效率 2 个方面改善 YY 协议。新协议由 2 个阶段组成：
初始化阶段和标签识别阶段。 

5.1  初始化阶段初始化阶段初始化阶段初始化阶段 
初始化阶段步骤如下： 

(1)在标签上设置一个 PUF 函数 P ，并赋予其一个初始
输入 S ，然后得到 ( )K P S= 。 

(2)为标签选择一个初始索引 0I ，并把 0I 存储在标签中。 

(3)设置标签中的 LFSR 函数 L，并计算 1 0( )L L K I= ⊕ 。 

(4)把 1( , , )TI K ID 存入后端数据库中，这里
TID 是标签的

身份。 

5.2  标签识别阶段标签识别阶段标签识别阶段标签识别阶段 
对标签的识别协议如图 2 所示。 
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图图图图 2  新新新新的的的的 RFID协议协议协议协议 

协议分 2 轮执行。 

第 1 轮：阅读器选择一个随机的挑战消息 a，并把它发
送给标签。 

第 2 轮：当标签收到挑战消息 a之后，先用 PUF 函数计
算自身的密钥 ( )K P S= ，然后计算索引 1 0( )I L K I= ⊕ 和应答
消息 1( )r L K a I= ⊕ ⊕ ，最后把 1I 和 r 发送给阅读器，并更新
索引 0 1I I= 。 

最后，当阅读器收到标签的应答消息 1I 和 r 后，按如下
方式对标签做出识别： 

(1)用 1I 做索引在后端数据库中查找 1( , , )TI K ID ，如果没
有找到就转步骤(2)，否则执行以下步骤： 

计算并比较 1( )r L K a I= ⊕ ⊕ 。如果相等就返回识别成
功，并标记该标签的身份是

TID ，更新 1 1( )I L K I= ⊕ ；否则
就返回识别失败。 

(2) 逐 次 从 数 据 库 中 随 机 选 取 1( , , )
T

I K ID% % ， 然 后 计 算

1( )r L K a I= ⊕ ⊕%% ，如果存在 1( , , )
T

I K ID% % 满足 r r= % ，那么就返

回 识 别 成 功 ， 并 标 记 该 标 签 的 身 份 是
TID ， 更 新 1I =%  

1( )L K I⊕% ；否则就返回识别失败。 
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6  安全安全安全安全分析分析分析分析 
在 RFID 系统中，安全性要求主要在于保护用户隐私性

和认证性。这里主要从认证性和隐私性 2 个方面分析本文协
议的安全性。 

(1)认证性 

首先，在标签端采用 PUF 函数生成标签和阅读器之间的
共享认证密钥这一机制，用于保护认证密钥的安全性：由于
PUF 函数具有物理上不可复制的安全属性，因此任何一个敌
手都很难获得这一认证密钥。 

其次，采用标准的基于询问——应答模式的认证协议对
标签做出认证，这种模式能够抵抗重放攻击等各种类型的身
份冒充攻击，从而保证了协议运行的认证性和正确性。 

(2)隐私性 

跟踪攻击是威胁用户隐私最主要的一种攻击手段，在这
种攻击中，敌手通过观测阅读器和标签之间的通信跟踪同一
个标签。 

在本文的新协议中，采用随机化技术随机化每一轮协议
消息，从而使敌手无法区分 2 个标签与阅读器之间的通信。
在新协议中，询问消息 a是由阅读器选取的随机数，标签的
应答消息 1I 和 r 也是伪随机的。如果把 LSFR 看成是一个伪
随机数发生器，从这个意义上来说，丢手无法区分任意 2 个
标签和阅读器之间的通信，从而无法跟踪同一个标签。另一
方面，采用随机的伪 ID 方法传递标签的身份，在通信没有泄
露任何关于标签身份的信息。因此，新协议保证了标签的隐
私性。 

7  效率分析效率分析效率分析效率分析 
对于 RFID 系统，设计认证协议除了要考虑安全性之外，

协议的性能也是至关重要的。下面从计算复杂性和通信复杂
性 2 个方面对本文协议和 YY 协议进行分析和比较，如表 1

所示。假设 RFID 系统中有 n 个标签，为了分析和比较的方
便，把 PUF 函数的计算和 LFSR 的计算看作具有相同的计算
开销 t，同时忽略其他计算所需的开销。 

表表表表 1  效率比较效率比较效率比较效率比较 
协议  计算开销  通信轮数  

YY 协议 [1]
 O(10n) t O(n) 

本文协议  5 t 2 

从表 3 可以看出，无论从计算开销还是从通信开销考虑，
本文协议都要优于 YY 协议。具体地说，识别一个标签，YY

协议需要 O(10n)t 的计算代价，而本文协议仅需要 5t 的计算
代价。就通信开销方面来说，识别一个标签，YY 协议需要
O(n)轮通信，而本文协议仅需要 2 轮通信。 

8  结束语结束语结束语结束语 
本文对一个基于 PUF 的低成本 RFID 系统的隐私性和效

率进行了分析，提出了一个安全实用的 RFID 认证协议和系
统。安全分析和效率比较表明：本文协议可以抵抗身份冒充
攻击、重放攻击等认证方面的攻击，同时还能抵抗跟踪攻击
等隐私性方面的攻击。本文协议的通信复杂性和计算复杂性
都要优于其他基于 PUF 函数设计的 RFID 协议。 
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过程基本相同，不同的是首先要从 ROM 中读出通过电路故
障模拟得到的测试矢量。当移位操作 16 次之后，判断 Nchain

信号，如果为高电平则继续移位，直到 Nchain 为低电平才结
束一个矢量的施加[6]。 

4.5  测试判断测试判断测试判断测试判断 
如果在测试开始时读到全 0 指令，就表示测试过程结束，

将使电路进入正常工作模式。 

5  结束语结束语结束语结束语 
本文在研究了内建自测试原理的基础上自主设计了一个

混合测试模式下工作的 BIST 控制器，给出了各功能模块的
具体实现方案，设计工作流程，并用 VHDL 语言在 Quartus II

软件中加以实现，通过了对所设计 BIST 控制器进行功能仿
真和验证。 

该芯片级 BIST 控制器已用于某型航电设备的自检测电
路，测试使用效果良好，已初步达到其自检测电路要求。今
后要进一步对各个功能模块进行优化设计。 
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