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摘摘摘摘  要要要要：：：：针对分布式系统中的一致性问题，对基本 Paxos算法中的 3种角色进行分步骤阶段分析，提出 5种行为优化改进措施，其中包括
限制角色提案、引入随机机制、提前拦截消息、减少消息传递和增加角色行为等方法。实验结果表明，改进后的算法能降低通信负载，提
高系统安全，从而使分布式系统具有高可用性及高一致性。 
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【【【【Abstract】】】】Aiming at the consensus problem in distributed system, this paper analyzes the three parts in the basic Paxos algorithm step by step, and 

proposes five kinds of improvements to optimize the behavior, including the methods of limiting the role to propose, introducing the random 

mechanism, intercepting the message in advance, reducing messaging and increasing the behavior of the role. Experimental result proves that the 

improved Paxos algorithm reduces the communication load, improves the system security, and makes the distributed system usable and consistent. 
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1  概述概述概述概述 

随着企业应用对计算能力需求的不断膨胀，传统的服务
器模式已经无法满足需要。网络带宽的不断增长，使得通过
网络访问非本地的计算服务日益成熟。采取云计算模式，使
得所有计算服务集群于云计算数据中心已成为发展趋势。云
计算是一种商业计算模型，它将计算任务分布在大量计算机
构成的资源池上，使用户能够按需获取计算力、存储空间和
信息服务。由于硬件和软件本身的不稳定性，如何能够保证
服务的高可靠性已经成为云计算中越来越重要的一个问题。 

对于由大规模廉价服务器群构成的云计算数据中心而
言，分布式同步机制是开展一切上层应用的基础，是系统正
确性和可靠性的基本保证。在一个分布式系统中，如果各节
点的初始状态一致，每个节点都执行相同的操作序列，那么
它们最后应能得到一个一致的状态。为保证每个节点执行相
同的命令序列，需要在每一条指令上执行一个“一致性算法”
以保证每个节点看到的指令一致。 

Paxos算法是由微软的 Leslie Lamport提出的一种基于消
息传递的分布式一致性算法 [1]，其解决的问题是一个分布式
系统如何就某个决议达成一致，可以应用在数据复制、命名
服务、配置管理、权限设置和号码分配等场合。Google  

Chubby和 Hadoop ZooKeeper 是云基础架构分布式同步机制
的典型代表。Chubby Lock Service(分布式锁服务)利用 Paxos

算法为多个数据副本间基于锁机制进行同步提供了有效的支
持，并将其用于 Bigtable(大表)，Hadoop 的 ZooKeeper 则是
Chubby系统的开源实现。 

本文描述并分析 Paxos 算法，通过对 3 种角色进行阶段
分析和行为优化，提出了一种改进算法。 

2  通信模型通信模型通信模型通信模型 

为保持数据一致性，分布式系统的不同节点需要进行通

信来达成共识，节点通信存在 2种模型：消息传递(messages 

passing)和共享内存(shared memory)[2]。 

(1)消息传递：通过 IPC 机制来交换字节流和“面向记  

录”的数据。通常，应用程序开发者需要定义这些信息的格
式、内容和应用协议；参与者必须遵守这一协议以交换信息。
在基于消息传递的并行计算环境中，用户必须通过显示地发
送和接收消息来实现处理机间的数据交换。此时，每个进程
都有自己独立的地址空间，进程之间的访问不能直接进行，
必须通过显示的消息传递来完成。因此，并行处理开销比较
大，主要适合于大粒度的并行计算，特别是由于消息传递的
程序设计要求用户很好地分解问题、组织不同进程间数据交
换，因此它特别适合于大规模可扩展性并行算法。 

(2)共享内存：允许相同或不同主机上的多个进程访问、
交换数据，就像数据位于每一个进程的本地地址空间一样。
在网络应用程序中，如果数据必须被多个进程读取或处理，
那么，较之“消息传递”，“共享内存”设施将是一种更有效
的通信机制。在基于共享内存的并行计算环境中，并行应用
的成员进程之间的数据共享是通过共享内存地址空间实现
的。分布式共享内存(DSM)扩展了 OS虚拟内存机制，可以通
过全局/共享内存中的数据进行透明的进程间通信。 

3  Paxos 算法算法算法算法 

3.1  数据数据数据数据一致性一致性一致性一致性问题问题问题问题 

如图 1 所示，一般银行 ATM 系统的体系结构：C={C1, 

C2,…,Cn}代表 n个客户端(Ci是取款机)，S={S1, S2,…,Sm}代表
m 个服务端(Si 响应每个与之相连的客户端的命令请求，是
Paxos算法运行的实体)。 
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图图图图 1  银行银行银行银行 ATM结构结构结构结构 

采用这样的体系结构的目的就是保证在若干个服务端出
现故障的情况下，所有的客户端仍能不受影响地进行工作。
由于 C与 S之间的通信是异步的，那么如果 C1、C2、C3分别
发出如下命令 a、b、c，operation(C1)=a，operation(C2)=b，
operation(C3)=c，那么总共可能会产生 6 种合法命令序列，
即(a , b , c), (a , c , b),…,(c , b , a)。如果 S中的每一个服务端
执行了不同的合法命令序列，将会导致整个系统的不一致性
问题，所以 Paxos 算法的任务是保证操作一致性，即 S 中每
一个处于正常工作的服务端都将执行一个相同的命令序列，
例如(a , b , c)。 

3.2  基于消息传递的算法流程基于消息传递的算法流程基于消息传递的算法流程基于消息传递的算法流程 

3.2.1  算法存在的基本前提 

Paxos 算法是目前在云计算领域中真正得到有效使用的
一致性算法，其使用范围存在如下的约束条件： 

(1)算法执行的环境处在一个可靠的通信环境中，即在异
步通信过程中，发送的数据可能会被丢失、延长、重复，但
不会被篡改。 

(2)算法运行的实体 (服务端 Si)不会出现拜占庭失效
(Byzantine failures)。各个角色可工作在任意速度，允许停止
和重启的错误。 

3.2.2  节点类型和阶段描述 

在 Lamport提出的 Paxos算法中节点被分成了 3种类型：
proposer，acceptor 和 learner[3]。其中，proposer 向 acceptor

提交提案(proposal)，提案中含有决议(value)；acceptor 审批
提案； learner 获取并执行已经通过审批的提案中含有的决 

议。一个节点可以兼有多重类型。其中： 

提案：一个有序对<编号，决议>； 

决议：一个整数； 

提案被接受：某一个 acceptor 向该提案的 proposer 发   

出 accepted 信息，并将该提案所包含的 value 加入自己的      

V_A(list)； 

决议被批准：含有该决议的提案被 acceptor 集合中的任
意一个 majority的所有成员接受。 

在这种情况下，满足以下 3 个条件就可以保证数据的一
致性[4]：(1)决议只有在被 proposer提出后才能批准；(2)每次
只批准一个决议；(3)只有决议确定被批准后 learner才能获取
这个决议。 

Lamport 通过约束条件的不断加强，最后得到了一个可
以实际运用到算法中的完整约束条件：如果一个编号为 n 的
提案具有值 v，那么存在一个多数派，要么他们中没有人批
准过编号小于 n 的任何提案，要么他们进行的最近一次批准
具有值 v。为了保证决议的唯一性，acceptor也要满足一个如
下的约束条件：当且仅当 acceptor 没有收到编号大于 n 的请
求时，acceptor 才批准编号为 n 的提案。在这些约束条件的
基础上，可以将一个决议的通过分成 2个阶段： 

(1)准备阶段：proposer 选择一个提案，并将它的编号设
为 n，然后将它发送给 acceptor 中的一个多数派。acceptor收

到后，如果提案的编号大于它已经回复的所有消息，则
acceptor 将自己上次的批准回复给 proposer，并不再批准小 

于 n的提案。 

(2)批准阶段：当 proposer接收到 acceptor中的这个多数
派的回复后，就向回复请求的 acceptor 发送 accept 请求，在
符合 acceptor 一方的约束条件下，acceptor 收到 accept 请求
后即批准这个请求。 

通过这 2 个阶段的消息传递和实例执行，即可保证数据
和操作的一致性。 

3.3  角色角色角色角色/阶段分析阶段分析阶段分析阶段分析 

表 1为一个 paxos实例的角色/阶段关系。 

表表表表 1  角色角色角色角色/阶段关系阶段关系阶段关系阶段关系 

角色  Phrase1 Phrase2 Phrase3 

proposer(P) 
竞争 Leader，向 

A发送 prepare 

(1)接收 A 的 promise 

或 reject 

(2)对于 reject，编号加 1，
重新向 A 发送 prepare 

(3)对于 promise，选取  

一个 value 并发送  

accept 

(1)接收 A 的 accepted 

或 nack 

(2)对于 nack，编号加 1，
重新向 A 发送 prepare 

(3)对于 accepted，向所有
proposer 发送自身成为
leader 的 消 息 ， 并 向
learner 发送 value 值   

acceptor(A) 

(1)接收处理 P 

的 prepare 

(2)回复 promise

或 reject 

(1)接收处理 accept 

(2)回复 accepted 或 nack 
无  

learner(L) 无  无  
接收广播，学习 value，
执行任务  

角色 proposer按如下流程执行： 

(1)向所有 acceptor发送 prepare(N_A)请求。 

(2)如果收到 reject(N_H)信息，那么重新发送 prepare(N_ 

H+l)； 如 果收 到 acceptor 集 合任 意一 个 majority 的
promise(N_A, V_A)回复，那么如果所有的 V_A 均为空，
proposer自由选取一个 V_A'，回发 accept(N_A ,V_A')；否则
回发 accept(N_A , V_i)。 

(3)如果收到 nack(N_H)，回到步骤 (1)过程，发送
prepare(N_H+l)；如果收到任意一个 majority 所有成员的
accepted信息(表明选举完成)，向所有 proposer发送自身成为
leader的消息，并向 learner发送 value值。 

其中，N_A为该次提案的编号；N_H为当前提案的最高
编号；V_i为 V_A中提案编号最高的 value。 

角色 acceptor按如下流程执行： 

(1)接收 prepare(N_A)，如果 N_A>N_H，那么回复 promise 

(N_A , V_A)，并置 N_ H=N_ A；否则回复 reject(N_H)。 

(2)接收 accept(N_A, V_A)，如果 N_A<N_H，那么回复
nack(N_H)信息(暗示该 proposer 提完案后至少有一个其余的
proposer 广播了具有更高编号的提案)；否则设置 this.V_A＝
V_A，并且回复 accepted信息。 

其中，promise (N_A , V_A)表示向 proposer保证不再接
受编号小于 N_H的提案；accepted表示向 proposer发送决议
被通过信息；V_A 为 acceptor 之前审批过的决议(可为空)；
N_H为 acceptor之前接收提案的最高编号。 

角色 learner学习 value，并执行任务。 

4  算法算法算法算法分析分析分析分析与改进与改进与改进与改进 

Paxos 算法采用了投票选举的形式，通过数学归纳的思
想进一步保障了 majority机制，保证了 2F+l的容错能力，即
具备 2F+l个结点的系统最多允许 F个结点同时出现故障[5]。
但上述算法也存在一些局限，可以对算法中提到的 3 个角色
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进行行为优化，作出如下改进： 

(1)针对角色 proposer的行为优化 

优化 1：存在如下特殊情况，根据算法一个编号更大的
提案会终止之前的提案过程，如果 2个 proposer 在这种情况
下都转而提出一个编号更大的提案，那么就可能陷入活锁。
此时可以选举出一个 president，仅允许 president提出提案，
避免活锁现象的发生。 

优化 2：在一个 proposer 被告之它的 proposal 编号不是
当前最大的时候，一般是立即创建另一个具有更大编号的
proposal，并发给所有的 acceptor。此时可以引入一个随机等
待机制，即在一个 proposer 的 proposal 被否决后，它随机等
待一定时间，然后再创建一个具更大编号的 proposal 进行竞
争，这样有利于降低出现循环竞争的可能性。 

(2)针对角色 acceptor的行为优化 

优化 3：在一个 acceptor 收到更大编号的 proposal 时，
可以向它已经 promise过的 proposer提早发出 nack消息，这
样可以降低通信负载。因为如果对方在发出 acccpt 消息之前
收到 nack 消息，那么可以减少一次一定会被拒绝的 accept

消息的发送。即便对方已经发送了 accept 消息，那么也不会
增加任何不必要的通信，因为 nack 消息可以被认为是回复
accept的异步消息。 

优化 4：acceptor在发送 acceped消息后，可以同时将这
个通过的决议发送给 learner的一个子集，然后由这个子集中
的 learner去通知所有其他的 learner。这样可以减少决议发布
过程中的消息量，同时减少 proposer的负担，提高 learner的
可靠性。 

(3)针对角色 learner的行为优化 

优化 5：在一个 proposal 被通过后，learner 可以通过创
建 proposer 角色并向 acceptor 发送 proposal 信息来获得当前
最新的 proposal，从而不需要任何 acceptor 或 proposer 进行
广播，既降低通信负载，又避免了安全性与通信负载之间的
制约[6]。 

5  实验结果实验结果实验结果实验结果与与与与分析分析分析分析 

5.1  仿真场景仿真场景仿真场景仿真场景 

本实验主要是在单台机器下，通过多个终端来仿真模拟
多台机器，从而对 Paxos 算法进行性能分析。优化 1 和优    

化 2 从理论上优化了 Paxos 算法，减少了特殊情况出现的概
率；优化 4 和优化 5 都是关于决议发布的；相对来说，优化
5 更巧妙，更具有实际可操作性。本文主要对基本 Paxos 算
法和采用优化 1、优化 2、优化 3和优化 5后的 Paxos算法进
行性能比较。 

本实验环境为 PC机 Core2 Duo CPU，2.09 GHz，2 GB

内存，操作系统为 Windows XP，在 Visual Studio 2005上用
C++实现了基本 Paxos算法和改进的 Paxos算法，并分别使用
3 台和 5 台终端做了 5 组实验。对于 3 台终端，本文仿真模
拟了系统中 3 台机器正常运行的情况，也模拟了其中 1 台机
器宕机、剩余 2 台机器正常运行的情况。对于 5 台终端，本
文仿真模拟了系统中 5 台机器正常运行的情况，接着模拟了
其中 1 台机器宕机、剩余 4 台机器正常运行的情况，最后模
拟了其中 2台机器宕机、剩余 3台机器正常运行的情况。 

5.2  算法算法算法算法评价标准评价标准评价标准评价标准 

对于分布式一致性算法，主要考虑如下评价指标： 

(1)容错性：在系统中机器宕机、数据包丢失和传送延迟
等情况下，系统能够正常工作，算法正常执行，并能保证系

统的分布式一致性。 

(2)运行时间：反映一致性算法达成协议的速度，运行时
间越少，系统越早达到一致。 

(3)消息个数：反映系统内部通信负载大小。 

(4)提交失败数：反映一致性算法在系统内部的运行效
率，失败数越低，算法运行效率越高。 

(5)平均每秒提交数：反映系统内部算法的运行速度。 

5.3  算法算法算法算法性能分析性能分析性能分析性能分析 

图 2和图 3分别是 3台和 5台终端时运行时间的仿真结
果，图 4和图 5分别是 3台和 5台终端时消息个数的仿真结
果，图 6和图 7分别是 3台和 5台终端时提交失败数的仿真
结果，图 8和图 9分别是 3台和 5台终端时平均每秒提交数
的仿真结果。其中，使用 3 台终端时，第 4次后有 1 台终端
宕机；使用 5台终端时，第 3次后有 1台终端宕机，第 6次
后有 2台终端宕机。 

 

图图图图 2  3台终端时运行时间比较台终端时运行时间比较台终端时运行时间比较台终端时运行时间比较 

 

图图图图 3  5台终端时运行时间比较台终端时运行时间比较台终端时运行时间比较台终端时运行时间比较 

 

图图图图 4  3台终端时消息个数比较台终端时消息个数比较台终端时消息个数比较台终端时消息个数比较 

 

图图图图 5  5台终端时消息个数比较台终端时消息个数比较台终端时消息个数比较台终端时消息个数比较 
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图图图图 6  3台终端时提交失败数比较台终端时提交失败数比较台终端时提交失败数比较台终端时提交失败数比较 

 

图图图图 7  5台终端时提交失败数比较台终端时提交失败数比较台终端时提交失败数比较台终端时提交失败数比较 
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从上述实验结果可以得出如下结论： 

(1)本文实现的系统具有容错性，对于一个有 2F+1个终 

 

 

端的系统，能够保证在终端宕机数小于 F+1的情况下系统正
常运行；基本算法和改进后的算法都能够实现各运行终端数
据间的一致性。 

(2)改进后的算法比基本算法达成协议的速度要快，节省
了运行时间；消息个数减少，通信负载明显降低；提交失败
数有一些减少，有轻微效果；由于通信负载的降低，改进后
的算法平均每秒提交数略有提高。 

(3)系统中终端数越少，达成协议的速度越快；在终端数
量一定的系统中，宕掉的机器越多，出现提交失败的比例也
越高，而整个系统运行速度也越慢。 

6  结束语结束语结束语结束语 

由于 Paxos 算法需要高速稳定网络；一个 2F+1 个节点  

的网络中，需要 F+1个节点完成事务才能成功；吞吐量低，
不适合高请求量的场合，因此大部分分布式存储产品并不直
接使用 Paxos 算法来同步数据[7]，这些约束前提也限定了本
文研究的范围。 

本文在对基本 Paxos 算法的角色进行阶段分析后，提出
了一种基于角色行为优化的改进的 Paxos 算法。通过亲自开
发实现 Paxos 算法，进行性能比较和分析，更加深入了解了
分布式系统如何保持数据间的一致性和容错性。下一步工作
是怎样在云计算环境中灵活运用改进的 Paxos 算法，有效地
实现负载均衡。 
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6  结束语结束语结束语结束语 

本文提出的 EAST 现场高速采集子系统能够更加准确地
反映信号的真实情况，方便物理学家更好地进行科学研究。
在正在进行的中科院等离子体所 2010年 EAST秋季实验中，
该系统运行稳定，得到了物理学家的认可。 
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