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摘摘摘摘  要要要要：：：：在攻击图的风险概率计算中，没有针对环路节点的处理。为此，提出一种有环攻击图中的节点风险概率算法。给出带有环路的攻
击图示例，介绍有环、无环节点风险概率的计算方法。根据不回溯性假设，确定循环路径，通过移除节点在环路中的出口边及不可达节点
打破环路。实验结果表明，该算法能获得较精确的计算结果，且时间复杂度较低。 
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1  概述概述概述概述 

传统的漏洞扫描工具，如 Nessus、Retina、ISS 等，只是
孤立地给出单个主机内各个漏洞的评述，缺乏对网络内各个
漏洞的关联分析，不能识别多阶段、跨主机的网络攻击。攻
击者利用网络中多个很轻微的安全漏洞逐步渗透，可能对目
标网络造成很严重的损害后果。因此，识别网络内的各种攻
击路径生成攻击图成为一个热门的研究领域。国外学者在识
别漏洞生成攻击图方面做了大量工作 [1-3]，国内学者也有研
究，如基于贪心策略生成攻击图 [4]，但多数没有实现成熟可
大规模应用的系统。世界上的组织如 Bugtraq、NVD、CVE、
CNVD、Symantec 等，每天都披露出几十个安全漏洞。由于
漏洞补丁的开发需要一定成本和时间，为保证网络服务及软
件的可用性，许多漏洞在被发现之后依然存在，因此识别网
络资产面临的安全风险，对其被渗透的可能性进行概率评估
显得十分重要。基于上述内容，本文提出一种有环攻击图中
节点风险概率算法。 

2  相关相关相关相关研究研究研究研究 

文献[5]指出攻击图中的环路不能单纯通过删除来解决，
否则会丢失重要的攻击路径。文献[6]提出消除环路对风险概
率计算影响的思想，但没有给出计算各节点风险概率的详细
算法。文献[7]通过引入中间节点而等价展开攻击图中的环
路，攻击图的等价展开使攻击图变得十分复杂，中间节点的
引入导致计算复杂度很高，不适用于大规模网络。 

文献[8]提出一种基于攻击图的网络安全概率计算方法，
利用到达条件节点的所有路径中，其最大概率来回避各渗透
节点相关性，以及通过在攻击图中，环路导致的概率计算复

杂性。该方法虽然能简化计算，但忽略其他攻击路径给节点
带来的风险，实际上，会错误降低节点发生的概率，节点之
间的差错传递，会导致对最终目标节点的风险概率评估出现
严重偏差。以文献[8]的攻击图为例，对目标节点的评估结果
与准确的评估结果偏差 23%，可信度大大降低。 

3  有环攻击图中节点有环攻击图中节点有环攻击图中节点有环攻击图中节点风险风险风险风险概率概率概率概率 

在子网内部的主机之间，由于其相互连接，因此会导致
攻击图中出现循环路径，如图 1 所示，c 代表条件节点，e 代
表渗透节点，为简便起见这里没有列出节点的具体含义。在
计算节点 3c 遭受攻击的发生概率时，存在 3 条路径，即

1 1 3, ,c e c 、 2 2 4 4 3, , , ,c e c e c 、 1 1 3 3 4 4 3, , , , , ,c e c e c e c 。因为第 3 条路径
是循环路径，所以节点概率会重复不合理的计算。 

 

图图图图 1  带有带有带有带有循环路径攻击图示例循环路径攻击图示例循环路径攻击图示例循环路径攻击图示例 
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定义定义定义定义 1 设攻击图是一个有向图为 ( , )G C E R∪ ，其中，C

是条件节点集合； E 是渗透节点集合； ( )R C E E C⊆ × ×∪ 是
边集合。 G满足如下约束： 

(1)对渗透节点 e E∈ ，记 ( )pre e 为 e 的父节点 1 2, , , mc c c⋯

集合，满足 1 2 mc c c e∧ ∧ ∧ ⇒⋯ ，并且记 ( )post e 为 e 的子节点

1, , ,p p qc c c+ ⋯ 集合，满足 1p p qe c c c+⇒ ∨ ∨ ∨⋯ 。 

(2)对条件节点 c C∈ ，记 ( )pre e 为 c 的父节点 1 2, , , ne e e⋯

集合，满足 1 2 ne e e c∨ ∨ ∨ ⇒⋯ 。 

3.1  无环攻击图无环攻击图无环攻击图无环攻击图中中中中节点风险概率节点风险概率节点风险概率节点风险概率 

假设假设假设假设 1 渗透事件独立性表示攻击者执行攻击渗透事件
之间的相互独立。 

此假设的目的在于，去除渗透之间条件相关性带来的影
响，在以后的研究工作中，解决对于绝大部分攻击图中不存
在条件相关性的问题。 

对每一个条件节点 c ，令 ( )p c 表示条件节点 c 自身发生
的概率；令 ( )P c 表示条件节点 c 的累计发生概率，即条件节
点 c 可达的可能性。对每一个渗透节点 e ，令 ( )p e 表示在渗
透节点 e 的所有前提条件都满足时，自身发生的概率；假设

( )P e 表示渗透节点 e 的累计发生概率，即渗透节点 e 可达并
且执行的可能性。每一个条件节点 c 或为初始条件，或者可
以由一个或多个渗透节点满足，故指定其自身发生概率 ( )p c

为 1。 
定义定义定义定义 2 设给定有向无环攻击图为 ( , )G C E R∪ ，渗透节点

累积概率为： 

1 2
( )

( ) ( ) ( ) ( ) ( )m
c pre e
i

P e p e P c P c P c
∈

= ∏ ⋯  

条件节点累积概率为： 

1 2( ) ( )nP c P e e e= ∪ ∪⋯∪  

其中， ( ), 1,2, ,ic post e i n∈ = ⋯ 。 

3.2  循环路径循环路径循环路径循环路径 

假设假设假设假设 2 不回溯性即攻击者不会从一个节点出发经过若
干路径返回出发节点。 

攻击者以现有获得条件或权限为基础，通过执行其他攻
击而获得更多条件，或更大的权限，而不会通过执行其他攻
击重复获得已有条件或权限，即攻击路径具有不回溯性，从
而得到这个假设具有合理性。 

定义定义定义定义 3 设给定一个攻击图为 ( , )G C E R∪ ，且 ( , )A G e (或
( , )A G c )表示删除渗透节点 e (或条件节点 c )的出口边、随后

而产生的不可达渗透节点，及条件节点后得到的攻击图。 

定理定理定理定理 在不回溯性的假设下，在 ( , )G C E R∪ 中， ( )P e (或
( )P c )等于 ( , )A G e (或 ( , )A G c )中的 '( )P e (或 '( )P c )。 

假设路径不回溯，计算 ( , )G C E R∪ 中的 ( )P e (或 ( )P c )将
不考虑从节点 e (或 c )出发，且重新回到节点 e (或 c )路径对
节点概率的影响，而删除节点 e (或 c )出口边及随后产生的 

不可达渗透节点和条件节点后，从根本上解决了从节点 e (或
c )出发返回到节点 e (或 c )的所有路径，即等于 ( , )A G e (或
( , )A G c )中的 '( )P e (或 '( )P c )。 

以图 1 为例，基于不回溯性假设，到达节点
3
c 的路径有

2 条，即 1 1 3, ,c e c 和 2 2 4 4 3, , , ,c e c e c 。路径 1 1 3 3 4 4 3, , , , , ,c e c e c e c 不符
合不回溯性假设，因为攻击者不会在已获取条件 3c 的情况下
再通过路径 3 3 4 4 3, , , ,c e c e c 而重复获得 3c ，所以计算节点 3c 的
累积概率时不考虑此条路径。

 

3.3  有环攻击图中节点概率有环攻击图中节点概率有环攻击图中节点概率有环攻击图中节点概率算法算法算法算法 

在改进图论的宽度优先搜索算法中，只有当进入节点的
边数等于节点的入度时，才计算节点累积概率并将其入队。
当遇到环路时，按照定理计算环路中的节点累积概率，下面
给出详细算法： 

输入输入输入输入 一个指定每个节点自身概率的攻击图 G  

输出输出输出输出 攻击图 G中所有节点的累积概率 

1. For each node k∈C ∪ E do 

2.    Indegree[k]=pre(k)的个数;/*计算每个节点的入度*/ 

3.    if  k 是初始条件 do 

4.       P[k]=p[k]=1,Mark[k]=true;/*初始条件节点累积概率
为 1，Mark[k]标记节点 k 的累积概率是否计算完毕，P[k]表示累积
概率 P(k)，p[k]表示自身概率 p(k)，条件节点自身概率为 1*/ 

5.       Insert(Q,k);/*计算完毕的节点入队*/ 

6.    Else 

7.       Mark[k]=false;P[k]=p[k];Count[k]=0; /* Count[k]标记
已进入节点 k 的有向边个数*/   

8. End // For each node k∈C ∪ E 

9. For each node m=delete(Q) Do //出队 

10.    For each node q∈post(m) Do 

11.       Count[q]=Count[q]+1; 

12.       If 
q E∈

 then //q 为渗透节点 

13.          P[q]=P[q]×P[m]; 

14.          If  Count[q]=Indegree[q] then 

15.             Mark[q]=true;  

16.             Insert(Q,q);/*节点 q 入队*/                                    

17.       If q∈C  then //q 为条件节点 

18.           If  Count[q]=Indegree[q] then 

19.              利用定义 2 计算 P(q); 

20.              Mark[q]=true; Insert(Q,q); 

/*对于那些入边数非 0 并且小于其入度的节点即是环路的入口
节点*/ 

21. For each node g∈C ∪ E do 

22.   cycles={}/*初始化攻击图中环路集为空*/ 

23.   If  0<Count[g]<Indegree[g] then 

24.      将从入口节点 g 出发的循环路径 loop_path 加入
cycles；/*含有相同节点的循环路径算作一条环路，每条环路都是从
入口节点开始，可能包括多个入口节点*/ 

25. End //For each node g∈C ∪ E 

26. For each loop_path∈cycles Do  

27.   For each 入口节点 g∈ loop_path Do 

28. Calculate_EntryNode_In_Cycle(g,loop_path); 

29.   End //For each 入口节点 g∈ loop_path 

   /*环路 loop_path 中任意一个入口节点 e 开始，计算环路中
的其他非入口节点累积概率*/ 

30.   Calculate_None_EntryNode_In_Cycle(e, loop_path)； 

31. End// For each loop_path∈cycles 

32. While there exists mark[k]=false Do 

33. 利用定义 2 计算 P[k]; 

上述算法的每一步都有详细注释，给出如下简要说明：
算法 1 行~8 行遍历攻击图中的所有节点，记录每个节点的入
度，将初始条件节点插入队列 Q。算法 9 行~20 行处理无环
路节点风险概率；当队列 Q 为空时，如果存在入边数大于 0

并且小于入度的节点时，攻击图存在环路，且这些节点全部
是循环路径入口节点。算法 21 行~25 行计算所有循环路径；
算法 28 行计算每条循环路径的入口节点累积风险概率；算法
30 行计算每条循环路径的非入口节点累积风险概率。如果入
口节点是条件节点，只需要考察其后继渗透节点在环路中的
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子节点(条件节点)是否有其他路径可达，如图 1 中的 c3，算
法只需要考察其后继渗透节点 e3在环路中的子节点 c4是否有
其他路径可达。如果存在其他可达路径，临时移除边(e3, e4)

打破环路，计算入口节点累积概率。如果入口节点存在非环
路中的出口边，累积概率计算完毕时将入口节点插入队列。
如果入口节点是渗透节点，算法不但需要考察其在环路中的
后继条件节点是否有其他路径可达，还需要考察其在环路中
的父节点(条件节点)是否有非环路入口边。对于入口节点和
环路中非入口节点的处理，参见函数 Calculate_EntryNode_ 

In_Cycle 和函数 Calculate_None_EntryNode_ In_Cycle。 

Calculate_EntryNode_In_Cycle 函数的算法如下： 

1.If j∈C then{//入口节点 j 是条件节点 

2.   记 t 为 post(j)中在循环路径 loop_path 中的节点;/*t 为渗透
节点*/ 

3.   记 s 为 post(t)中在循环路径 loop_path 中的节点;/*s 为条件
节点*/ 

4.   If 0<Count[s]<Indegree[s] then{ 

/*如果 s 为入口节点，删除 t 到 s 的边后，节点 s 仍然为其他到
达入口节点 j 的路径中的一个节点;*/ 

5.      忽略 t 到 s 的边，按照定义 2 计算 P[j];Mark[j]=true; 

6.      If 节点 j 有不在环路中的出口边 then 

7.         Insert(Q,j);/*节点 j 与环路外的节点有联系，将其入
队*/ 

8.   }Else{/*如果 s 不是入口节点，删除节点 j 的出口边后无其
他路径可达节点 j*/ 

9.       按照定义 2 计算 P[j];Mark[j]=true; 

10.       If 节点 j 有不在环路中的出口边 then 

11.         Insert(Q,j); 

12.   }//End If 0<Count[s]<Indegree[s] 

13.}//End If j∈C 入口节点 j 是条件节点 

14.If j∈Ethen{//入口节点 j 是渗透节点 

15.   记 n 为 post(j)中在环路中的条件节点; 

16.   If 0<Count[n]<Indegree[n] then{ 

/*删除 j 的出口边后如果 post(j)中在环路中的条件节点 n 是入口
节点，那么有路径可达渗透节点 j;*/ 

17.      忽略 j 到 n 的边，按照定义 2 计算 P[j]; 

     Mark[j]=true; 

18.      If 节点 j 有不在环路中的出口边 then 

19.         Insert(Q,j); 

20.   }Else{/*如果后继不是入口节点，检查 pre(j)中在环路中
的条件节点*/ 

21.          记 d 为 pre(j)中在环路中的节点; 

22.          If 0<Count[d]<Indegree[d] then{/*前驱 d 为入口
节点*/ 

23.             忽略环路中到节点 d 的边，按照定义 2 计算
P[j];Mark[j]=true; 

24.             If 节点 j 有不在环路中的出口边  

25.                Insert(Q,j); 

26.          }Else{ 

27.               P[j]=0;Mark[j]=true; 

28.             If 节点 j 有不在环路中的出口边 

29.                Insert(Q,j); 

30.          } //End If 0<Count[d]<Indegree[d]  

31.   }//End If 0<Count[n]<Indegree[n] 

32. }//End If j∈E 入口节点 j 是渗透节点 

Calculate_None_EntryNode_ In_Cycle 函数的算法如下： 

1.记入口节点 e 在环路中的后继节点为 s; 

2. If Mark[s]=false then{//s 为非入口节点 

3.    If Indegree[s]=1 then{//s 的入度为 1 

4.       P[s]=P[pre(s)]×p[s];Mark[s]=true; 

5.       If 节点 s 有不在环路 loop_path 中的出口边 then 

6.         Insert(Q,s); 

7.    }Else{ 

8. Calculate_EntryNode_In_Cycle(s,loop_path);} 

9. }//End If Mark[s]=false then//s 为非入口节点 

10.令 s 为 post(s)中在循环路径中的节点，继续 2 行~10 行直到
环路中所有节点均计算完毕。 

3.4  算法算法算法算法的的的的时间复杂度时间复杂度时间复杂度时间复杂度 

设攻击图中初始条件节点数为 0n ；入口节点数为 1n ；最
大循环路径长度为 L；各循环路径中的总节点数为 2n ；攻击
图中总的节点数为 n；节点的最大子节点数为 N 。概率算法
初始化时间复杂度为 ( )O n ；概率算法 9 行~20 行的时间复杂
度为 0 2(( ) )O n n n N− − ；概率算法 21 行~25 行的时间复杂度为

( )O n ；环路中的入口节点时间复杂度为 1( )O n L ；环路中其他
节点近似复杂度为 2 1(( ) )O n n L− ；概率算法 26 行~31 行的时
间复杂度为 2( )O n L ；概率算法 32 行~33 行的时间复杂度为

( )O n 。概率算法总的时间复杂度表示为： 2(( 3)O N n n L+ + −  

0 2( ) )n n N+ ，随节点 n呈线性增长。 

文献[8]算法在牺牲精确度的条件下，获得时间复杂度为
2 1

1 1(( ) )LO n n e n M +− + + × ，其中， e 为有向边的数目； L为攻
击图中最大路径深度；M 为每个节点的最大父节点数目。与
文献[8]的算法相比，本文算法并没有显著增加计算复杂度，
而获得更高的计算精度，提供更为精确的节点风险概率。与
文献[7]算法相比，本文算法具有更低的时间复杂度，且算法
的线性时间复杂度适用于大规模网络。 

4  实验实验实验实验结果结果结果结果与与与与分析分析分析分析 

为测试算法的运行效率，构建 2 个子网，采用乔治梅森
大学信息系统安全中心开发的工具 TVA 生成攻击图，参考国
际通用漏洞评分系统(CVSS)中的基本分，分配渗透节点自身
概率。构建网络详细信息及实验结果参见表 1 所示，其中，
AA 表示单个主机漏洞数；BB 表示攻击图中节点总数；CC 表
示与文献[8]算法相比节点精度提高；DD 表示最大循环路径
长度；EE 表示文献[8]算法；FF 表示文献[7]算法；GG 表示
本文算法。 

表表表表 1  不同算法测试对比不同算法测试对比不同算法测试对比不同算法测试对比 

运行时间/s 子 

网 
主机数 AA BB DD 

FF EE GG 

CC/(%) 

A 10  5  1 112 8  18  6  6 17 

B 30 10 13 248 22 632 23 24 25 

文献[8]算法采用到达节点的最大概率作为节点风险概
率虽能简化计算，但会忽略其他可达路径带来的风险，节点
风险的差错传递，会随着攻击路径及攻击图中的节点数增多
而放大。本文算法在基本不增加时间复杂度的条件下，能获
得更为精确的计算结果。文献[7]算法与本文算法有着相同的
节点精度，但其对环路节点的处理过于复杂，不适用于大规
模网络。 

5  结束语结束语结束语结束语 

本文提出一种有环攻击图中节点风险概率算法。实验结
果表明，该算法能避免节点风险概率重复计算。同已有算法
相比，其计算的节点概率精度更高，具有线性时间复杂度，
适用于大规模网络。今后将开发有效的攻击图生成工具，进
一步研究攻击图中渗透节点的相关性问题。   (下转第 30 页) 


