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摘摘摘摘  要要要要：：：：针对局域网中存在的安全风险和统一威胁管理瓶颈问题，提出一种局域网安全态势感知系统，给出其体系结构，采用 DEMATEL

方法获取主要安全指标，利用模糊综合评价算法建立态势评估模型，在此基础上构建威胁评估模型，计算局域网的威胁程度。仿真结果证
明，该系统能准确分析局域网的安全态势，增强网络安全性。 
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1  概述概述概述概述 
随着计算机技术的迅速发展，围绕着信息进行获取、控

制、破坏的行为更加恶化和严重。要改变目前这种被动防御
的现状，需要新的技术来实现网络的主动防御。网络安全态
势感知技术 [1]是一种对网络整体性、趋势性的评价技术。通
过对网络安全状况进行实时监控和预警，发现潜在的恶意入
侵行为，分析下一时段的安全趋势，使决策者提前修改安全
策略，减少网络攻击造成的破坏。 

态势感知概念源于航天飞行的人因(Human Factors)[2]研
究，此后在军事战场、核反应控制、空中交通监管(ATC)及医
疗应急调度等领域得到广泛的应用。网络安全态势感知就是
在大规模的网络环境中，对能够引起网络安全态势发生变化
的安全要素进行获取、理解及预测的过程。局域网态势感知
综合了局域网内各种软硬件设施在时空、人为、环境上的安
全信息，对攻击行为或攻击对象做出一致性的评估或描述。
本文从“点”(主机)、“面”(子网)、“体”(局域网)3 层对局
域网进行态势感知研究，阐述了局域网态势感知系统的全过
程及解决统一威胁管理(United Threat Management, UTM)瓶
颈问题的方法。 

2  局域网安全态势感知局域网安全态势感知局域网安全态势感知局域网安全态势感知系统体系结构系统体系结构系统体系结构系统体系结构 
通过综合分析研究 JDL(Joint Directors of Laboratories 

Data Fusion Sub-Panel)和基于多传感器数据融合的入侵检测
等网络安全态势感知系统的体系结构[3]，本文提出了一种结
合 UTM 的局域网安全态势感知系统的体系结构，如图 1 所
示。局域网安全态势感知系统体系结构是针对局域网安全性
设计的，具有可扩展性、普遍性。从图 1 可知，该体系结构

展现了从数据采集到可视化显示、响应与预警一系列过程。
其传感器特指配置 SNMP 功能或捕获安全事件的网络设备，
具有多源性、异构性及网络部署方式多样性的特征。 

 

图图图图 1  局域网安全态势感知系统体系结构局域网安全态势感知系统体系结构局域网安全态势感知系统体系结构局域网安全态势感知系统体系结构 

该系统体系结构较之其他态势感知体系结构更加灵活，
不依赖于网络的拓扑结构，且可根据特定的网络环境和安全
需求进行动态配置和裁剪功能模块。在数据源方面充分考虑
了采集数据的多源、多维、海量等特性，并进行数据融合。
在过程优化方面使得各个过程层层递进，相互补充，体现了
“数据-信息-知识”的过程，能及时监控各功能模块，并对
关键模块进行重点管理，对其信息通信过程实施加密保护。
在态势可视化[4]方面做到结果清晰、易懂、动态显示，能够
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使其信息对 UTM 进行数据互补，解决了其单故障点、性能
瓶颈、灵活性低等问题。 

3  概念模型及指标体系建立概念模型及指标体系建立概念模型及指标体系建立概念模型及指标体系建立 
3.1  局域网安全态势感知概念模型局域网安全态势感知概念模型局域网安全态势感知概念模型局域网安全态势感知概念模型 

局域网安全态势感知系统概念模型共分为 5 层，分别为 
   

特征提取、态势评估、威胁评估、预警与响应、安全指标值
预测。概念模型如图 2 所示，能对系统各功能模块在关联关
系、时空关系上进行定性研究。从概念模型中可以看出，特
征提取是态势感知的前提，态势评估是核心，威胁评估是关
键，预警和响应是目的，安全指标值预测是保障。 

 

图图图图 2  局域网安全态势感知系统概念模型局域网安全态势感知系统概念模型局域网安全态势感知系统概念模型局域网安全态势感知系统概念模型 

3.2  指标体系建立指标体系建立指标体系建立指标体系建立 

系统的安全指标体系反映了整个动态复杂的网络安全状
况，决定了态势感知的效果。本文系统采用主客观权重法(即
基于安全指标之间的内在统计规律和专家经验)来处理多维、
海量数据。通过层次化方式提取主机、子网、局域网层候选
指标，进行态势评估、威胁评估、态势预测、态势可视化，
其实质就是对指标的抽象、简化、可视化。 

系统对安全指标体系的处理、检测原则是：(1)相似相近
原则针对服务层的候选指标。(2)分层原则针对主机、子网端
口流量安全性划分范围。(3)动静结合原则针对流量、内存使
用率、拓扑结构。(4)服务共性原则针对服务的特性。(5)冗余
性处理原则针对 2 个或多个候选指标的交叉、重复关系。 

4  局域网态势感知模型局域网态势感知模型局域网态势感知模型局域网态势感知模型 
4.1  态势评估模型态势评估模型态势评估模型态势评估模型 

态势评估是系统的核心，是威胁评估的基础，是对整个
网络安全状况的分析。本文系统的态势评估步骤为：(1)利用
DEMATEL 方法对主机层、子网层、局域网层的候选指标进
行综合分析，计算各层候选指标的综合影响指数，找出影响
各层安全的深层次原因。(2)通过对各层候选指标中心度实施
排序，选取影响各层安全的主要安全指标，构建模糊评价矩
阵和判断矩阵。继而，通过判断矩阵求得各层主要安全指标
的安全权重值，并进行一致性验证。(3)通过模糊评估运算计
算各层的安全态势值。 

4.1.1  主要安全指标获取 

根据我国公安部主持制定、国家质量技术监督局发布的
中华人民共和国国家标准 GB17859《计算机信息系统安全保
护等级划分准则》和业界公认的 BS7799 标准，选取影响主
机层、子网层、局域网层的安全候选指标。 

利用 DEMATEL[5]方法对各层候选指标间的逻辑关系构
建直接影响矩阵，计算影响主机、子网、局域网层候选指标
的中心度 ,i jA , i=1,2,3, j=1,2,…,n。取得各层中心度排序前   

m位的主要安全指标， , ,
1 1

/ 90
m n

i j i j
j j

A A
= =
∑ ∑ ≥ %,m<n。 

4.1.2  模糊综合评价模型 

基于上述 DEMATEL 算法求得主机层、子网层、局域网
层的主要安全指标，建立各层的因素集。对因素集进行模糊
综合评价，建立模糊综合评价模型如下： 

步骤步骤步骤步骤  1 对主机、子网、局域网层的因素集 U，根据专家
经验和统计法建立评语集 V，V={很安全 , 安全 , 基本安全 , 

不安全}。 

步骤步骤步骤步骤  2 根据专家经验和网络环境确定因素集中各个因
素的评价向量，如 1u ={0.2, 0.2, 0.2, 0.4}。 

步骤步骤步骤步骤  3 根据因素的评价向量构造各层的模糊评价矩   

阵R。 

步骤步骤步骤步骤  4 构造各层的判断矩阵，确定安全因素的权值。
判断矩阵中的元素为 2 个安全因素的重要性比值。安全因素
的重要性依据原则为：风险级别越高的因子，影响越大，权
重越大。 

步骤步骤步骤步骤  5 根据正规化原则求判断矩阵的特征向量W以及
对应的最大特征根 maxλ ，用特征值法求该矩阵的最大特征值
λ 。如果 λ < maxλ ，| maxλ − λ |的值小于0.1，那么C.R.、C.I.验
证矩阵的一致性通过，特征向量即安全因素集的权重模糊矩
阵，否则，返回步骤4。 

步骤步骤步骤步骤  6 根据各层因素集的模糊综合评价矩阵 R 和权重
模糊矩阵 W，构建模糊综合评价模型 , ,i k k jw R= ×L 。其中，   

L向量经过加权法运算，得到各层的安全态势值，其值越大，
安全性越好，其倒数为各层防御攻击的防御系数。加权法的
权值向量为{3, 2, 1, 0}，并进行归一化处理。 

4.2  威胁评估模型威胁评估模型威胁评估模型威胁评估模型 

威胁评估是在态势评估基础上评估恶意攻击对网络的威
胁程度。局域网威胁评估通过对 UTM、内部各个防火墙、防
病毒软件等攻击信息进行收集，分析各种服务遭受恶意攻击
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时，网络所承受的危害性程度。 

恶意攻击对服务的危害可以量化为危害严重度和攻击频
率 2 个方面。通过 Snort 手册查询，各种恶意攻击的危害严
重度可归结为高危、中危、低危，即 highP 、 mediumP 、 lowP 。考

虑到网络遭受 1 次高危攻击造成的危害远大于承受 3 次低危
攻击的危害，经协调检测，对各攻击种类的危害度进行量  

化，即[103 102 101]。对威胁评估建模，即： 

(1)S 表示威胁评估中所有的服务总和，Si 表示第 i 种   

服务。 

(2)C表示各种服务遭受的攻击次数， jC 表示服务 iS 受到

第 j种恶意攻击的次数。 

(3) ,i jT 表示某种恶意攻击的危害性。 

(4)
iS

S 表示服务 iS 的威胁评估度， iS
S 越大，其目标服务

受到的威胁程度越高。 

(5)服务威胁评估模型为： 

,

1

10 i j

i

m T

S j
j

S C
=

= ∑  

主机威胁评估模型为： 

,

1 1 1

1 1
( 10 )i j

k i

k k

n n m
T

H i S i j
i i j

H H

S S C
P P

β β
= = =

= =∑ ∑ ∑  

其中，
kH

P 表示主机 kH 的防御能力，由主机态势评估得到； 

iβ (i=1, 2, …, n)表示 kH 所提供网络服务的安全比重权值。 

子网威胁评估模型为： 

,

1 1 1

1 1
( 10 )i j

l i

l l

n n m
T

F i S i j
i i j

F F

S S C
P P

β β
= = =

= =∑ ∑ ∑  

其中，
lF
P 表示子网 lF 的防御系数，由子网态势评估得到；

iβ (i=1, 2, …, n)表示 lF 所提供网络服务 iS 的安全比重权值。 

局域网威胁评估模型为： 

,

1 1 1

1 1
( ) ( ( 10 ))i j

i

n n m
T

L i S i j
i i j

S S C
P P

β β
= = =

= =∑ ∑ ∑  

其中，P 表示局域网的防御系数，由局域网态势评估得到；

iβ (i=1, 2, …, n)表示局域网 L所提供网络服务 iS 的安全比重
权值。 

4.3  安全指标安全程度向量预测安全指标安全程度向量预测安全指标安全程度向量预测安全指标安全程度向量预测 

马尔可夫预测模型已用于网络安全入侵检测系统，且其
“无后效性”原则符合动态变化的安全指标的特性，因此，
采用该模型对各个动态变化的安全指标进行安全程度预测。
其步骤如下：  

步骤步骤步骤步骤 1 确定安全指标的评语集 V。 

步骤步骤步骤步骤 2 统计 N 个时段各个评语的次数 iM 以及各个评语
变化的次数 ,i jM ，其中， ,i jM 为评语 i跳转到评语 j的次数，

i,j=1, 2, …, n。 

步骤步骤步骤步骤 3 构建初始状态概念 P和状态转移概率 R，计算下
一时段各评语的概率，即： 

1,1 1,2 1,3 1,4

1 1 1 1

2,1 2 ,2 2 ,3 2 ,4

2 2 2 231 2 4

3,1 3,2 3,3 3,4

3 3 3 3

4,1 4 ,2 4 ,3 4 ,4

4 4 4 4

( 1) ( )

( )

P N P N

M M M M

M M M M

M M M M

M M M MMM M M

M M M MN N N N

M M M M

M M M M

M M M M

+ = × =

 
 
 
 
 
 

                ×  
 
 
 
 
 
 

R

 

步骤步骤步骤步骤  4 分析R的稳态分布状态，求解下一时段各个评  

语的概率，即： 

1,1 1,2 1,3 1,4

1 1 1 1

2,1 2,2 2,3 2,4

2 2 2 2

1 2 3 4 1 2 3 4

3,1 3,2 3,3 3,4

3 3 3 3

4,1 4,2 4,3 4,4

4 4 4 4

1 2 3 4

( ) ( )

1

M M M M

M M M M

M M M M

M M M M
x x x x x x x x

M M M M

M M M M

M M M M

M M M M

x x x x

 
 
 
 
 
 

× = 
 
 
 
 
 
 

+ + + =

 

求解得到的 1x 、 2x 、 3x 、 4x 构成的向量，即该安全指标的
安全向量。 

步骤步骤步骤步骤  5 将获得的下一时刻各个安全指标的安全向量代
入态势评估模型，得到下一时段的安全态势值，分析局域网
的安全状况。 

5  系统仿真系统仿真系统仿真系统仿真 
利用信息工程大学网络攻防实验室的部分设备构造实验

环境，对系统进行测试、仿真。其中，仿 UTM 功能的服务
器安装了防火墙、IDS、防病毒软件。攻击类型主要针对 FTP、
RPC、SMTP、SCOKET 和 HTTP 五种服务。 

利用 DEMATEL方法获取局域网安全因素集 U为{子网 1

安全性, 子网 2 安全性, 目标机 3 安全性, UTM 服务器安全, 

态势感知服务器安全性 , 漏洞数及等级 , 蠕虫攻击 , 木马攻
击次数 , 拒绝服务攻击次数 , 其他病毒攻击次数 , 报警数 , 

端口总数, 路由器端口流量}。 

通过对局域网安全因素集 U在 t1~t10时刻各 10次的测试
统计，代入模糊综合评价模型，获得 t1~t10时刻局域网的安全
向量值。 

继而将安全指标模糊矩阵和安全指标权重模糊矩阵求得
安全态势值，如图 3所示。 

 

图图图图 3  安全态势值安全态势值安全态势值安全态势值 

根据网络嗅探工具(Wireshark)监控得到的 5 种服务的平
均访问量，利用网络服务重要性原则，计算 5 种服务的安全
比重权重向量 T={1/4, 1/4, 1/4, 1/6, 1/12}。利用 SNMP 数据 

流分析和监控软件监测 1t 至 10t 时刻主机、子网、局域网中服
务遭受攻击次数，结合局域网在各个时刻的防御系数，即安
全态势值的倒数，代入威胁评估模型，得到危害程度值，如
图 4 所示。                            (下转第 168 页) 

 


