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摘摘摘摘  要要要要：：：：为解决开源虚拟化系统的桌面切换问题，提出一种基于 Xen的域间切换方法。利用 Xen虚拟化支持 Intel VT-x的硬件，使用 RFB

协议根据配置文件连接到 VNC Server 端，以显示虚拟机桌面，通过加密切换指令验证信息，从而完成域间切换。实验结果表明，该方法
能实现Windows域和 Linux域的桌面切换。 
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【【【【Abstract】】】】Aiming at the desktop application of open-source virtualization system, a intra-domain handoff method Xen-based is proposed. It uses 
Xen to virtually support the hardware of Intel VT-x. It uses Remote Frame Buffer(RFB) protocol. According to the configuration file, it links to the 

VNC Server end, hence show the virtualization desktop. It makes use of encrypt instruction to complete the information authentication, and 

intra-domain handoff. Experimental results show that the method can implement the desktop handoff between Windows domain and Linux domain.  
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1  概述概述概述概述 

对虚拟化技术的研究已有几十年历史，虚拟概念最早由
IBM 公司在六七十年代提出，将其用于 VM/370 系统中，以
共享昂贵的大型机系统 [1]。虚拟化可分为应用级和系统级，
本文的虚拟化是指系统虚拟机 [2]。近年来，随着多核技术的
出现，计算机系统处理能力大幅度提升，其规模不断扩大，
特别是云计算的提出，使得虚拟机化技术获得良好的发展基
础，在这些因素的促进下，虚拟化技术又一次得到学术界和
工业界的重视[3]。 

Xen[4]作为一款基于 GPL 授权方式的开源虚拟机软件，
起源于剑桥大学的一个研究项目，在设计之初，为追求高性
能，采用泛虚拟化(Para-virtualization)技术。在 Intel向外界发
布硬件虚拟[5]之后，Xen实现支持硬件虚拟化。 

在 Xen系统中，Xen本身是底层管理系统，存在一个轻
量级的软件层，即向运行在它之上的虚拟机提供虚拟硬件资
源，同时，分配和管理这些资源，并保证虚拟机之间的相互
隔离。随着硬件能力提升，以及将 Xen的硬件虚拟化技术运
用于多核 CPU，可有效改善虚拟机系统的运行效率和性能问
题，且为双系统甚至多系统并行运行提供有力保障。但现有
的虚拟化系统缺乏一种安全有效且反应迅速的桌面系统切换
机制，使虚拟机系统的应用受到制约。为此，本文提出一种
基于 Xen的域间切换方法。 

2  多域安全多域安全多域安全多域安全设计设计设计设计 

针对上述不同系统不能实现桌面切换的缺点，本文提供
一种安全有效、反应迅速且应用简便的虚拟机桌面系统切换
方法。 

在 Xen系统中，假如每一个虚拟机称为一个域，那么多
域指同时运行多个虚拟机。在本文方法中，域之间切换是安
全有效的。 

本文方法由 3 个部分子系统组成，即特权管理系统、通
用桌面系统和安全 Linux 桌面系统。其中，特权管理系统为
虚机系统的特权域系统，负责对后 2 个子系统进行资源分配
和管理；通用系统和安全系统为主要使用的 2 个子系统；虚
拟机系统默认引导是进入通用系统(如 Windows 系统)，当进
入系统后，可保证能正常进行日常事务处理，如需处理一些
涉及私密敏感信息时(如登录网上银行办理业务、安全办公存
储等)，可通过切换方式直接转入安全系统进行操作。硬件需
要 CPU的虚拟化技术作为支持，并且在切换时需要对指令进
行验证。 
2.1  虚拟机显示虚拟机显示虚拟机显示虚拟机显示 

虚拟机显示通过 VNC(Virtual Network Computing)[6]实
现，VNC 使用 RFB(Remote Frame Buffer)协议根据配置文件
连接 VNC Server端，然后显示虚拟机桌面。配置文件主要用
来配置显示的一些选项，包括显示分辨率、显示地址、显示
端口号。由于 VNC 协议在局域网内的显示效果是较满意的，
更何况是在同一台电脑上，因此该显示不会造成明显的性能
损耗，在虚拟机切换过程中也反应迅速。 
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2.2  信息信息信息信息的的的的验证验证验证验证 

需对切换指令进行加解密，以确定指令未被窜改，对切
换指令进行加解密的过程如图 1 所示。其中，透明箭头是域
内信息传递，填充箭头表示跨域信息传递。 

 

图图图图 1  切换指令进行加解密切换指令进行加解密切换指令进行加解密切换指令进行加解密过程过程过程过程 

由图 1 可知，在该虚拟机桌面系统切换方法中，底层管
理系统与桌面系统均具有相同的同步码，该同步码是单向离
散函数验证码；桌面切换指令为经过同步码加密的消息包，
该加密信息是将身份信息、同步码和指令码，在通过 Hash

计算后获得；底层管理系统接收相应的桌面切换指令，该指
令来源可以是输入设备功能库获得的硬件触发信号，也可以
是指定图标快捷方式。由于指令来源的不同，因此在实现方
面也就表现为 2 种方式，即下文提到的硬切换和软切换；底
层管理系统对接收的桌面切换指令进行验证，只有当验证通
过时才允许切换。 
2.3  域域域域间间间间切换切换切换切换 

域间切换是从一个虚拟机切换到另一个虚拟机，除需要
上述对切换指令进行加解密，以确保指令不被篡改以外，在
切换指令顺利传达下来后，在虚拟机桌面系统切换方法中，
桌面切换还包括 2个步骤：(1)Xen系统通过守护进程通知窗
口管理器；(2)窗口管理器通过 VNC 协议切换显示桌面窗口。 

在域间切换中，由于切换指令的来源不同，因此需要不
同的实现方式，当切换指令来源于硬件触发信号时，则表现
为硬中断切换；当切换指令来源于指定图标的快捷方式时，
表现的切换为软件中断。 
2.4  设计小结设计小结设计小结设计小结 

虚拟机底层管理系统在接收到相应的桌面切换指令后，
需要对指令进行验证。在验证成功后，才会执行所接收到的
桌面切换指令。若验证不成功，则拒绝执行指令。上述过程
使得该虚拟机桌面系统切换方法，能够通过该验证过程实现
安全可靠的桌面系统切换。 

该切换过程反应迅速，对虚拟机系统没有明显损耗，为
用户提供更为良好的使用体验。同时，在切换的操作上设计
2 种不同的方式，即硬件触发或者指定图标的快捷方式，更

符合现代操作习惯。 

3  关键技术关键技术关键技术关键技术实现实现实现实现 

本文方法的关键技术包括虚拟机显示、信息验证、域间
切换，其中，域间切换包括硬件触发的“硬切换”和指定图
标快捷方式的“软切换”。 

实现部分如下：在裸机安装 Linux，然后构建 Xen 虚拟
化环境，利用 Xen对 Intel VT-x技术的硬件实现虚拟化支持，
并安装 Windows XP虚拟机和 Linux虚拟机，最后利用 VNC

显示 VM Windows和 VM Linux。通过键盘上热键触发硬切
换；利用指定图标实现软切换，该切换是安全有效、反应迅
速的。 

实现过程分为 3个部分，即 Host主机的守护进程，以及
VM Windows上的 VM Windows Tools和 VM Linux上的 VM 

Linux Tools。其中，VM Windows 表示安装的 Windows XP

虚拟机；VM Linux表示安装的 Linux虚拟机；VM Windows 
Tools 表示 VM Windows 内的工具，其一直运行在该虚拟机
内；VM Linux Tools表示 VM Linux内的工具，也是一直运
行在该虚拟机内。 
3.1  虚拟机虚拟机虚拟机虚拟机显示显示显示显示 

虚拟机显示由 VNC 协议负责。通过一段伪代码说明虚 
拟机显示(创建 VNC Server 的连接，创建和启动显示线程，
以完成 VNC 显示的初始化过程)，具体如下： 

url.setHost(VNC_Host);//设置主机地址 
url.setPort(VNC_Port);//设置端口号 
vncViewThread=new VNCViewThread(url)//创建连接 
vncViewThread->Start();//启动显示线程 
connect(SIGNAL(connected()));//绑定连接完成信号 
connect(SIGNAL(changeSize()));//绑定改变大小信号 
connect(SIGNAL(reinit_me()));//绑定重新连接信号 
fullscreenEnabled=true;//全屏模式 
view->setGrabAllKeys(true);//获取所有键盘事件 
view->setFocus();//获取鼠标事件 

3.2  信息验证信息验证信息验证信息验证 

虚拟机的底层管理系统在接收相应的桌面切换指令后，
对指令进行验证，在验证成功后，执行所接收到的桌面切换
指令，若验证不成功，则拒绝执行指令。该指令是同步码加
解密的消息包，加密过程的代码如下： 

QString headsync(sync);//获取同步码 
QString sendrawcmd=headsync+rawCmd;//获取要加密的命令 
QString md5cmd=getMd5(sendrawcmd);//对命令进行 Md5加密 
QString sendCmd=”DomU/Host*”+md5cmd+”*”+sendrawcmd; 

解密的过程与加密过程类似，是对接收到的命令进行截
取，并与 MD5码进行比对。 
3.3  切换方切换方切换方切换方式介绍式介绍式介绍式介绍 

Host主机的守护进程主要完成消息监听，以及在收到消
息后对消息进行处理。VM Windows上的 VM Windows Tools

与 VM Linux上的 VM Linux Tools主要完成将用户的操作信
号通过虚拟设置驱动程序所控制的虚拟设备传递给 Host 主
机上的守护进程。 

切换可以是硬件触发信号，也可以是指定图标快捷方 
式，分别表示为硬切换和软切换，这 2 种切换方式分别利用
的是“硬中断”和“软中断”。 
3.3.1  硬中断 

硬件中断是通过直接按键盘快捷键触发热键的方式实现
桌面切换，如图 2所示。 
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图图图图 2  硬中断硬中断硬中断硬中断 

由图 2可知，在 Xen系统上，所有键盘信号是被 Xen截
获的，但对于 I/O设备的数据处理是由 Dom0上的 Host系统
负责，因此，对于图形应用程序，I/O设备数据均由 XServer

负责向上层应用程序分发，即 XServer会首先收到键盘事件。
XLib 和 XInput2 均为第三方库，供 XClient 端调用。具体实
现方法为利用 XLib的扩展功能XInput2功能库实现提取键盘
事件。当提取到指定热键的键盘事件后，守护进程通知窗口
管理器，切换通过 VNC 协议显示的另一桌面窗口，即达到桌
面切换的目的。 
3.3.2  软中断 

软切换即让系统即时响应切换的请求事件，并向 Dom0

上 Host 系统发送切换桌面信号。VM Windows 在 Windows

操作系统看来所有的硬件都是真实的，而实际上硬件是 Xen

为 VM Windows虚拟的设备。有 2种方式向外界发送信号，
即通过网络或者通过虚拟硬件。前者由于依托网络，因此，
而存在巨大风险性。后者由于是软件虚拟的硬件，因此提供
实现的可行性。为降低 Windows 软中断的开发难度，利用
Windows 操作系统可对虚拟硬件实现自识别与自驱动，在
Windows上开发的切换程序通过 Windows WDM直接调用内
核驱动，再通过内核驱动向虚拟硬件发送消息，即可以实现
VM Windows向 host发送切换消息的目的。 

软中断是通过点击图标方式实现桌面切换的方式，具体
如图 3所示。 

 

图图图图 3  软中断软中断软中断软中断 

由图 3可知，软切换程序主要由 VM Windows上的切换
程序和 Dom0中运行的切换守护进程组成。VM Windows上
的切换程序通过 Windows 驱动编程 WDM 实现应用层调用
Windows 系统内核以达到直接驱动虚拟串口向外发送切换消
息的目的。 

4  相关工作相关工作相关工作相关工作 

Xen的诞生就是针对服务市场，故传统观点认为 Xen能
成功在服务器环境中实现虚拟化，但利用 Xen的虚拟化同样
可以很好解决终端桌面用户的安全问题，例如 Citrix公司的 

XenClient[7]、Virtual Computer 公司的 NxTop[8]、ITL[9]认为之
所以现在的操作系统不安全是由于其不能很好地隔离，但是
Xen 虚拟机可以做到这点。XenClient 需要 Intel vPro 平台、
C/S 模式，并且有一个 Server 端作为数据管理中心管理、备
份和自助恢复的虚拟机。NxTop 是一个 C/S 模式的虚拟化解
决方案，虽然不要求 Intel vPro 平台，但并非是个人用户的最
好选择。 

得益于 Xen社区的努力，近期发布的 Linux kernel 3.1完
全支持 Xen 的 Dom0 和 DomU[10]，这再一次巩固了 Xen 在
Linux世界的地位，并且方便 Xen的安装和二次开发。 

软件巨头 Oracle 在 2011 年 8 月推出基于 Xen 的虚拟机
VM 3[11]，这更奠定 Xen在开源虚拟化中的地位。 

5  结束语结束语结束语结束语 

本文提出基于 Xen的域间切换方法。设计基于 Xen的多
域安全隔离方式，即在该设计方案中显示多个虚拟机，在多
个虚拟机之间实现高效安全的自由切换，关键技术包括虚拟
机显示、加解密信息、2个虚拟机间的切换。实验结果表明，
该设计能够安全有效、反应迅速地实现 Windows 域和 Linux

域的桌面切换，对虚拟化研究有参考意义。 
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