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摘摘摘摘  要要要要：：：：现有流行病传播模型的应用范围仅限于一元故障或同构网络。为此，提出一个通用多协议标志交换(GMPLS)网络中的多元故障传
播模型。将网络节点功能分为控制层和数据层，并给出故障传播阈值的计算公式。使用不同的拓扑结构进行模拟实验，结果均接近于理论
值，验证了该模型的正确性。 
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【【【【Abstract】】】】Existing epidemic spread models are only used in unitary failure and homogeneous network. Aiming this problem, this paper presents a 

multiple failure spread model in Generalized Multiprotocol Label Switching(GMPLS) network. This model assign node functions into two planes: 

control plane and data plane. The math formulation for finding the epidemic threshold is given. Extensive simulations is carried out on different 

network topologies, the results are approach to the theoretical values, which show this model is exact.  
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1  概述概述概述概述 
网络中的各种故障(统称多元故障)时有发生，例如硬件

故障、自然灾害导致的网络中断、网络事故、配置错误、病
毒破坏、软件缺陷等，可使用流行病传播模型描绘多元故障
从一个单节点传播到整个网络的动态性。流行病传播网络是
描述某种流行疾病在给定的人群和给定的时期如何传播的通
用术语。电力供应网络、社会网络、神经网络和计算机网络
都有类似的相关特性，病毒、障碍或故障都可能通过相应的
网络进行传播。 

目前主要有如下病毒传播模型：(1)易感染-感染(SI)模
型；(2)易感染-感染-易感染(SIS)模型；(3)易感染-感染-治愈
(SIR)模型。但多数建模方案都集中在单种网络故障(一元故
障)，而且多元故障的建模方案没有深入研究故障传播环境。
传输网络的主要问题在于故障不仅影响节点而且影响由节点
连接的网络，现有的模型并未考虑这些因素。其他的建模方
案也仅局限于无线网络[1]。基于 SIS 模型，Kephart 和 White

提出了用于分析计算机病毒传播特性的模型(KW 模型)。该
模型为网络中病毒传播提供了一个很好的近似解，但其实用
性仅限于同构网络。此外，网络拓扑结构也是建模时必须要
考虑的重要因素[2]。网络拓扑结构有很多参数，如节点维度、
直径、节点数量、维度分布函数、计算机集群特性等 [3]。
目前，应用于无线网络的模型考虑了网络拓扑结构，但还没
有应用于光纤通信网络的模型。 

为此，本文提出一种通用多协议标志交换 (Generalized 

Multiprotocol Label Switching, GMPLS)网络中的多元故障传
播模型(SID)。 

2  GMPLS网络网络网络网络的的的的多元故障特性分析多元故障特性分析多元故障特性分析多元故障特性分析 
GMPLS网络结构分层示意图如图 1所示，在 GMPLS网

络中，任何节点的功能都可以分为 2 层：控制层主要运行网
络控制和管理软件；数据层主要用于转发用户数据。 

 

图图图图 1  GMPLS网络网络网络网络结构结构结构结构分层示意图分层示意图分层示意图分层示意图 

控制层的网络控制消息传递和数据层的数据包转发是相
互独立的，具有不同的网络拓扑结构 [4]。因此，可能有一些
网络攻击或故障影响的只是控制层，路由和信令进程不能正
常运行，即不能建立新的网络连接，但数据层原先已有的即
在故障发生之前的网络配置还能维持正常工作，并保持已有
的网络连接不掉线。 

为恢复已发生故障的控制层面之功能而不影响数据层面
的已有网络连接，必须尽可能快地恢复控制层并且重新使其
与数据层状态同步[5]，这较为困难且费时，因为重新安装或
重启控制层首先必须保证相应的进程和协议重新同步，同时
也需要实现节点同步机制，如持续转发机制和完美重启机
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制。也可能控制层发生故障后，数据层也发生故障，导致该
节点彻底进入故障状态，完全失效，已建立的网络连接掉线，
这类节点完全失效状态在建立模型时也要充分考虑。 

3  SIS 模型与模型与模型与模型与 SID 模型模型模型模型的的的的比较比较比较比较 
首先介绍将 SIS 模型应用于 GMPLS 网络的原理。该模

型应用于通信网络与应用于其他领域的主要不同点在于：节
点的感染不仅会影响节点本身的运行，而且还会影响节点所
连接的网络。 

SIS模型以单节点视角，其中每个节点在某一时刻 t可能
表现为 2种状态：易感染状态(S)或感染状态(I)。易感染状态
表示目前还没被故障感染，但可能被其邻接故障节点所感染
且可能的概率为β，一个故障节点能被修复的概率为 θ。在
GMPLS 网络中，某节点处于状态(I)意味着该节点控制层面
发生故障，不能建立新的网络连接，而且 1–θ 值越大，该节
点所阻塞的网络连接请求数也越大，其中，θ 值能通过分析
节点故障的性质以及修复或更新所花费的时间给定。该修复
过程执行起来不会干扰数据层的已有连接。 

但该 SIS 模型仍存在一些缺点，如离网络实际情况还有
差距，节点状态不完整，且其应用仅限于同构网络等。为了
更精确地描述网络节点可能存在的不同状态，将其应用范围
扩大到异构网络，本文描述了一个新模型，称为“易感染-

感染-完全失效(SID)模型”。 

图 2描述了 SID模型状态图，其中，上半部分为 SIS模
型，从中可以看出 SID模型与 SIS模型的相互关系。 

节点处于易感状态(S)

控制层面：正常工作
数据层面：正常工作

节点处于感染状态(I)    

控制层面：失效
数据层面：正常工作

节点完全失效状态(D)

控制层面：失效
数据层面：失效
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图图图图 2  SID模型状态图模型状态图模型状态图模型状态图 

在 SID模型中，网络中每个节点可能有 3种状态：易感
染状态(S)，感染状态(I)和完全失效状态(D)。新增的完全失
效状态 D考虑了如下事实：受感染的节点功能降级至完全失
效，控制层面和数据层面都不能正常工作，其发生的概率设
为ω。当节点处于该 D 状态时，所有通过该节点的网络连接
都会掉线，这就意味着该节点需要全面修复。该 D状态持续
时间与修复所耗时间(MTTR)呈正比。因此，在 SID模型中，
节点可修复性可用 1/MTTR 表示。值得注意的是，该模型中，
一个受感染的节点不一定需修复，这与 SIS模型有显著不同。 

该 SID模型能通过马尔可夫链(Markov Chain)加以描述，
时间变量既可以是连续也可以是包含一小段足够时间片段的
离散值。计算故障节点基本的繁殖数量，通常用 R0表示，定
义为整个易感网络中受单个故障节点所感染节点的平均数。
于是有： 

R0=βλ1/(θ+ω) 

其中，λ1>0表示网络的非负数最简化对称邻接矩阵最大特征 

 

值，可见网络中故障的扩散依赖于网络的拓扑结构。作为同
构网络特点，最大特征值等于网络节点的平均维度；βλ1示网
络节点感染性接触的传播率；1/(θ+ω)表示受感染节点的患病
生命周期。 

因此，可以确定下列网络故障传播阈值： 

(1)如果 R0<1，即 β/(θ+ω)>l/λ1，则表示感染性逾期消失，
受感染的节点和完全失效的节点数均为 0。 

(2)如果 R0>1，即 β/(θ+ω)>l/λ1，则表示流行病爆发，将
会感染部分网络节点。 

对于同构网络，反映网络故障传播的局部稳定状态的表
达式如下： 

易感节点比率 M=1/R0； 

受感染节点比率 N=(1–1/R0)[1/(1+R1)]，其中，R1=ω/Φ； 

完全失效节点比 Q=(1–1/R0)[R1/(1+R1)]。 

4  模拟实验与讨论模拟实验与讨论模拟实验与讨论模拟实验与讨论 
为验证 SID 模型的有效性，本文在 GMPLS 网络中进行

模拟实验，以观测网络故障扩散的演进过程。考虑不同的网
络拓扑结构，但尽可能是同构网络，且尽可能选择典型的通
信网络。网络的异构性则通过选择不同的网络拓扑结构参数
来实现，如网络节点维度、平均直径等。网络连接请求根据
指数型泊松分布规律决定，发起和接受节点随机选择。实验
所选择的参数如下：θ=0.3，Φ=0.3，ω=0.1，β=0.167。 

模拟实验结果表明，当故障扩散过程达到稳定状态后，
受感染节点比率均为 37%左右，与理论分析值 37.5%十分接
近。同时，易感节点比率和完全失效节点比率的实验数据也
接近于理论分析值。 

5  结束语结束语结束语结束语 
在基于 GMPLS 的光纤通信网络，控制层面和数据层面

均可能发生故障。本文研究网络节点对控制层面和数据层面
均有影响的多元故障，描述了一个基于 GMPLS 网络故障传
播模型(SID 模型)，分析现有的流行病传播模型和网络故障
传播模型，并对其实际应用于通信网络的缺点进行阐述，同
时给出了计算故障传播阈值的数学公式。为评估 SID模型的
性能，在 GMPLS 网络中使用不同的拓扑结构进行了模拟实
验，结果表明该模型是有效的。 
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