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摘摘摘摘  要要要要：：：：针对图像分存隐写容量小、安全性差的问题，提出一种基于 Bernstein 多项式的载体图像分存隐写算法。构建图像分存的隐写模型，
分析 Bernstein 多项式性质并证明图像分存原理，并给出隐秘信息的嵌入与提取算法。实验结果表明，该算法能增大隐写容量，抵抗随机剪
切攻击和加噪攻击。 
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1  概述概述概述概述 

基于数字图像的信息隐藏包括数字水印、隐写术和图像
分存 3 个类型[1]。目前，针对前 2 种技术研究的文献较多，
而对后者关注较少。图像分存主要研究如何把一幅隐秘数字
图像分解成几幅无意义或杂乱无章的图像，并嵌入到几幅有
意义的图像中进行存储或传输[2]。 

文献[3]提出了彩色图像可视加密方案，文献[4-5]实现了
基于动直线、二次剩余定理等技术的图像分存，文献[6]阐述
了多幅图像的分存算法。上述文献均为单纯的图像分存，隐
写容量较小且隐秘信息的安全性较差。Kawaguchi Y[7]提出图
像比特面复杂度的概念，文献[8]进一步完善了最低多有效位
(Multiple Least Signific ant Bits, MLSB)替换隐写思想。 

本文基于Bernstein多项式变换和MLSB提出一种在图像
分存中进行信息隐藏的模型，实现了图像分存与隐写的有机
结合，增大了载体的隐写容量，提高了隐秘信息的安全性。 

2  基于多载体图像基于多载体图像基于多载体图像基于多载体图像的的的的分存隐写模型分存隐写模型分存隐写模型分存隐写模型 

目前，信息隐藏技术主要是对隐秘信息进行加密处理，
然后运用某种嵌入算法将其嵌入载体图像中，或将其分存到
不同的载体图像中，达到隐蔽通信的目的。本文提出了基于
Bernstein 多项式的分存隐写模型，如图 1 所示。该模型采用
Bernstein 多项式对隐秘信息的载体进行变换，实现隐秘信息
载体的分存，隐写过程产生在分存所得的子载体之中，其核
心是隐写载体即隐写密钥。载体图像取灰度图像记为 C ，经
像素值调整后的载体图像为 1C 。 11 1~ nC C 是 Bernstein 多项式
变换(B)后的载体图像集，称为分存子图。S 为隐秘图像，S1~ 

Sn 为 S 分块处理后的隐秘信息的集合。将获得的隐秘信息集
合通过一定的方法嵌入到不同的分存子图中。经 Bernstein 逆
变换 ( )B¬ 得出携密载体 1C′ ，对其修正后得到携密载体 1C′′ 。 

 

图图图图 1  基于基于基于基于 Bernstein 多项式的分存隐写模型多项式的分存隐写模型多项式的分存隐写模型多项式的分存隐写模型 

定义定义定义定义(载体分存密钥隐写系统) 假设 ( , )c sT T T= ， cT 是载
体分存变换算法， sT 是隐秘信息分块处理变换算法，C 为载
体， 1 2[ , , , ]nC C C⋯ 为载体的集合， M 为隐秘信息的集合， 

1 2[ , , , ]nM M M⋯ 为 M 分存后得到的隐秘信息集合，K 是私钥
的集合：K= 1 2[ , , , ]nK K K⋯ 。如果存在以下公式： 

(1) 1 2: [ , , , ]c c nT T C C C C× → ⋯  

(2) 1 2: [ , , , ]s s nT T M M M M× → ⋯  
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(3) : 'kE C M K C× × →  

(4) 1 1:kD C K M′× →  

则有下式成立： 

, , [ , , 1 ]i i im c k M C K i n∀ ∈ ≤ ≤  

1 2( ( , , ), ) [ , , , ]k k nD E c m k k M M M= ⋯  

那么，六元组 ( , , , , , )k kH C T M K E D= 称为一个载体分存
密钥隐写系统。 

3  基于基于基于基于载体图像分存的信息隐藏载体图像分存的信息隐藏载体图像分存的信息隐藏载体图像分存的信息隐藏 

3.1  Bernstein 多项式多项式多项式多项式 

设 mP 是次数不超过 m的代数多项式的集合， [ , ]C a b 表示
[ , ]a b 上全体连续函数的集合， ( ) [0,1]f x C∈ ， ( )f x 的 ( 1)m m≥

阶 Bernstein 多项式定义为： 

0

( ; ) ( ) (1 )
m

k k m k

m m
k

k
B f x f C x x

m

−

=
= −∑  

其中， !

( )! !

k

m

m
C

m k k
=

−
，显然 ( ; )m mB f x P∈ 。 

设 ( ) ( ) [0,1]pf x C∈ ， p +∈Z ，由 Bernstein 多项式性质得： 

0 1
lim max | ( ) ( ; ) | 0m
m x

f x B f x
→∞

− =
≤ ≤

                        (1) 

式(1)表明 Bernstein 多项式能够逼近在 [0,1] 上的任意连
续函数，即 m足够大时， ( ; )mB f x 可代替 ( )f x 。 

3.2  载体图像分存载体图像分存载体图像分存载体图像分存 

载体图像分存的主要步骤如下： 

(1)由于载体图像的像素值介于 0 ~ 255 ，因此根据式(1)，
在 Bernstein 多项式变换之前，需将图像像素值转换为 [0,1] 之
间的双精度数值。 

(2) , , ( ) , 0a b f x ax b a∀ ∈ = + ≠Z ，由式(1)可得： 

( , )nB ax b x ax b+ = +  

( ) nB bf x b
x

a a

−−
= = ( 0 1x≤ ≤ ) 

(3)设 kC 为分存得到的分存子图， 0 ~k n= ， x为载体图
像中的像素值，根据 Bernstein 多项式定义可得： 

(1 )k n k

k

n k
C f x x

k n

−   
= −   

  
                           (2) 

根据步骤(2)中的已知条件，可得分存载体图像的像素值
(0,| |)x a∈ 。 

(4)对步骤 (3)中所得 x 值进行调整，由 | |x x a= ，使得
[0,1]x∈ 。 

3.3  隐秘信息嵌入与提取隐秘信息嵌入与提取隐秘信息嵌入与提取隐秘信息嵌入与提取 

假设分块隐秘信息 1 ~ nS S 相互独立，满足下列条件： 

11 12 1 1 2 11 12 1: [ , , , ] [ , , , ] [ , , , ]k n n nE C C C S S S K C C C× × →⋯ ⋯ ⋯  (3) 

根据式(3)，进行嵌入的载体图像集中的隐秘信息像素值
经 Bernstein 变换时需相互独立，且式(4)： 

11 12 1 1[ , , , ]nC C C B C¬ ′× →⋯                            (4) 

中的参数 B¬ 为 Bernstein 逆变换。根据 B¬ 变换，由 (nB ax +  

, )b x ax b= + ，可得复原后的携密载体图像为： 

1
0

( ) / ( ) /
n

n k
k

C B b a A b a
=

′ = − = −∑  

由于分存载体像素值经过 | |x x a= 调整，因此需对恢复
图像的像素值进行修正，修正后的携密图像为： 

1
0

( ) /
n

k
k

C A a b a
=

′′ = × −∑  

在提取隐秘信息时，首先运用 Bernstein 变换将 1C′′ 分解，
再从 11 12 1, , , nC C C⋯ 中分别提取出分块后的隐秘信息。 

4  实验结果与分析实验结果与分析实验结果与分析实验结果与分析 

选取 3n = ， 3a = ， 3b = ， 0 ~ 3k = 。由式(2)可将载体
图像分解为 4 个分存子图，载体图像为 256 256× 像素的 Lena

灰度图像，由 Bernstein 多项式变换所得分存载体图像如图 2

中的 1 4~C C 所示。根据式(3)采用 MLSB[8]算法将隐秘信息

1 4~S S 嵌入到分存载体 1 4~C C 中，得到的携密图像如图 2 中
的 1C′ ~ 4C′ 所 示 ， 虚 线 框 指 示 隐 秘 信 息 嵌 入 位 置 。 根 据
Bernstein 逆变换，由 ( , )nB ax b x ax b+ = + ，可得复原后的携密
载体图像 C 。隐秘信息预处理是运用Logistic系统产生的混沌
序列，然后对大小为64 64× 像素的 man 灰度图像置乱。提取
出的秘密信息块如图 2 中的隐秘信息块 1 4~S S 和 'S 所示。如
图 2 中的 S 是根据所获取的随机序列得到的隐秘信息。对比
载体图像及载密图像，载密图像的视觉效果良好，是不可察
觉的，而且可正确提取出隐秘信息。 

    

 

(a)C1          (b)C2          (c)C3          (d)C4 

 
(e)

1C′           (f)
2C′         (g)

3C′           (h)
4C′  

      

(i)S1    (j)S2    (k)S3    (l)S4      (m) 'S        (n)S  

图图图图 2  载体分存及提取的隐秘图像载体分存及提取的隐秘图像载体分存及提取的隐秘图像载体分存及提取的隐秘图像 

4.1  容量分析容量分析容量分析容量分析 

选取载体图像大小为 R T× ，隐秘图像为 p q× ，隐秘信
息等分为 n份。例如 3n = ，载体分存为 4 份，根据 MLSB 嵌
入规则(设位平面数为 r )，分存子图的隐写容量 iM 为： 

8 ( ) /( 1)iM r p q n= ⋅ × + ( 0 i n≤ ≤ ) 

将分块的隐秘信息分别嵌入到不同的分存子图中，由
Bernstein 多项式进行合并，修改像素量降低为直接利用 LSB

算法的 /( 1)r n + ，嵌入总容量为 ( ) 8R T r× × ，相比文献[6]算法
的隐写容量提高了 ( ) ( )r R T p q⋅ × × 倍。 

4.2  抗攻击能力分析抗攻击能力分析抗攻击能力分析抗攻击能力分析 

在实际传输过程中，携密图像可能受到剪切和噪声等相
关攻击。携密图像 C 的 PSNR 39.367 dB=  ，图像的感知误差
Watson 质量为 58.702JNDsW = ，JNDs 是指图像变化的临界
差异。 

随机剪切攻击：剪切携密载体图像 C 中任一部分，提取
隐秘信息。 1C 和 2C 是由携密载体图像随意剪切后得到的图
像， 'G 是从载体图像 2C 中提取的隐秘图像。实验结果如表 1

和图 3 所示。 

表表表表 1  随机剪切攻击数据随机剪切攻击数据随机剪切攻击数据随机剪切攻击数据 

实验  PSNR/dB JNDs 

实验 1 28.756 54.637 

实验 2 23.342 50.173 
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   (a)携密图像C      (b)

1C         (c)
2C        (d) 'G  

图图图图 3  抗抗抗抗随机剪切攻击随机剪切攻击随机剪切攻击随机剪切攻击效果效果效果效果 

加噪攻击：携密载体图像分别加 5%、10%、20%的椒盐
噪声，实验结果如表 2 和图 4 所示。 

表表表表 2  加噪攻击数据加噪攻击数据加噪攻击数据加噪攻击数据 

加噪比例 /(%) PSNR/dB JNDs 

 5 27.976 212.748 

10 25.099 335.285 

20 22.082 606.876 

 
  (a)加噪 5%   (b)加噪 10%   (c)加噪 20%    (d) 'G   

图图图图 4  抗抗抗抗加噪攻击加噪攻击加噪攻击加噪攻击效果效果效果效果 

根据 B¬ 运算获取载体分存图像，并从中分别提取出加密
的隐秘图像，如图 4 所示。图 4 中的 'G 是采用 20%的椒盐噪
声时获取的隐秘图像。 

综合攻击(随机剪切和加噪)：对图 3 的携密载体图像 C  

综合采用 2 种攻击方法，实验结果如表 3 和图 5 所示。 

表表表表 3  综合攻击数据综合攻击数据综合攻击数据综合攻击数据 

加噪比例 /(%) PSNR/dB JNDs 

 5 17.976 412.748 

10 15.099 535.285 

20 12.082 806.876 

       

(a)剪切加噪 5%  (b)剪切加噪 10%  (c)剪切加噪 20%     (d) 'G  

图图图图 5  抗抗抗抗综合攻击综合攻击综合攻击综合攻击效果效果效果效果 

图 5 给出同时为对携密载体图像进行剪切及加椒盐噪声
综合攻击的不同情形。图 5 中的 'G 为剪切及加噪 10%时获取
的隐秘图像。 

以上实验表明，基于 Bernstein 多项式的图像分存隐写算
法，降低了隐秘载体的像素修改率，扩大了隐写容量，同时
具有有较强的抗攻击能力。 

5  结束语结束语结束语结束语 

本文基于 Beinstein 多项式，提出了多载体图像分存的隐
写算法，扩大了图像分存的隐写容量，提高了隐秘信息的安
全性。此算法若与空域变换方法(最低比特位)、频域变换方
法(离散余弦变换、离散小波变换)及各种频域改进的隐写算
法相结合，图像分存的隐写容量将会进一步提高。但在载体
分存过程中，若分存系数选取不合理可能出现像素值溢出问
题，影响载密图像的感知质量，这些将在今后的工作中进一
步探讨。 
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数据包端到端延迟随车辆移动速度增加而增加；链路吞
吐率随速度增加而逐渐降低，当移动速度达到 25 m/s~30 m/s

范围后，链路吞吐率降低幅度大，并逐渐接近 0；车辆移动
速 度 的 增 加 使 得 数 据 包 传 输 率 逐 渐 降 低 。 同 时 ， 采 用
LED-AODV 路由算法的网络中数据包端到端平均延迟更小。
当车辆移动速度分别在 15 m/s~20 m/s、20 m/s~25 m/s 和
25~30 m/s 等范围时，相比较 AODV 算法，LED-AODV 算法
使得链路吞吐率更高，其增加幅度分别为 112.24%、352.13%
和 514.58%，且在使用 LED-AODV 算法的网络中，报文投递
率也明显更高。 

5  结束语结束语结束语结束语 

本文在 VANET 高速公路场景中，对 AODV 路由算法的
路由寻找、路由回溯和路由维护进行优化，提出改进的路由
算法 LED-AODV，减轻了 RREQ 广播洪泛，降低了 VANET

中链路频繁中断对网络带宽的消耗。LED-AODV 算法能使得
链路传输过程持续、稳定，提高链路传输性能。通过仿真结
果表明，在数据包端到端延迟、传输吞吐率及报文投递率等
方面，LED-AODV 路由算法具有更好的性能。下一步工作将
考虑链路持续时间，并针对持续时间可能的变化趋势进行研

究分析，进一步改善 VANET 的传输性能。 
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