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摘摘摘摘  要要要要：：：：针对特殊商品的监管问题，介绍一种基于物联网技术的环境情景感知系统解决方案，叙述情景感知网关的开发过程。该网关硬件

以嵌入式 ARM处理器为核心，实现多信源感知以及环境情景信息的处理与传输。软件采用 Linux操作系统，配合数字降噪、非线性补偿、

参数映射等技术，获得高精度的感知数据。经应用证明，该系统不仅可完成分布式多信源环境情景的监测，还能通过对数据的深度挖掘，

实现多种智能服务。 
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ARM11 processor, which can perceive on the multi-source, process and transmit environmental context information. The software of the gateway 
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1  概述概述概述概述 

食品药品是关系到人民身体健康的特殊商品，各国均
对其生产、流通等环节实行严格的监督管理。目前我国食
品药品经营队伍庞大，监管的手段相对落后，难以保证食
品药品存放质量和生产安全。积极运用现代信息化手段、
提升食品药品监管的智能服务水平迫在眉睫。为此，国家
食品药品监督管理局于 2012 年 2 月 28 日颁布了《2011~ 

2015 年药品电子监管工作规划》，明确提出要在 2015 年 

年底前实现药品全品种全过程电子监管，保障药品在生
产、流通、使用各环节的安全[1]。物联网(Internet of Things, 

IoT)是具有标识、感知和智能处理能力，借助通信技术互
连而成的网络，目的在于为人们提供智能服务[2]。物联网
主要有 3种基本应用模式：对象的智能标签，环境监控和
对象跟踪，对象的智能控制[3]。将物联网技术引入食品药
品监管领域，构建高效协调的电子监管平台，对实现食品

药品监管的科学化、信息化和智能化具有重要的意义。近
年来，基于无线射频的传感器开始被应用于对蔬菜大棚、
肉类跟踪追溯等食物生长、加工和物流环节的监控 [4-5]，
而其在医药行业的应用则主要集中在远程医疗、病患监测
等领域[6-7]。 

在药品生产和销售场所，温度和湿度是影响药品质量
的重要因素。因此，对此类环境参数进行准确的测量和控
制对于安全生产、科技发展具有重要意义[8]。通常药品经
营场地具有以下特点：地点分散、数目众多且情况复杂；
药品种类多且对环境的要求多样，如普通、冷链和特殊环
境等。现有监测设备大多功能简单，智能化程度低，甚至
需要人工现场采集信息，无法实现对药品的全程、实时监
管和智能服务。目前，模糊控制已被用于中成药制药流程
的温湿度监控系统[9]，但其算法的应用效果往往受到需事
先设定的经验数据准确性的影响。此外，经对近年来国内
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外研究成果的总结分析发现，物联网等感知技术在药品销
售环节的应用还鲜有提及。 

情景感知是随着计算机及通信技术发展应运而生的
新技术。情景感知获得传感器采集的情景信息以后，对信
息进行智能处理，自主地为用户提供服务[10]。本文设计一
种分布式药品经营场所环境情景感知系统，并对其中情景
感知网关的实现进行叙述。 

2  系统解决方案系统解决方案系统解决方案系统解决方案 

系统硬件结构如图 1所示。 

 

图图图图 1  系统硬件系统硬件系统硬件系统硬件结构结构结构结构 

根据第 1节的描述，本文系统应具备以下功能：可分
布式，多信源协同感知和存储监管场所的温度、湿度等环
境情景信息；采用有线或无线网络方式传输情景数据；海
量情景信息存储管理、智能分析与处理、回馈监管信息、
友好界面等高水平应用。本文系统采用分层结构[11]：环境
情景感知层(简称“感知层”)和管理与应用层(简称“管理
层”)。其中，感知层负责局部环境多信源情景协同感知、
数据缓存与汇总和初步数据分析与处理；通过网络上传情
景数据并及时回馈监管信息。感知层硬件包括：节点模块
和感知网关。节点模块仅具有环境情景感知和无线数据传
输功能，感知网关除具有上述功能之外，还拥有数据汇总
缓存，初步数据分析与处理，传达回馈监管信息等功能。
节点模块和感知网关的技术指标设计为：可连接温、湿度
等多种类型的传感器，其中，温度测量范围为−100℃~    

1 000℃，显示分辨率为小数点后 2 位；湿度测量范围为
0~99% RH，显示分辨率为小数点后一位；其他物理参数
测量指标根据实际情况而定。传感器每 30 min采样一次，
网关可实时上传采样数据，或每天集中上传一次。系统要
求网关可缓存一周以上的情景数据。管理层硬件主要包括
服务器和大容量存储设备，负责全局海量情景信息存储管
理、数据分析与处理，并在此基础上，形成协同监管信息、
智能服务、友好界面等应用。系统要求监管范围大于   

500 个网点(可扩展)，可长期存储(至少一年)原始感知数 

据和监管记录。 

对于监测环境范围较小的场所 (如小型药品销售网
点)，直接使用感知网关配合多传感器协同实现情景感知，

并将采集的数据汇总、初步处理后通过互联网上传管理层
服务器。对于范围较大的场所，或不便于布线联网的场合，
采用节点模块与感知网关结合，组成局域 ZigBee 无线传
感器网络，完成情景感知、数据汇总和初步处理。感知网
关与管理层服务器之间采用有线或无线互联网完成数据
传输与通信。感知层和管理层硬件与软件共同构成基于物
联网技术的分布式医药经营环境情景感知应用系统。 

3  感知网关的硬件设计感知网关的硬件设计感知网关的硬件设计感知网关的硬件设计 

节点模块由情景感知电路和 Zigbee 无线传感器网络
电路组成，与感知网关相关电路完全相同，下面将主要介
绍感知网关的硬件电路设计过程。感知网关的特点是：外
接传感器的数量与种类多，需预留的接口和外设多，感知
信息的精度高，处理器的运算能力强。由此，网关以高性
能嵌入式 ARM 处理器为核心，主要包括传感器电路、信
号调理电路、A/D 转换电路、ARM 处理器与外设电路、
通信与接口电路，其结构如图 2所示。 

 

图图图图 2  感知网关主要电路感知网关主要电路感知网关主要电路感知网关主要电路结构结构结构结构 

3.1  ARM 处理器与外设电路设计处理器与外设电路设计处理器与外设电路设计处理器与外设电路设计 

由于感知网关需对多通道数据实时处理，且需缓存的
数据量较大，因此主处理器选用性能优良的 ARM11 处理
器[12]，并设置 128 MB SDRAM、2 GB Nand Flash、8 MB 

Flash 存储空间；集成互联网 (有线和无线 )、USB2.0、
ZigBee、RS-232/485、SD 卡等多种接口；可连接微型打
印机、液晶触摸屏、键盘等外部设备。处理器电路设计了
8 路(可扩展)传感器数据通道，方便多传感器协同感知，
且利于智能处理与剔除随机干扰。 

3.2  传感器电路设计传感器电路设计传感器电路设计传感器电路设计 

针对普通、冷链等不同环境情景监测的需求，感知网
关可外接热电阻、热电偶、半导体、电压/电流型集成温
湿度等多种传感器。以热电偶温度和集成温湿度传感器为
例介绍设计过程。 

(1)热电偶温度传感器电路 

热电偶具有结构简单、制造容易、价格便宜、惰性小、
准确度高、测温范围广等优点，是工业上普遍使用的温度
检测传感器之一，被用来测量−200 °C~1 300 °C范围内的
温度。其测温原理为[13-14]：热电偶的热电动势由其 A(热
端)、B(冷端)2个接点的温度所决定。表示为： 

0 0( , ) ( ) ( )ABE T T E T E T= −                        (1) 

当冷端的温度 T0保持某恒定温度值时，有： 

0( , ) ( )ABE T T E T=                             (2) 
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通过参数映射将采集的 E(T)数值变换为温度值，即可
实现温度的自动测试。本文网关选用由镍铬和镍硅 (铝)   

2 种成分构成，具有测温范围宽、灵敏度高、抗氧化能力
强等特点的 K型热电偶，适于 1 000 °C以下的应用场合。
热电偶的输出为电势信号，但幅度较小，需要经过总增益
为 42 dB 的 2 级放大器调理，以满足 A/D 转换器对输入  

信号幅度的要求。 

热电偶冷端的温度往往并不恒定，会给测试结果带来
误差，本文方案选用热电动势补正法消除该影响。 

(2)集成温湿度传感器电路设计 

对于普通室内环境应用场合，感知网关选择精度与灵
敏度高、且有较好线性度的霍尼韦尔公司 CHT 系列温湿
度变送器[15]。其中，电压型传感器选用 CHT3W2TLD，可
测量温度范围为−10 °C~60 °C，湿度为 0~100%RH，其 0~   

5 V 输出可直接送入 A/D 转换器。电流型传感器选用
CHT3W1TLD，可测量温度范围为−10 °C~60 °C，湿度为
0~100%RH，其 4 mA~20 mA 输出电流信号，通过串接  

250 Ω电阻变转为 1 V~5 V电压信号送入 A/D转换器。 

3.3  A/D转换器电路及其他电路设计转换器电路及其他电路设计转换器电路及其他电路设计转换器电路及其他电路设计 

A/D 转换器选用 MAXIM 公司生产的多量程、12 位
A/D 转换器 MAX197。ZigBee 网络、USB 接口电路、有
线 /无线互联网等接口电路均采用常用集成芯片解决方
案，热电阻等其他传感器电路设计原理与上述介绍相似，
限于篇幅，不再赘述。 

4  信息处理模型与软件设计信息处理模型与软件设计信息处理模型与软件设计信息处理模型与软件设计 

4.1  系统的信息处理模型系统的信息处理模型系统的信息处理模型系统的信息处理模型 

环境情景感知系统的信息处理模型如图 3所示。 

 

图图图图 3  系统信息处理模型系统信息处理模型系统信息处理模型系统信息处理模型 

感知层数据处理主要围绕去除噪声和干扰的影响、提高
感知的正确性与准确性展开。管理层软件采用 Access数据库
技术完成 500 个监控点长达一年的海量感知数据的存储管
理，并实现历史数据查询，用户信息、设备信息的管理等服
务功能。同时通过数据处理，实时生成温、湿度动态信息并
回馈监管场所。如发现违规现象，将以报警方式通知经营者
和高层管理部门，并做好事件备案。本文系统与 RFID 技术
配合，可自动记录药品的生产、配送、销售等信息，在此基
础上可向经营/管理者提供药品营销统计资料、销售网点优化
建议、问题药品追溯等高级智能服务。下面将主要介绍感知

网关软件设计。 

4.2  感知网关软件设计感知网关软件设计感知网关软件设计感知网关软件设计 

感知网关软件主要任务包括：环境情景数据采集，数字
降噪与补偿，数据通信与信息显示。软件选择具有开放性、
可移植性、强大网络功能的 Linux操作系统和 MiniGUI(一种
可提供面向实时嵌入式系统的图形用户界面支撑系统)[16]等
工具。感知网关程序流程如图 4所示。 

 

图图图图 4  感知网关软件流程感知网关软件流程感知网关软件流程感知网关软件流程 

4.3  数字降噪处数字降噪处数字降噪处数字降噪处理算法与措施理算法与措施理算法与措施理算法与措施 

有效去除数据中噪声和测量误差的影响，是提高系统感
知精度的关键。经分析本文系统误差主要来源于：应用场所
存在的随机干扰、脉冲干扰；网关本身存在的电路、器件非
理想因素的影响；数据传输过程的误码。针对上述问题，系
统采用了相应措施。 

(1)随机干扰和脉冲干扰处理算法 

对于应用场所存在的随机干扰和脉冲干扰，采用算术平
均滤波对抑制随机干扰效果比较好，而中值滤波对脉冲干扰
的抑制非常有效。因而感知网关选用两者结合的去极值平均
滤波方法。算法原理如下： 

设网关外接 m个传感器，每次取 n次采样数据进行滤波
处理，则 xijk表示第 j 号传感器的第 k 次采样值，其中，i 代
表处理后的数据序号。首先将采样数据排序，去除其中最大
和最小的累加值；然后求其余(n−2)×m个数据的累加平均值，
得到滤波处理后的结果。数学表达如下： 

1

( 2)
iy

n m
= ⋅

−
 

1 1 1 1

[ (max min ), 1,2, , ]
n m m m

ijk ijk ijk
k j j j

x x x k n
= = = =

− + =∑ ∑ ∑ ∑ ⋯    (3) 

(2)电路非理想因素的影响 

由于温度测量的敏感性，各级硬件电路非理想因素带来
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的测试误差影响较大。感知网关设计了软件自校准程序，具
体方法为：在信号调理电路的输入端接某种标准信号，嵌入
式处理器根据实际响应与标准响应的比较，调整相关系数，
达到软件校准的目的。该方法可根据各种传感器的特点设计
不同的软件校准程序，既避免了调整硬件电路的麻烦，简化
了校准过程，也保证的测量精度。 

(3)非线性特性拟合算法 

热电偶等传感器件都具有不同程度的非线性特性，甚至
无法用简单的数学表达式描述。所以，该类传感器通常采用
查表映射法获得感知的环境参数，其精度取决于映射表格的
步长。在实际应用中，往往由于存储空间有限制约了步长选
取，给大范围的动态监测带来误差。综合考虑，本文系统选
用查表法和线性插值相结合的方案较好地解决了该问题。即
首先将传感器的非线性数据表格分为 n 个区间；然后，根据
数字化的情景信息，找到其对应区间，获取区间数据；最后，
采用线性插值方法确定其输出结果。补偿原理如下： 

设器件的非线性特性曲线为 y=f(x)，则可获得数据
yi=f(xi),i=1,2,…,n。当采样值 x在(xi,xi+1)之间时，其对应的逼
近输出值 y的表达式为： 

1

1

( ) i
i i i

i i

x x
y y y y

x x
+

+

−
= + −

−
                       (4) 

只需 n取得足够大，即可获得良好得精度。 

(4)传输问题 

在实际应用过程中，经检测发现 RS232串口通信和无线
通信方式经常发生误码现象。针对该问题，系统一方面采用
RS485 接口代替 RS232 接口传输距离较远的信号，并利用
MODBUS 协议中的 RTU 传输模式实现传感器与感知网关之
间的通信，提高数据传输的可靠性；另一方面在无线传输方
式中，采用 BCH 纠错码技术代替 CRC 校验，增强了系统的
纠错能力；同时在软件中采用误码重传技术。通过上述措施，
基本消除了数传过程的误码现象。 

(5)其他措施 

本文方案选用热电动势补正法补偿热电偶冷端温度非恒
定的问题，其中，热电偶冷端的热电势由半导体温度传感器
间接测得。设计中对工作端和冷端的热电势同时采样，利用
软件差分技术在获得两端之间热电势 0( , )E t t 的同时，还有效
降低了部分共模干扰的影响。需要注意的是在查表之前，对

0( , )E t t 要乘以一个校正系数 k，以去除硬件电路带来的误差，
并且为避免浮点运算，数据可能还要乘一个系数 'k 。即最终
输出为： 

0 0'( , ) ' ( , )E t t k k E t t= × ×                         (5) 

5  结束语结束语结束语结束语 

本文介绍了一种基于物联网技术的分布式药品经营场所
环境情景感知系统，开发了其中的感知网关和管理层软件架
构。经实验室和实际生产、监管部门使用验证，该感知网关
可实时、全程监测医药经营场所的环境情景信息，技术指标
完全满足设计要求，配合管理应用层设备，可实现分布式、

多信源环境情景感知、协同数据处理和智能监管与服务。本
文系统可成为食品药品生产、流通全过程电子监管平台的重
要组成部分，并可根据用户需要，灵活地扩展其他功能，其
设计思想对其他情景感知系统的开发也有一定的参考价值。 
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