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摘摘摘摘  要要要要：：：：为使提取嵌入的秘密信息后能无损恢复原始载体图像，提出一种基于图像块相邻像素差的大容量无损信息隐藏算法。将原始载体

图像进行分块，并按一定顺序扫描图像块得到一系列像素序列，通过计算每个序列中相邻像素的差值得到差值直方图，从中选择 2 个最大

峰值点将秘密信息嵌入。实验结果表明，与其他无损嵌入算法相比，该算法在保证较好不可见性的情况下，信息嵌入容量较大，峰值信噪

比较高。 
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1  概述概述概述概述 

信息隐藏技术作为保护数字媒体知识产权和保证数
字信息安全传递的有效手段之一，变得越来越重要[1]。文
献[2]最早提出了无损信息隐藏的思想。此后，文献[3]提
出将信息嵌入到图像某些特征经压缩后所得的剩余空间
中。文献[4]提出了基于差值扩展的方法，在保证图像低失
真度的同时，大大提高了可嵌入的信息量。文献[5-6]扩展
了文献[4]的方法，将差值扩展技术推广到整数变换领域。
文献[7]提出了基于直方图修改的无损隐藏方法，该方法将
信息嵌入到图像的直方图中，取得了较高的峰值信噪比，
但是可嵌入的信息较少。文献[8]利用相邻像素相关性，提
出了基于像素差直方图修改的无损信息隐藏算法。与文 

献[7]的方法相比，隐藏容量有了较大的提高。文献[9]提
出了一种基于差值图像直方图修改的多级可逆信息隐藏
方法，进一步提高了隐藏容量。此外，文献[10-12]对基于
直方图修改的无损信息隐藏算法进行了研究。 

本文提出一种基于图像块相邻像素差的大容量无损

信息隐藏算法，给出信息嵌入、信息提取及原始载体图像
恢复的具体过程，并以典型灰度图像为原始载体图像，对
算法进行验证。 

2  基于图像块像素差的无损信息隐藏算法基于图像块像素差的无损信息隐藏算法基于图像块像素差的无损信息隐藏算法基于图像块像素差的无损信息隐藏算法 

2.1  算法基本思想算法基本思想算法基本思想算法基本思想 

本文算法先将图像分块，按 S 扫描顺序依次扫描图像
块中的每个像素，得到一系列像素序列，如图 1 所示。 

154 155 154 154
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(a)原始图像块                  (b)S 扫描顺序 

图图图图 1  原始图像块及像素扫描顺序原始图像块及像素扫描顺序原始图像块及像素扫描顺序原始图像块及像素扫描顺序 

之后计算每个序列中相邻像素之间的差值，得到图像
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块相邻像素差的直方图(如图 2 所示)。然后找到每个图像
块像素差直方图中的 2 个最大峰值点 1P 、 2P ，并对 1P 、 2P

左右两侧的直方图分别平移一个单位(如图 3 所示)。再利
用 1P 、 2P 嵌入秘密信息。 

 

图图图图 2  图像块相邻像素差直方图图像块相邻像素差直方图图像块相邻像素差直方图图像块相邻像素差直方图 

像
素

数

 

图图图图 3  平平平平移后的移后的移后的移后的图像块相邻像素差直方图图像块相邻像素差直方图图像块相邻像素差直方图图像块相邻像素差直方图 

本文算法先将图像进行分块，用局部扫描代替全局扫
描，充分利用了局部像素间的相关性，并用图像块像素差
直方图的 2 个最大峰值点来嵌入信息，大大增加了原始载
体图像中用来嵌入秘密信息的像素数量，可嵌入更多秘密
信息。 

2.2  秘密信息秘密信息秘密信息秘密信息嵌入嵌入嵌入嵌入 

秘密信息的嵌入过程如下： 

(1)将原始载体图像 I 分为大小为 m n× 的不重叠的图
像块。每个图像块含有 k m n= × 个像素点。 

(2)按照 S 扫描顺序(如图 1(b)所示)扫描整个图像块，
得到一维数组 { }iX x= ，其中， ix , 1 i k≤ ≤ 是第 i个像素
的灰度值， [0,255]ix ∈ 。 

(3)计算数组 X 相邻像素之间的差值，得到： 

1 1, 2i i id x x i k− −= −  ≤ ≤                        (1) 

(4)从像素差 id 的直方图中找出 2 个最大峰值点，并按
从小到大的次序命名为 1P 、 2P 。 

(5)以相同的扫描顺序(S 顺序)再次扫描整个图像块，
令 1 1y x= 。如果 1id P< (或 2id P> )，将 1ix + 平移一个单位： 
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其中， iy 为嵌入秘密信息后载体图像块的像素值。 

(6)如果 1id P= (或 2id P= )，修改 iy 如下：  
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其中， {0,1}B = 为二进制的秘密信息比特流。 

至此，图像块的信息嵌入完成。重复以上步骤，分别
对每个图像块进行秘密信息的嵌入，并记录所有峰值点作
为密钥信息传输给接受者。大容量的信息嵌入可通过重复
上述过程进行多层嵌入获得。 

2.3  秘密信息提取及原始载体图像秘密信息提取及原始载体图像秘密信息提取及原始载体图像秘密信息提取及原始载体图像恢复恢复恢复恢复 

秘密信息的提取和载体图像的恢复过程与嵌入过程
类似，具体如下： 

(1)将含密图像 'I 分为大小为 m n× 的不重叠的图像
块。每个图像块含有 k m n= × 个像素点。 

(2)按照相同的扫描顺序(S 顺序)扫描整个图像块，令

1 1x y= ， 1x 指重建图像块的第 1 个像素灰度值。 

(3)秘密信息 B 的提取过程如下： 
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其中， 2 i k≤ ≤ ； 1P 、 2P 为提取秘密信息的密钥。 

(4)载体图像恢复过程如下： 
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        (5) 

重复以上过程即可提取秘密信息和无损恢复原始载
体图像。 

2.4  溢出问题的溢出问题的溢出问题的溢出问题的解决思路解决思路解决思路解决思路 

由于灰度图像像素值的范围为[0, 255]，修改像素灰度
值可能导致像素值溢出(小于 0 或大于 255)。为了解决溢
出问题，本文采用了图像直方图平移技术[8]。将图像像素
值小于 L和大于 255－L(L为嵌入的层数)的像素值都加 L，
并建立一个与原始图像大小一致的定位图。如果原始载体
图像像素值介于(L, 255－L)，定位图对应位赋值为 0，否
则，赋值为 1。对于大多数自然图像而言，像素值小于 L

或大于 255－L 的像素相对较少，且它们都是邻近的。所
以，可采用行程编码对定位图进行无损压缩，并将压缩后
的定位图与秘密信息一同嵌入到原始载体中进行传输。 

3  实验结果与实验结果与实验结果与实验结果与分析分析分析分析 

3.1  仿真结果仿真结果仿真结果仿真结果 

将本文算法用于一些大小为 512×512 的 8 bit 国际标
准灰度自然测试图像(测试图像来源于 CVG-UGR 图像数
据库[13]

)，如图 4 所示。 
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(a)Lena               (b)Baboon 

   

              (c)Airplane               (d)Boat 

  

  (e)Pepper              (f)GoldHill 

图图图图 4  测试图像测试图像测试图像测试图像 

将各原始载体图像分为 4×4 的小块，嵌入 1 层(L=1)

时，隐藏容量和峰值信噪比的对比结果如表 1 所示。进
行多层嵌入后，测试图像嵌入容量与嵌入数据后图像的峰
值信噪比之间的关系如图 5 所示。 

表表表表 1  嵌嵌嵌嵌入入入入 1 层层层层后后后后隐藏容量和峰值信噪比的对比结果隐藏容量和峰值信噪比的对比结果隐藏容量和峰值信噪比的对比结果隐藏容量和峰值信噪比的对比结果 

测试图像 嵌入比特 嵌入容量/(bit·p
-1
) 峰值信噪比/dB 

Lena  83 410 0.318 2 49.63 

Baboon  58 298 0.222 4 49.01 

Airplane 101 689 0.346 8 49.03 

Boat  83 686 0.319 2 49.40 

Pepper  79 188 0.302 1 48.99 

GoldHill  75 524 0.288 1 49.21 

 

图图图图 5  测试图像嵌入容量与嵌入数据后图像测试图像嵌入容量与嵌入数据后图像测试图像嵌入容量与嵌入数据后图像测试图像嵌入容量与嵌入数据后图像峰值信噪比峰值信噪比峰值信噪比峰值信噪比的关系的关系的关系的关系 

由实验结果可知，纹理复杂、图像块相邻像素相关性
差的图像(如 Baboon)相对于平滑图像(如 Airplane)在含密
图像峰值信噪比相当的情况下嵌入量较小。这是由于图像
块相邻像素相关性小，所得像素差值的直方图的最大峰值
较低。 

图 6 为原始 Lena 图像在嵌入不同信息大小的情况下
含密 Lena 图像的隐藏效果。从中可见，当峰值信噪比为
49.63 dB 时，含密图像很难与原始图像区分，只有当峰值
信噪比下降到 30.53 dB 时才有微小的差别，此时嵌入容量
已达 2.740 8 bit/p。说明本文的隐藏算法在保证较好图像
质量的前提下，可嵌入较大的信息比特。 

     

   (a)Lena 原图          (b)0.318 2 bit/p+49.63 dB 

     

(c)1.089 1 bit/p+39.01 dB     (d)2.740 8 bit/p+30.53 dB 

图图图图 6  原始原始原始原始 Lena 图像与含图像与含图像与含图像与含密密密密图像图像图像图像的的的的视觉视觉视觉视觉效果效果效果效果对比对比对比对比 

3.2  与其他无损嵌入方法的比较与其他无损嵌入方法的比较与其他无损嵌入方法的比较与其他无损嵌入方法的比较 

为了评估本算法的性能，采用 Lena 图像作为原始载
体图像，得到了嵌入容量和峰值信噪比的关系曲线，并与
文献[4,7-9]的算法作了比较，如图 7 所示。可以看出，本
文算法在嵌入容量和峰值信噪比 2个方面都明显优于其他
算法。也就是说，在相同峰值信噪比的情况下，可获得更
大的嵌入容量。 

 

图图图图 7  本文本文本文本文算法与其他算法的算法与其他算法的算法与其他算法的算法与其他算法的性能性能性能性能对比对比对比对比 
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4  结束语结束语结束语结束语 

本文提出了一种大容量的无损信息隐藏算法。该算法
利用了图像块相邻像素差直方图的 2个峰值点进行信息隐
藏，含密图像不仅可以提取秘密信息，而且提取秘密信息
后原始载体图像还可以完全恢复。实验结果表明，该算法
在保证一定图像质量的前提下，获得了较大的隐藏容量，
因此，可应用于信息隐藏、图像认证和重要图像的保密传
输等领域。 

参考文献参考文献参考文献参考文献 

[1] 王也隽. 信息隐藏技术及其军事应用[M]. 北京: 国防工业出版

社, 2011. 

[2] Barton J M. Method and Apparatus for Embedding Authentication 

Information within Digital Data[P]. U.S. Patent 5646997, 1997. 

[3] Fridrieh M, Goljan M, Du Rui. Invertible Authentication 

Watermark for JPEG Images[C]//Proc. of International Conference 

on Information Technology: Coding and Computing. Las Vegas, 

USA: [s. n.], 2001: 223-227. 

[4] Tian Jun. Reversible Data Embedding Using a Difference 

Expansion[J]. IEEE Transactions on Circuits Systems for Video 

Technology, 2003, 13(8): 890-896. 

[5] Alattar A M. Reversible Watermark Using the Difference 

Expansion of Triplets[C]//Proc. of International Conference on 

Image Processing. Catalonia, Spain: [s. n.], 2003: 501-504. 

[6] Alattar A M. Reversible Watermarking Using the Difference 

Expansion of a Generalized Interger Transform[J]. IEEE 

Transactions on Image Processing, 2004, 13(8): 1147-1156. 

[7] Ni Zhicheng, Shi Yunqing, Nirwan A, et al. Reversible Data 

Hiding[J]. IEEE Transactions on Circuits Systems for Video 

Technology, 2006, 16(3): 354-362. 

[8] Chang Chin-Chen, Tai Wei-Liang, Chen Kuo-Nan. Lossless Data 

Hiding Based on Histogram Modification for Image Authenti- 

cation[C]//Proc. of IEEE/IFIP International Conference on 

Embedded and Ubiquitous Computing. [S. l.]: IEEE Press, 2008: 

506-510. 

[9] Lin Chia-Chen, Tai Wei-Liang, Chang Chin-Chen. Multilevel 

Reversible Data Hiding Based on Histogram Modification of 

Difference Images[J]. Pattern Recognition, 2008, 41(12): 3582- 

3591. 

[10] Yang Cheng-Hsing, Tsai Meng-Hsuan, Wu Min-Hao, et al. Side- 

match Approach for Improving Histogram-based Reversible Data 

Hiding[C]//Proc. of National Computer Symposium. Taipei, China: 

[s. n.], 2009. 

[11] Yoo Hyang-Mi, Lee Sang-Kwang, Suh Jae-Won. High Capacity 

Reversible Data Hiding Using the Histogram Modification of 

Block Image[C]//Proc. of IEEE International Symposium on 

Circuits and Systems. [S. l.]: IEEE Press, 2010: 1137-1140. 

[12] Wang Shiuh-Jeng, Weng Chi-Yao, Goyal D. Multilevel Data 

Hiding for Embedding Reversibility upon Improving Histogram 

Shifting[C]//Proc. of International Computer Symposium. Tainan,  

China: [s. n.], 2010: 137-141. 

[13] CVG-UGR Image Database[EB/OL]. [2011-05-22]. http://decsai. 

ugr.es/cvg/dbimagenes/index.php. 

编辑  张  帆

~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ 

(上接第 101 页) 

有较好的链路状态，所以在数据包投递率上的表现优于
HDCA 和 MinIDCA；同时建立的簇结构具有较好的稳定性，
降低了簇的维护和路由失效等的开销，从而在路由开销上也
明显低于 HDCA 和 MinIDCA。综上所述，本文提出的基于
稳定度的分簇算法在综合环境下具有较好的性能表现。 

5  结束语结束语结束语结束语 

本文针对传统 Ad Hoc 网络分簇算法的不足，提出了基
于稳定度的分簇算法。该算法实现简单、分布式计算开销小
并且具有较高的收敛速度，且无需全网唯一 ID 的假设。同时
该算法所生成的簇结构具有较好的稳定性和持续性，在移动
性较强的网络中也能表现出较优的性能。最后通过分析证明
与实验仿真进一步验证了算法的正确性和优越性。 
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