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摘摘摘摘  要要要要：：：：为确保对等网络节点交互的安全性，提出一种基于交易节点分类管理的网络安全模型。将失败的交易分为严重失败与一般不满意

进行分类统计，以便更准确及时地检测恶意节点。在节点的直接交易过程中，根据交易历史记录，使用支持向量机分类器将网络中的节点

划分为可信任节点、陌生节点和恶意节点，分别建立可信任节点列表与恶意节点列表，限制恶意节点的交易及反馈推荐行为。在反馈推荐

意见统计表的基础上，利用 Bayesian分类器对被评价节点进行分类，根据不同的可信度将可信任节点和陌生节点的反馈意见进行综合，再

通过 Bayesian估计调整节点的可信度。实验结果表明，与已有的安全模型相比，该模型对恶意行为具有更高的检测率，且交易成功率更高。 
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【【【【Abstract】】】】To ensure the security of the transaction in P2P network, a new network security model based on classification management of trading 

nodes is proposed. Through classification statistics of failure events in the trade between the local node and other nodes, the trade failure events are 

divided into malicious attacks, bad quality and so on, so that malicious nodes can be detected and controlled timely and correctly. According to 

transaction history records, Support Vector Machine(SVM) classifier is used to divide trading nodes into trust nodes, strange nodes and malicious 

nodes. The trust node list and the malicious node list are established to exclude the malicious nodes from trading. According to the statistical data of 

feedbacks from the other nodes, Bayesian classifier is used for the classification of the evaluated nodes. The model dynamically counts the feedback 

behavior condition, divided the feedback behavior into the honest feedback, the malicious feedback and so on. Experimental results show that 

compared with the existing trust model, the model proposed can obtain higher examination rate over malicious acts and the higher transaction 

success rate. 

【【【【Key words】】】】security model; P2P network; classification management of nodes; Support Vector Machine(SVM) classifier; Bayesian classifier 

DOI: 10.3969/j.issn.1000-3428.2012.17.043 

计  算  机  工  程 

Computer Engineering 

第 38卷  第 17期 

Vol.38    No.17 

2012年 9月 

September 2012 

····安全技术安全技术安全技术安全技术···· 文章编号文章编号文章编号文章编号：：：：1000————3428(2012)17————0152————05 文献标识码文献标识码文献标识码文献标识码：：：：A   中图分类号中图分类号中图分类号中图分类号：：：：TP393.08

1  概述概述概述概述 
随着计算机网络技术的发展，分布式计算技术得到了

广泛的应用。分布式网络计算环境已经显现出社会性的社
交网络的特点，节点间的信任问题变得日益突出。个体在
彼此的交往过程中，总是希望选择可信任的对象，避免遭
遇有恶意的交互对象。现有的网络安全模型大多基于“信
誉度”或“信任度”等概念，没有对节点之间交易失败的
事件进行分类量化。本文提出了一种基于交易节点分类管
理的网络安全模型。根据交易历史记录，使用支持向量机

(Support Vector Machine, SVM)分类器[1-2]将网络中的节点
划分为可信任节点、陌生节点、恶意节点等类型，使用
Bayesian分类器[3-4]，依据其他节点的反馈推荐意见对被评
价节点进行分类，Bayesian分类器在确定被评价节点类型
的同时，分别计算该节点属于可信节点、陌生节点、恶意
节点的概率[5-6]，从而实现对节点的分类管理与控制。 

2  基于交易节点分类管理的安全管理模型基于交易节点分类管理的安全管理模型基于交易节点分类管理的安全管理模型基于交易节点分类管理的安全管理模型 
本文以对等文件共享应用为例来描述所提出的模型，

模型具有良好的通用性，可以应用于其他的领域。 
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在基于文件共享系统的对等交互应用中，节点为获取
期望的文件，通常通过搜索功能向对等网络中的其他节点
发出请求。大多数情况下，该节点会得到一个能够提供所
需文件内容的提供者列表。表中包含正常节点，也可能包
含恶意节点[7-8]。 

将失败的交易划分为两大类：严重失败与一般不满
意。严重失败事件包括：下载了恶意攻击文件，大规模交
易且质量严重不满意和恶意反馈推荐。一般不满意事件包
括：小规模交易且质量不满意，下载速度太慢或中间离线，
反馈推荐意见偏离等。 

本文使用 SVM 根据网络中其他交易节点以往与本地
节点进行交易的历史记录，把交易节点划分为可信任节点
(类型标记为 Class_Trust 或  C1)、恶意节点(类型标记为
Class_Virus或 C2)和陌生节点(类型标记为 Class_strange或 

C3)3 种类型。可信任节点是与本地节点交易频繁、很少
交易失败、没有恶意攻击记录、相互信任的节点。在可信
任节点中，那些最熟悉的、相互了解的节点保持为“可信
任邻居节点”，这些节点之间共享可信任节点列表、恶意
节点列表等信息。 

恶意节点是与本地节点的交易中多次出现严重失败
事件的节点。对恶意节点建立恶意节点列表，今后不与这
些节点发生交易，拒绝接收这些节点的反馈推荐意见。发
现恶意节点，将其记录到“恶意节点列表”中，每一次交
易首先把恶意节点排除出去。  

使用 Bayesian 分类器依据其他节点的反馈推荐意见
确定被评价节点的类型，Bayesian分类器在确定被评价节
点类型的同时，分别计算出该节点属于可信任节点、陌生
节点、恶意节点的概率。将其他节点对某个被评价节点的
反馈推荐意见进行综合时，按照不同的可信度乘以
Bayesian 分类器计算出来的对应概率来综合可信任节点
反馈的意见和陌生节点反馈的意见。 

本文模型中，每当交易记录的时间段交替时或交易中
出现了严重失败事件后，立即调用 SVM 分类器对当事节
点进行检测，决定应该对当事节点作何处理(重新划分所
属的节点类型)。 

3  基于基于基于基于 SVM的的的的交易节点分类交易节点分类交易节点分类交易节点分类 
支持向量机的原理[9]是用分类超平面将空间中 2类样

本点正确分离，即把正常节点(正样本)和恶意节点(负样 

本)正确分离，并取得最大边缘(正样本与负样本到超平面
的最小距离)，该分类问题为一个有约束非线性规划问题： 

若给定的样本集为(xi, yi), i=l,2,…,n, xi∈R, yi {∈ －1, 

+1}。存在一个超平面：w • x + b = 0 ，可以把样本点正确
地分开，其中，“•”是点积；w 是 n 维向量；b 为偏移量。
最优超平面通过解下面的二次优化问题来获得： 
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其中，||w||是向量 w 的范数。 

范数最小的、满足约束的 w就是最优分类超平面的法
向量。这是一个严格凸规划问题，按照最优化理论中凸二
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其中，αi是样本点 xi的 Lagrange乘子。Kuhn-Tunker条件
定理指出，分类规则仅由恰好在超平面上的少数支持向量
决定，而与其他样本无关。 

利用 SVM 方法对节点进行分类，样本数据是节点间
的交易历史记录，每条交易记录包括若干交易特征。选取
那些最能够反映可信任节点、陌生节点与恶意节点的交易
特征进行分类统计。本文选取的特征列分为 2个部分： 

(1)所有时间段内的统计数据 (本文取最近 20 个时  

间段)。 

(2)最近 2个时间段内的统计数据。 

截取交易历史记录表中的部分内容说明如下：设某个
节点 ei 其特征向量为 eiX =(x1,x2,…,xn)，其中，x1,x2,…,xn

分别是节点 i 对应 X1,X2,…,Xn特征项的取值。X1,X2,…,Xn

特征项对应于节点交易记录表中的各列，如表 1所示。 

表表表表 1  节点交易记录表节点交易记录表节点交易记录表节点交易记录表(训练数据集截取训练数据集截取训练数据集截取训练数据集截取) 

最近 20 个时间段 

内的统计数据 

最近 2 个时间段 

内的统计数据 

节点 

类型 ID 

X1 X2 X3 X4 X5 X6 X7 X8 X9 Ci 

1050-

625 
256 5 3 6 0 3 0 5 1 C3 

特征列的含义如下：  

X1：所有时间段内该节点与本地节点交易的总次数。 

X2：所有时间段内该节点与本地节点在交易中被检测
到的恶意攻击的总次数。 

X3：所有时间段内该节点与本地节点在交易中被检测
到的欺诈交易的总次数。 

X4：所有时间段内该节点与本地节点在交易中被检测
到的恶意反馈总次数。 

X5：最近 2个时间段内该节点与本地节点在交易中被
检测到的恶意攻击的次数。 

X6：最近 2个时间段内该节点与本地节点在交易中被
检测到的欺诈交易的次数。 

X7: 最近 2 个时间段内该节点与本地节点在交易中被
检测到的恶意反馈总次数。 

X8：最近 2个时间段内该节点与本地节点在交易中被
检测到的其他交易失败的次数。  

X9：最近时间段内交易的失败率，X9=nf / n，其中，n

是最近时间段内本地节点与该节点交易的总次数；nf是本
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地节点与该节点交易失败的总次数。  

不满意事件门限值：针对最近时间段、最近 2个时间
段、最近 3个时间段和所有时间段，分别设置不满意事件
门限值。以所有时间段内的不满意事件门限值为例，定义 

如下： 

本地节点与某一个节点交易中累计发生的恶意攻击
次数(X2)达到 ma*时，判定该节点为恶意节点，ma*为恶意
攻击次数门限值。 

本地节点与某节点交易中累计发生的大规模交易且
质量不满意次数(X3)达到 mq*，或 X2与 X3之和达到 mq*时，
判定该节点为恶意节点，mq*为质量不满意次数门限值。 

本地节点接收到某一个节点反馈的推荐意见中累计
发生的恶意反馈次数(X4)达到 mf*，或 X2、X3与 X4之和达
到 mf*时，判定该节点为恶意节点，mf*为反馈不满意次数
门限值。  

仿真实验中取 ma*=4、mq*=5、mf*=6。 

本文使用了 2个分类器：第 1个分类器 A检测被测试
样本是否为恶意节点；第 2个分类器 B检测被测试样本是
否为可信节点。这 2个分类器对样本选取了不同的特征列。
对交易节点进行分类判断时，为了提高分类效率与准确
度，采用如下判断规则： 

计算并判定相关特征列是否达到了门限值： 

Uw=maxof(X2/ma*,(X2+X3)/mq*, (X2+X3+X4)/mf*)         

(1)如果 Uw 等于或大于 1，表明某一个特征列达到了
不满意门限值，则判定该交易节点为恶意节点。 

(2)如果 Uw 小于 1，调用 SVM子程序进行分类判断。 
实验训练样本包括 300个交易节点。其中可信任节点

100个；恶意节点 100个；陌生节点 100个。将训练集合
分成 4个大小相同的子集。其中，一个子集用于测试；其
他 3个子集用于对分类器进行训练。整个训练集中的每一
个子集被预测一次，交叉验证的分类正确率达到 100%。
随着系统的运行，不断完善训练样本。通过对不同的训练
集学习归纳出 2个分类器。 

4  对反馈推荐意见对反馈推荐意见对反馈推荐意见对反馈推荐意见的的的的综合综合综合综合 
4.1  基于推荐意见基于推荐意见基于推荐意见基于推荐意见的的的的被评价节点分类被评价节点分类被评价节点分类被评价节点分类 

在对等网络中，每个节点通常要对其他节点建立 2种
信任统计：一类是某个节点提供服务、进行交易的记录；
另一类是该节点提供推荐的记录。反馈意见同样按照表 1

的格式给出相关的 1行记录，包括：交易节点标识号 ID(即
被推荐节点的 ID)，交易总次数(所有时间段内)X1，所有时
间段内恶意攻击总次数 X2，质量严重不满意总次数 X3，
恶意反馈推荐次数 X4，最近时间段内恶意攻击次数 X5、
质量严重不满意次数 X6，恶意反馈推荐次数 X7，其他交
易失败次数 X8(下载速度太慢、反馈偏离)，最近时间段内
交易失败率 X9 和推荐的该服务提供者所属的节点类型  

标号。 

经过整理后，所有可信任节点的反馈推荐意见构成了

推荐意见表 Table_T。把 Table_T 中的每一列按列相加(剔
除某些特征列，比如 X9)，得到被评价节点与所有可信任
节点的交易情况统计，这也是按照表 1的格式给出的 1行
记录，依据这一记录，使用 Bayesian分类器可以对被评价
节点进行分类。 

同样，所有陌生节点的反馈推荐意见构成了推荐意见
表 Table_S。把 Table_S 中的每一列按列相加(同样剔除某
些特征列)，得到被评价节点与所有陌生节点的交易情况
统计，这也是按照表 1的格式给出的 1行记录，依据这一
记录，可以使用 Bayesian分类器[10-11]对被评价的节点进行 

分类。 

Bayesian分类器在确定被评价节点类型的同时，分别
计算出被评价节点属于可信节点、陌生节点、恶意节点的
概率。将其他节点对某个被评价节点的反馈推荐意见进行
综合时要使用这些概率。 

通过对训练集的学习，归纳出 Bayesian分类器，用于
对需要分类的对象进行分类。 

设某个节点 ei 的特征向量为： eiX =(x1, x2,…, xn)，其

中，x1,x2,…,xn分别是节点 ei 对应 X1,X2,…,Xn特征项的取
值。X1,X2,…,Xn特征项对应于“节点交易记录表”中的各
列(见表 1)。每个特征列中又划分为几个区间，比如：所
有时间段内恶意攻击总次数 X2划分为 X2≥4、4>X2≥3、 

3>X2≥1和 X2=0等区间。 

设有 m 个类 C1,C2,…,Cm，给定一个未知的数据样本
Xei(即没有类标号)，分类法将预测 Xei 属于具有最大后验
概率的类。朴素 Bayesian分类将未知的样本分配给类 Ci，
当且仅当： 

( | ) ( | ),1 ,i ei j eiP C P C j m j i>   ≠X X ≤ ≤            (3) 

Ci是具有最大后验概率的类。根据 Bayesian定理，后
验概率使用式(4)计算： 

( | ) ( )
( | )

( )

ei i i
i ei

P C P C
P C

P X
=

X
X                      (4) 

使用 Bayesian假设，即类条件独立的朴素假定，假定
属性值相互条件独立，即在属性间不存在依赖关系。这样： 

1

( | ) ( | )
n

ei i k i
k

P C P X C
=

= ∏X                        (5) 

概率 P(X1|Ci),P(X2|Ci),… ,P(Xn|Ci)可以由训练样本获
得。

iikik SSCXP /)|( = ，其中，
ikS 是在属性 Xk 上具有值

xk的类 Ci的样本数； iS 是类标号为 Ci的训练样本数。 

1

( ) ( | ) ( )
m

ei i i
i

P X P C P C
=

= ∑ X                       (6) 

Bayesian分类器的初始训练样本包括 120份推荐意见
表(包括可信任节点与陌生节点的推荐意见)。把每一个推
荐表中的每一列按列相加(同样剔除某些特征列)，得到每
个节点与网络中其他节点交易情况统计。使用这 120个统
计记录，对分类器进行训练。其中推荐结论为可信任节点
的 40 份，为恶意节点 40 份，陌生节点 40 份。随着系统
运行，不断完善训练样本。 
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利用 Bayesian分类器，根据所有可信任节点的反馈推
荐意见构成的推荐意见表 Table_T，得到一个对被考察的
节点的包括 3 个概率结果数据的评价意见 Prob_T(属于可
信任节点的概率, 属于陌生节点的概率, 属于恶意节点的
概率)，即： 

Prob_T(Pt(Ctrust|Xei), Pt(Cstranger|Xei), Pt(Cvirus|Xei)) 

根据所有陌生节点的反馈推荐意见构成的推荐意见
表 Table_S，得到另一个对被考察的节点的评价意见： 

Prob_S(Ps(Ctrust|Xei), Ps(Cstranger|Xei),Ps(Cvirus|Xei)) 

根据经验，可信任节点的推荐意见的可信度高于陌生
节点。在开始时，可信任节点对被评价节点的推荐意见的
可信度取为 0.65；陌生节点对该节点的推荐意见的可信度
取为 0.35，则综合的评价意见 Prob_G(包括 3 个概率数  

据)为： 

Prob_G(0.65Pt(Ctrust|Xei)+0.35Ps(Ctrust|Xei), 

       0.65Pt(Cstranger|Xei)+0.35Ps(Cstranger|Xei),   

       0.65Pt(Cvirus|Xei)+ 0.35Ps(Cvirus|Xei)) 

在综合评价意见 Prob_G 中，具有最大概率的类就是
该被评价节点所属的类。  

如果被评价节点被分类为恶意节点，则拒绝与其交
易，并且把该节点列入恶意节点列表之内。如果分类为可
信任节点，则可以优先与其交易，但是不把该节点列入可
信任节点列表之内。只有在与本地节点进行足够多的交易
之后，根据与本地节点的交易记录，才能划分为可信任节
点，并且列入可信任节点列表之内。如果分类为陌生节点，
则可以根据概率数据的排序，酌情与其交易。 

以当前分类器给出的分类结果为标准，对每个给出反
馈推荐意见的节点的反馈行为进行评价。如果分类结果与
推荐意见一致，评价为诚实推荐；如果分类结果与推荐意
见相反，评价为推荐颠倒。在一个时间段内出现 1 次或   

2次推荐颠倒，判定为推荐偏离；出现第 3次推荐颠倒时，
此次及之后的每一次都判定为恶意推荐。对每个节点的反
馈行为的评价结果记录到节点交易记录表中。 

4.2  可信任节点与陌生节点的可信度可信任节点与陌生节点的可信度可信任节点与陌生节点的可信度可信任节点与陌生节点的可信度调整调整调整调整 
上面可信任节点的可信度取为 0.65；陌生节点的可信

度取为 0.35，下面对这 2个可信度进行调整。采用 Bayesian

估计，依据实验数据来调整可信任节点与陌生节点的可信
度。随机选取 n 个交易节点，随机变量 X表示这 n个交易
节点中可信节点向量，X=(x1, x2,…, xn)。θ表示这 n个交
易节点中可信节点的概率，θ的先验分布函数为 π(θ)。 

在给定了实验结果数据 x1,x2,…,xn 的条件下，θ 的条
件分布为 θ的后验分布： 
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假设一次实验中，选取了 3 个服务提供者请求其他节
点进行推荐。可信节点对这 3个节点的反馈的意见平均为： 

Ps(Ctrust|Xei)=0.9 

陌生节点对这 3个节点的反馈的意见平均为： 

Ps(Ctrust|Xei)=0.8 

θ1 表示认为这一组中的节点属于可信节点的概率为
0.9，即： 

θ1= Ps(Ctrust|Xei)=0.9 

θ2 表示认为这组中的节点属于可信节点的概率为
0.8，即： 

θ2= Ps(Ctrust|Xei)=0.8 

根据经验，可信任节点的推荐意见的可信度高于陌生
节点的推荐意见的可信度。可信任节点对该服务提供者的
推荐意见的可信度取为 0.65；陌生节点对该服务提供者的
推荐意见的可信度取为 0.35。即 θ 的先验分布为： 

π(θ=θ1)=0.65 

π(θ=θ2)=0.35 

事件 A：本地节点与这 3 个节点进行一段时间的交
易后，确定它们都达到了可信节点的标准，即都属于可信
任节点。 

根据事件 A，条件概率 P(A|θ1)和 P(A|θ2)由二项分布计
算得到： 

P(A|θ1)=0.9
3
=0.729 

P(A|θ2)=0.8
3
=0.512  

由全概率公式可算得： 

p(A)= P(A|θ1)π(θ1)+ P(A|θ2)π(θ2)= 

     0.729×0.65+0.512×0.35= 0.653 

由后验分布公式可求得： 

π(θ1|A)= P(A|θ1)π(θ1)/P(A)=0.474/0.653=0.73 

π(θ2|A)= P(A|θ2)π(θ2)/P(A)=0.179/0.653=0.27 

因为后验分布综合了先验概率分布和实践结果，所以
比先验概率分布更贴近实际，可以把可信任节点对服务提
供者的推荐意见的可信度取为 0.73；陌生节点对服务提供
者的推荐意见的可信度取为 0.27。将当前得到的后验分布
作为先验分布再次计算验证，结果将更贴近实际。 

采取以时间段为先验概率的调整周期。在一个时间段
内对多次实验验证获得的后验分布取其平均值作为下一
时间段的先验分布。 

5  仿真及仿真及仿真及仿真及结果分析结果分析结果分析结果分析 
通过在 PeerSim平台上集成 SVM分类器和 Bayesian

分类器，实现了一个模拟对等网络环境来对本文的相关模
型及其算法进行性能分析。仿真实验中对等网络的规模为
800个节点，在每个仿真周期中，每个节点至少与 20个以
上的节点进行交互，一旦发生严重失败事件，立即更新相
应的交易记录表，并调用 SVM 分类器，判断由于这一严
重失败事件，该节点是否应该重新分类。如果检测出恶意
节点，立即添加到恶意节点列表。需要与陌生节点进行交
易时，先请求其他节点对该陌生节点进行推荐，调用 Bayes 

分类器对推荐意见进行综合，确定能否与该陌生节点进行
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交易。本文基于节点分类控制的安全模型其功能就是帮助
用户选择正确的交易对象，屏蔽恶意节点。用文件服务的
成功率和恶意反馈行为的检测率反映安全模型的性能。 

设在节点交互过程中某个时刻 t检测到提供文件服务
的总次数为 S(t)，提供文件服务成功的次数为 N(t)，则文
件服务的成功率 SR(t)定义为： 

SR(t)=N(t)/S(t) 

系统初始设定的恶意节点所占的百分比为 β，该值直
接影响仿真实验初始的成功率。如果 β=20%，仿真实验初
始的成功率应该为 1－20%=80%左右。 

设节点在收集聚合其他节点的反馈评价意见时，某个
时刻 t 收到反馈意见的总数为 Fs(t)，检测到恶意反馈意
见数为 Fm(t)；并且系统初始设定的恶意反馈节点所占的
百分比为 β，则恶意反馈行为的检测率 Fr(t)定义为： 

Fr(t)=Fm(t)/Fs(t)/β  

在实验中有 2种配置：(1)对交易节点进行分类控制的
网络安全模型(本文模型)：系统构建了 SVM 分类器，建
立了可信任邻居节点列表和恶意节点列表。选择文件提供
者时排除了检测出来的恶意节点。(2)基于高信誉度优先选
择的 EigenTrust 模型(比较模型)：没有对不满意行为进行
分类管理，仅建立了交互节点历史记录，按节点的信任度
从高到低选择文件提供者。 

图 1、图 2是恶意节点的比例分别为总节点数的 20%
与 30%时 2种模型的文件服务成功率比较。由结果可知，
开始时 2种模型的性能差距不大，但随着迭代次数的增加，
对交易节点进行分类控制的网络安全模型显示出更高的
成功率。 
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图图图图 1  β=20%%%%时时时时 2种模型的种模型的种模型的种模型的交易成功率比较交易成功率比较交易成功率比较交易成功率比较        

 

图图图图 2  β=30%%%%时时时时 2种模型的种模型的种模型的种模型的交易成功率比较交易成功率比较交易成功率比较交易成功率比较 

图 3、图 4是恶意节点的比例分别为总节点数的 20%
与 30%时 2 种模型的恶意节点检测率比较。仿真开始时  

2种模型对恶意节点的检测率都从 0开始，随着仿真次数
的增加，对交易节点进行分类控制的网络安全模型显示出
更高的恶意节点检测率。 

 

图图图图 3  β=20%%%%时时时时 2种模型的种模型的种模型的种模型的恶意节点检测率比较恶意节点检测率比较恶意节点检测率比较恶意节点检测率比较   

   

图图图图 4  β=30%%%%时时时时 2种模型的种模型的种模型的种模型的恶意节点检测率比较恶意节点检测率比较恶意节点检测率比较恶意节点检测率比较 

6  结束语结束语结束语结束语 
本文模型摒弃了局部信任度与全局信任度等概念，在

对不满意事件进行分类统计与量化的基础上，对交易节点
进行分类，建立恶意节点黑名单，分类管理，分类控制。
模型的特点是根据节点间的交易历史记录，使用 SVM 分
类器把恶意节点检测出来，对恶意节点进行控制。使用
Bayesian分类器把节点反馈的意见综合起来，确定被评价
节点的类型，同时检测提出推荐意见者的行为。实验结果
表明，与已有的安全模型相比，本文模型可以获得对恶意
行为更高的检测率，具有更高的交易成功率。本文以对等
网络为研究环境，如何在云计算等其他环境下应用该模型
是下一步工作的重点。 
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