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摘摘摘摘  要要要要：：：：无线传感器网络中的恶意节点会导致严重的黑洞问题。为此，在 SEEM算法的基础上，提出一种低复杂度的安全数据收集算法，

采用反馈-确认机制，利用无线传感器网络的多路径路由功能，实现数据的安全传输。实验结果证明，与 DRP和 SPDC算法相比，该算法

的复杂度更低，数据传输性能更好。 
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【【【【Abstract】】】】Compromised nodes in Wireless Sensor Network(WSN) cause black hole. Based on SEEM algorithm, a low-complexity secure data 

collection algorithm is proposed in this paper. It uses a feedback-acking mechanism, which makes full use of property of multipath routing to 

achieving security of data transmission. Simulation experiments show that, compared with DRP and SPDC, the algorithm has higher quality of data 

transmission with less complexity. 
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1  概述概述概述概述 
无线传感器网络(Wireless Sensor Networks, WSN)是

物联网的重要组成部分，它通过大量分散在目标区域内的
节点收集有用的信息，以便人们对其进行分析和处理[1]。
例如城市交通监控系统利用无线传感器网络监测交通情
况，收集并融合交通实时信息，通过分析收集的数据得到
相应的解决方法。 

无线传感器网络中敌对者通过一些被捕获的节点窃
听、破坏或屏蔽接收信息，成为网络中数据收集的“黑 

洞”，这些被捕获的节点称为恶意节点。如何检测与处理
这些恶意节点成为数据安全收集的一个重要问题。常规的
密钥密码体制并不能有效解决恶意节点问题，因为节点一
旦被捕获，加密/解密密钥也会被敌对者窃取。同时由于
无线传感器网络的资源限制以及目前入侵检测技术的不
成熟，因此通过无线传感器网络的路由功能规避或绕开这
些恶意节点，减少“黑洞”带来的危害，成为解决此问题
一个较为有效的替代方法。 

目前，基于多路径路由的数据传输算法得到了越来越
广泛的研究，如文献[2-9]的方案通过在源节点和汇聚节点
间建立多条路径进行数据传输，以降低数据被恶意节点拦
截的概率，提高数据传输的可靠性及容错性。但上述方案
普通存在算法复杂度高、对网络性能影响大等缺点。为此，
本文对 SEEM算法进行改进，利用秘密共享算法和多路径
路由相结合的算法，实现数据的安全收集。 

2  相关研究相关研究相关研究相关研究 
文献[3-4]提出的多路径路由算法通过寻找多条节点

不相交路径进行数据传输，但是这些算法没有考虑路由安
全问题。 

文献[5]提出的 SPREAD算法利用改进的Dijkstra算法 

迭代寻找 top-k 条最安全的节点不相交路径。文献[6]对
SPREAD 算法进行改进，提出了 H-SPREAD 算法，并考
虑了路由安全性和可靠性的需求。文献[7]提出的 SEEM 

算法首先由汇聚节点发送广播数据包，网络中传感器节点
对接收到的广播包进行响应，汇聚节点收到响应数据包后
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构建网络拓扑，每次数据传输均需汇聚节点和网络中相应
节点进行通信，再由汇聚节点根据节点剩余能量和跳数来
决定数据收集时间和数据传输路径，以应对某些网络内部
攻击，比如虫洞攻击、选择性重发。 

文献[8]提出一种基于秘密共享算法和随机多路径路
由的安全数据收集方法，该方法利用源节点的随机传播和
Min-Hop路由算法，但仅对单个源节点进行了模拟分析，
没有考虑多个源点发送数据的情况，同时没有考虑到网络
中存在恶意节点离汇聚节点较近时，很容易截获足够多的
数据项，秘密共享算法不再安全。文献[9]通过源节点随机
传播数据项，汇聚节点对每一个收到的数据项进行跟踪反
馈确认建立相对安全路由，但该方法加重了网络负荷。 

3  无线传感器网络模型无线传感器网络模型无线传感器网络模型无线传感器网络模型 
本文方法基于一个汇聚节点和若干传感器节点所构

成的无线传感器网络模型。其中，汇聚节点配备足够的资
源，如能量、计算能力、存储空间，而每个传感器节点由
独立的电池供电，具备有限的能量、计算和通信能力、存
储空间等，周期性地上传感知的信息。无线传感器网络中
每个节点都具有唯一的标识。假设节点间使用密钥体系进
行可靠的点对点传输。网络中被捕获的恶意节点为了伪装
自己以会一定概率选择性地丢弃收到的数据包。本文主要
针对恶意节点丢包行为进行研究。 

4  安全数据收集算法安全数据收集算法安全数据收集算法安全数据收集算法 
由于每个传感器节点的能量和通信能力有限，节点感

知的数据需要经过中间节点的转发到达汇聚节点，因此距
离汇聚节点近的网络节点需更多地参与网络数据的传输，
这个特性往往会被敌对者所利用，通过捕获距离汇聚节点
近的网络节点，达到窃听、破坏或屏蔽接收更多网内信息
目的。本文在设计多路径路由时尽可能多地考虑这些易成
为捕获目标的网络节点的负荷平衡问题，降低由于这些节
点成为恶意节点引起的数据收集不安全性，而这往往是多
路径路由算法[8-9]所忽视的。 

4.1  多路径安全路由的构建多路径安全路由的构建多路径安全路由的构建多路径安全路由的构建 
无线传感器网络节点部署以后，节点的位置信息以及

节点之间的连接性是未知的，可以通过给每个节点配备
GPS或者定位算法来实现，但由于价格因素和定位的精确
度问题，在实际中往往采用 SEEM算法中的方法，通过汇
聚节点发送一个 ND(Neighbors Discovery)消息在网络中
以泛洪方式传播来获得位置信息。本文利用汇聚节点的广
播信息构建多路径安全路由，具体的描述如下： 

(1)汇聚节点首先广播发送 m个 ND数据包，其中，m
为汇聚节点的度数，即汇聚节点的邻居节点数。对每一个
ND数据包采用随机扩散机制进行下一跳节点的选择。ND

信息包中包含 ND序列号、一个 R路由列表和上一跳节点
邻居列表。 

(2)当中间节点 kS 收到节点 jS 传来的 ND数据包时： 

1)检查 jS 是否在自己的邻居列表中，如果不在，则添

加 jS 到邻居列表。 

2)检查是否已收过此 ND数据包，如果收到过，则将
此数据包丢弃不进行转发，结束；否则转步骤 3)。 

3)存储数据包中 R路由列表到本地数据库，将自身的
标识添加到 R路由列表中。 

4)在邻居列表中任选一个不在上一跳节点邻居列表
中的节点进行 ND数据包转发。 

5)用 kS 邻居列表更新上一跳节点邻居列表。 

(3)当网络中无 ND 数据包转发或超过设定时间阈值
时，每一个节点都存储了本节点到汇聚节点的多条安全 

路由。 

在上述多路径安全路由的构建方法中，每个网络节点
都会将自己的标识添加到转发数据包中，同时得到路由列
表中汇聚节点至本节点的路径，这条路径将在以后数据收
集过程中用于网络节点传输数据到汇聚节点，且认为是相
对安全的。本文中网络节点得到的路径称为相对安全路
径，这是由于网络中的恶意节点是按照一定的概率来丢弃
数据包，有可能对接收的广播数据包不进行丢弃而是选择
转发，这就使恶意节点有可能被纳入到路由列表的路径
中，因此安全路径是相对的。 

4.2  基于多路径安全路由的数据收集基于多路径安全路由的数据收集基于多路径安全路由的数据收集基于多路径安全路由的数据收集算法算法算法算法 
在构造的多路径路由上传输数据时，采用(t, n)门限

Shamir秘密共享算法，将数据拆分成 n个数据项，汇聚节
点只要收到至少 t 个数据项便能还原原始数据。n 个数据
项在传输过程中，只要 n－t+1个数据项绕开恶意节点，敌
对者便无法还原原始数据，实现数据的安全收集。由于每
个节点至汇聚节点的多路径路由是随机产生的，因此敌对
者无法根据路由算法在相应的路由上部署恶意节点以达
到窃听、破坏或屏蔽接收信息的目的。汇聚节点对已接收
的全部数据项进行统计分析，将未能正确接收的数据项反
馈给源节点，在此基础上，本文提出一种基于“反馈-确
认”安全路径的数据收集算法 MERS(Multi-error Report 

Simultaneously)，算法具体描述如下： 

(1)源节点 S发送一个数据时，首先根据(t,n)门限秘密
共享算法将此数据包 D拆分成 n个数据项，给每个数据项
按 1~n进行编号。 

(2)搜索本地缓存，如果缓存中存在安全路径，则随机
从路由列表选择一条安全路径 R={ 1ID , 2ID ,…, nID }进行
数据项发送，将数据项发送给标志为 1ID 的节点 1S 。并记

录下每个数据项所选择的安全路径。 

(3)中间节点 kS 收到一个数据项后，在路由项中找到
自身的标志 kID ，将数据项转发给标志为 1kID +

的节点 1kS +
，

以此类推，直至所有数据项传送到汇聚节点。 

(4)若有 e 个数据项(n－t<e<n)没有成功发送到汇聚节
点，则汇聚节点重新构建多路径安全路由；否则，执行步
骤(5)。 

(5)若有 n个数据项成功传送至汇聚节点，则汇聚节点
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不进行任何信息反馈；否则，执行步骤(6)。 

(6)若有 e 个数据项(0<e<n－t+1)没有成功发送到汇聚
节点，则汇聚节点随机选择一条正确接收数据项的安全路
径发送一个反馈通知消息给源节点 S，反馈消息包含未正
确接收到的数据项编号。 

(7)在一个规定时间周期内，若源节点 S没有收到来自
汇聚节点的反馈信息，说明选择发送的路由都是安全的；
若收到反馈信息，则将反馈消息中数据项编号所在的路径
从本地缓存中删除。 

5  模拟实验结果与分析模拟实验结果与分析模拟实验结果与分析模拟实验结果与分析 
为了对本文算法的效果进行验证和评价，初步设计了

一个模拟实验。采用被恶意节点拦截数据包数量和源节点
一共发送数据包数量的比率，即数据被拦截率作为主要衡
量指标。将本文算法和 DRP 算法[8]、SPDC 算法[9]进行对
比。模拟实验的基本参数设置如表 1所示，其中丢弃率指
恶意节点按此概率选择性地丢弃收到的数据包。 

表表表表 1  模拟实验中的基本参数模拟实验中的基本参数模拟实验中的基本参数模拟实验中的基本参数 
参数 参数值 

区域 200 m×200 m 

传感器节点数 400 

丢弃率 0.2 

源节点集合数 10 

5.1  不同门限值不同门限值不同门限值不同门限值 n下下下下的的的的算法算法算法算法性能分析性能分析性能分析性能分析 
首先设置不同门限值 n，对单一源节点在网络中数据

包被拦截的情况进行实验。图 1为在一个确定门限值 n的
前提下，源节点进行 1 000次数据发送操作，平均数据包
被拦截的统计情况。 
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图图图图 1  单源节点时单源节点时单源节点时单源节点时不同不同不同不同 n值值值值下下下下的的的的数据包被拦截率数据包被拦截率数据包被拦截率数据包被拦截率比较比较比较比较 

由图 1可以看出，随着 n的增大，数据被拦截率明显
下降，这点是显然的，当源节点数据包被拆分成数据项的
数量增大时，意味着有更多的安全路径参与数据项传输。
另外，在 n 相同的情况下，MERS 的性能优于 DRP 和
SPDC。当 n取值较大时，3种算法性能比较接近，但随着
n 的增大，相应的数据项开销也会增加，将给网络带来更
大的消耗，因此实际中 n不宜取较大值。当 n取值小到一
定程度时，MERS性能明显优于 DRP算法和 SPDC算法。 
5.2  不同恶意节点数量不同恶意节点数量不同恶意节点数量不同恶意节点数量下的下的下的下的算法算法算法算法性能分析性能分析性能分析性能分析 

网络中恶意节点数量的增加表现为网络环境的恶化，

被敌对者捕获的节点数量增加，随之而来的就是数据包被
拦截率的上升。图 2为在单一源节点情况下，网络中恶意
节点数量发生变化时，平均数据包被拦截的统计情况。 
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图图图图 2  单源节点时单源节点时单源节点时单源节点时不同恶意节点数量下不同恶意节点数量下不同恶意节点数量下不同恶意节点数量下的的的的数据包被拦截率数据包被拦截率数据包被拦截率数据包被拦截率比较比较比较比较 

由图 2可以看出，网络中恶意节点数量较少时，3种
算法数据包被拦截率较为接近。随着恶意节点数量的增
加，3种算法的数据包被拦截率都在上升，但 MERS算法
增长较为缓慢。这是因为恶意节点数目增加，靠近汇聚节
点的恶意节点数目也随之增加，DRP算法和 SPDC算法没
有考虑到这一点，SPDC 算法中只要本地缓冲有一条安全
路径，便使用剩余的安全路径进行数据传输，易造成多个
数据项从同一条路径传输，使被拦截率迅速提高。MERS

充分考虑了靠近汇聚节点的传感器节点承担较多的数据
转发工作和源节点本地缓存中安全路径较少情况下的情
形，当恶意节点数量相同时，MERS 算法性能优于 DRP

算法和 SPDC算法。 

5.3  多源节点情况多源节点情况多源节点情况多源节点情况下的下的下的下的算法算法算法算法性能分析性能分析性能分析性能分析 
在实际应用中，汇聚节点接收的数据是由网络中大量

分布的传感器节点产生的，为了更加真实地反映网络中多
个源节点发送数据的实际数据传输场景，选取 20 个源节
点进行模拟实验。最后将所有源节点的模拟结果进行累加
归一化，作为算法的整体性能。由图 3可以看出，在恶意
节点数量较少的情况下，MERS 性能优于 DRP 算法和
SPDC 算法，但 3种算法性能相差不大。在恶意节点数量
较多的情况下，MERS的性能明显好于 DRP和 SPDC。 
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图图图图 3  多源节点多源节点多源节点多源节点时时时时不同恶意节点数量下不同恶意节点数量下不同恶意节点数量下不同恶意节点数量下的的的的数据包被拦截率数据包被拦截率数据包被拦截率数据包被拦截率比较比较比较比较 
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