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基于重复博弈参与者有权重的秘密共享方案
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摘 要：在大多数参与者有权重的秘密共享方案中，各参与者子秘密份额数量的不同会导致秘密重构阶段产生不公平问题。为此，提出一

个基于重复博弈的理性秘密共享方案。在参与者原有份额的基础上，为其构造数量差不超过 1的有效子秘密份额，利用重复博弈使每个参

与者可以获得其他参与者的全部份额，进而重构出秘密。分析结果表明，该方案可以使理性参与者始终遵守协议，完成秘密重构，且具有

较高的安全性和良好的可扩展性。
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【Abstract】In most secret sharing schemes with weighted participants, different amount of players’ secret subshares can cause unfairness problem

in the secret reconstruction phase. This paper proposes a rational secret sharing scheme based on repeated games. On the basis of original subshares,

it constructs new subshares for each player, making sure that each two amount of subshares differ by a value at most 1. Through repeated games,

every player can get all of other players’ subshares and then reconstruct the secret. Analysis result shows that the scheme can make every rational

player follow the secret reconstruction protocol all the time and be able to reconstruct the secret. And it has high security and expandability.
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1 概述
文献[1-2]分别基于 Lagrange 插值多项式和几何方法

提出(t,n)门限秘密共享方案。在现实生活中，参与者往往
具有不同的权重。文献[3]基于中国剩余定理，提出一个参
与者具有权重的秘密共享方案，只有当参与者的权重之和
达到门限值时，才能重构出秘密，而与参与者的数量无关。

目前绝大多数参与者有权重的方案 [4-5]都是基于中国
剩余定理的，参与者的权重越大，秘密分发阶段获得的子
份额数量就越多。在秘密重构时，由于参与者发送份额的
速度、网络等一系列因素，很难保证参与者同时接收完其
他参与者发送的份额，而权重较大的参与者仅需少量的份
额便可以重构出秘密，因此权重较大的参与者往往能够率
先接收完重构秘密所需的全部份额。考虑参与者是理性的
情形，他们一方面希望获得秘密，另一方面又希望尽可能
少的其他人获得秘密，所以一旦自己已经获得了足够的份
额，而自己手中的份额尚未发送完毕时，就可以选择停止
发送自己的份额，并自行重构出秘密，从而获得最大利益。
对于诚实执行协议的权重小的参与者来说，由于没有接收
到权重大的参与者手中的全部份额，因此无法重构出秘

密，显然这是不公平的。这种由于参与者手中子秘密份额
数量的不同造成的不公平问题，传统的秘密共享方案是很
难解决的。文献[6]将博弈论的思想引入到秘密共享方案
中，解决了理性参与者条件下秘密重构过程无法顺利进行
的问题。文献[7-8]利用重复博弈提出了新的理性秘密共享
协议，使得参与者放弃短期利益而遵守协议。本文在文献
[3]的基础上，基于重复博弈，通过为参与者构造数量差不
超过 1的有效子秘密份额，提出了一个参与者有权重的理
性秘密共享方案，使得理性参与者为了长远利益必须自始
至终遵守协议，因此，所有的参与者最终都可以重构出秘
密，解决了由于参与者手中份额数量不均所导致的不公平
问题。本文方案不需要秘密分发者的频繁参与，还可以检
测参与者的欺骗行为，因此，具有良好的安全性和扩展性。

2 参与者有权重的(t,n)门限秘密共享
定义 1 参与者有权重的(t,n)门限秘密共享[4]

令 1 2{ , , , }nP P P 为参与者集合，参与者的权重分别为
( ) , 1,2, ,i iweight P w i n   。现假设参与者 1 2, , , ( )rP P P r n ≤

参与秘密重构，当且仅当 ( )
r

i
i i
weight P t


 ≥ 时，才可以重构出
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秘密，否则，参与者无法获得秘密的任何信息。

3 参与者有权重的理性秘密共享方案
3.1 理性假设

博弈论认为参与者是理性的，他们选择策略的依据就
是最大化自己的收益。如果参与者偏好某种策略，那是因
为这种策略所带来的结果能够增加他们的收益。本文假设
理性参与者都想要得到秘密，同时希望尽可能少的其他参
与者得到秘密。如果用 ( )iu o 表示 iP 关于结果 o的效用函
数，在秘密恢复的过程中可能出现以下结果：参与者 iP自
己获得秘密，而其他参与者均没有获得秘密，记 ( )iu o U  ；
所有参与者都获得秘密，记 ( )iu o U ；所有参与者都没有
获得秘密，记 ( )iu o U  。根据上述假设，可得：

U U U  

本文将秘密重构过程建模成重复博弈。
定义 2 重复博弈[9]

对于策略式博弈 { , , }G N S u ，其中， {1,2, , }N n  为
参与者集合； 1 2{ , , }nS S S S  为所有参与者的策略空间；

1 2{ , , }nu u u u  为所有参与者的收益函数，如果 G不断重

复，并且在下一次博弈 G开始前，所有以前博弈的历史都
被观察到，那么它构成的动态博弈就称为重复博弈。
3.2 方案描述
3.2.1 参数假设

设 1 2{ , , }nP P P 为参与者集合，参与者 iP 的权重为
( ) , 1,2, ,i iweight P w i n    。 t 为门限值，且 t n 。设 p是

一个大素数， pZ 为相应的有限域， g为 pZ 上的生成元。

( , )H r s 为一个二元单向函数，在公告栏上公开 , , ( , )g p H r s ，
所有参与者可以从公告栏上下载信息，但是只有分发者有
权发布、更改公告栏信息。 K 为待分享秘密。
3.2.2 秘密分发阶段

秘密分发过程如下：
步骤 1 分发者随机选取 pr Z 并在公告栏上公开，参

与者 iP 自行选取 j ps Z ，计算 ( , ), 1,2, ,i iI H s r i n    ，并

将 iI 发送给秘密分发者。秘密分发者在收到 iI 后必须确保

iI 互不相同，否则，通知相应的参与者令其重新选取 is 。
参与者公开 iI 并将其作为参与者 iP的身份。

步骤 2 分发者在 pZ 中随机选取 , 1,2, , 1i pb Z i t   ，

构成多项式： 2 1
1 2 1( ) t

tf x K b x b x b x      。然后计算：
( ) ( )mod( ) , 1,2, ,iw
i iy x f x x I i n    。不妨假设： 0( ) i

iy x a 
12

1 2 1 , 1,2, ,i

i

wi i i
wa x a x a x i n
    

步骤 3 分发者利用多项式 ( ) , 1, 2, ,iy x i n  随机选取
, ,
i i

i i
w D pa a Z ，其中， 1 2max{ , , }i nD w w w  ，且 | | 1,i jD D ≤

, 1,2, , ,i j n i j  ，构造 n个次数为 iD 的多项式：
12

0 1 2 1'( ) i i i

i i i

w w Di i i i i i
i w w Dy x a a x a x a x a x a x

        

步骤 4 分发者计算 ' ( ) , 1, 2, , 1ij i im y j j D   ，并将

( , )ijj m 发送给参与者 iP。同时公布：

0 1, , , mod , 1,2, ,
ii i
Diaa ag g g p i n 

3.2.3 秘密重构阶段
假设参与者 1 2, , , qP P P 参与秘密恢复，不妨设：

1
( )

q

i
i
weight P t




秘密重构过程如下：
步骤 1 每个参与者手中拥有 1iD  , 1,2, ,i q  个子份

额，通过重复博弈与其他参与者交换各自的子份额。以 iP

和 jP 相互交换子份额为例，在第 1轮， iP和 jP 发送 1im 和

1jm 给对方；在第 r轮 iP和 jP 发送 irm 和 jrm 给对方，如果

其中一个参与者(假设为 jP )在本轮没有收到对方发来的

子份额，则在以后的各轮中 jP 均不再发送自己的子份额给

iP，协议终止。同时，对于参与者 iP发送来的子份额 irm ，

jP 可以通过下式验证其真伪：

0
( ) mod , 1,2, ,

k
ii

ir k

rD
m a

k
g g p i n


  

一旦发现参与者有欺骗行为，则停止发送自己的子秘
密份额，协议终止。

步骤 2 参与者获得其他人发送来的子份额以后，通
过下式计算出多项式 ' ( )iy x , 1,2, ,i q  ：

11
'

1 1,

12
0 1 2 1

( ) mod
ii

i i i

i i i

DD

i ij
i j j i

w w D
w iw iD

x jy x m p
i j

a a x a x a x a x a x



  





  



       

根据参与者的权重值 iw ，取 ' ( )iy x 的前 iw 项，即可得
到多项式 ( )iy x ：

12
0 1 2 1( ) , 1,2, ,i

i

w
i wy x a a x a x a x i n

      

步骤 3 根据中国剩余定理，当
1

( )
q

i
i
weight P t


 ≥ 时，下

式可以唯一确定一个次小于
1

( )
q

i
i
weight P


 的多项式 '( )f x ：

2

1 1

2 2

( ) ( )mod( )

( ) ( )mod( )

( ) ( )mod( )

i

q

w

w

w
q q

f x y x x I

f x y x x I

f x y x x I

  


 


  



由于：

( ( )) 1degree f x t  
1

( )
q

i
i
weight P




因此 ( ) '( )f x f x 。
求解方法基于中国剩余定理，过程如下[3]：
(1)计算： 1 2

2( ) ( ) ( ) qww w
i qM x I x I x I     。

(2)计算： /( ) iw
i iM M x I  。

(3)使用欧几里得扩展算法计算出 i is t、 ，使得：
( ) 1iw

i i i is M t x I  

(4)计算： ( )i i ic y x s  。

(5)计算：
0

( )
q

i i
i

f x c M

  。

(6)计算 (0)K f 即可获得共享的秘密。在 iP和 jP 交换

子份额的过程中，通过步骤(1)中的重复博弈，双方均可以
获得对方的全部份额。 iP 和 jP 分别具有 1i id D  和

1j jd D  个子份额。由于：
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| | 1,i jD D ≤ , 1,2, , ,i j n i j 

因此任意 2个参与者之间的子份额数量差不超过 1，在 iP

和 jP 相互交换各自份额的过程中，存在如下情况：

(1) iP的子份额数比 jP 少 1。在第 r轮，每位参与者为

了获得第 r+1轮的子份额，会诚实地发送本轮的份额，否
则会因无法获得下一轮子份额而无法重构出秘密。由于 iP

的子份额数少，因此 iP率先发送完自己的份额，此后不再
发送份额。而 jP 不知道 iP 已经发送完毕，为了获得 iP 的

全部份额，在接下来的一轮中继续发送自己的份额。这样

iP、 jP 均可获得对方的全部份额。至此，交换过程结束。

(2) iP 的子份额数与 jP 相等。双方在同一轮发送完自

己的份额，由于在接下来的各轮中再没有收到对方的份
额，双方都可以知道已经获得对方的全部份额，因此交换
过程结束。

(3) iP的子份额数比 jP 多 1。这与情形(1)类似，在此

不在赘述。

4 方案性能分析
本文参与者有权重的秘密共享方案具有以下特点：
(1)本文方案可以使参与者自始至终遵守协议，从而保

证所有参与者都可以顺利重构出秘密，有效解决了传统方
案中的不公平问题。

本文方案基于参与者原有的份额，为参与者构造了相
互间数量差不超过 1的有效子份额。在秘密重构过程中，
参与者为了获得对方全部的子份额，必须诚实地在每一轮
发送自己的份额。因为一旦在某一轮选择欺骗，其他参与
者在以后的各轮中均不会再发送自己的子份额，这样，参
与者就永远无法重构出秘密，无疑这种代价太大，所以为
了长远利益，每个参与者会将自己的份额全部发送出去，
最终每个参与者都可以获得秘密。由于各个参与者的子份
额数量并非完全相同，因此参与者无法预测重复博弈在哪
一阶段结束，从而有效防止了逆向归纳法的攻击。综上，
本文方案可以避免传统方案中由于参与者手中子秘密份
额数量不均造成的权重小的参与者无法获得秘密的问题。

(2)本文方案可以检测参与者提交份额的真实性。
在秘密重构阶段，参与者可能选择发送伪份额的策

略。参与者在相互交换子份额的过程中，可以通过下式检
验其他参与者所提交份额的真实性：

0
( ) mod , 1,2, , , 1,2, , 1

k
ii

ir k

rD
m a

i
k

g g p i n r D


      

证明：
0 1

0 1

0 1 '
0 1

0

( )

( )

mod

k
Di ii ii i

Dk i

Di i i i
Di i ir

rD a ra a r a r

k

a r a r a r f r m

g g g g

g g g p

 



     

    

 



一旦检测出参与者有欺骗行为，参与者便选择终止
协议。对每个参与者来说，一旦选择发送伪份额的策略，
便永远无法重构出秘密。因此，理性参与者不会选择欺骗。

(3)本文方案可以动态地添加新成员。

当需要添加一个新成员 lP时，假设其权重为：
( )l lweight P w

并且存在参与者 iP，有 ( ) ( )i lweight P weight P ，此时只需令
新成员 lP自行选取 l ps Z ，然后计算 ( , )l lI H s r ，并将 lI

发送给秘密分发者。秘密分发首先确保 lI 不与现有的
, 1,2, ,jI j n  相同，否则通知新成员 lP，令其重新选取 ls 。

将 lI 作为新成员 lP的身份。然后为新成员 lP分配相应的子

秘密份额，公布相应的参数。这样，新成员便可以按照前
面秘密重构协议与其他参与者重构秘密。

(4)本文方案可以动态地删除成员。
当删除某位参与者时，只要其余参与者的权重之和大

于门限值，根据中国剩余定理，他们依然可以利用他们的
多项式重构出秘密分发者所选择的多项式。进而获得秘
密。参与者手中的份额不会因为被删除的成员而受到影
响，也不会因为删除某位参与者而无法重构出秘密。

5 结束语
在传统参与者有权重的方案中，由于参与者手中子秘

密份额数量的不同，因此会造成不公平问题。对此，本文
结合博弈论，提出一个新的理性秘密共享方案。通过为参
与者构造数量差不超过 1的有效子秘密份额，并利用重复
博弈，使每个参与者都可以获得其他参与者的全部份额，
进而重构出秘密。本文方案满足参与者有权重的秘密共享
体制的完备性，同时还可以检测秘密重构阶段参与者所提
交份额的真实性，因此，具有较高的安全性。分析结果表
明，本文方案可以方便地添加和删除成员，并且不影响参
与者手中的现有份额，具有良好的实用性、扩展性。
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