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摘 要：针对模式匹配软件算法速度慢、正确率低等问题，提出一种基于 FPGA的硬件多模式匹配算法，通过设计窗口折叠的布鲁姆过滤

器，有效减小资源消耗。与多级确认机制结合可降低虚警率，并采用不同于传统方式的并行结构提高查询速度，实现高效率无虚警的精确

模式匹配。实验结果表明，采用该算法的高速入侵检测系统吞吐率可达到 10 Gb/s。
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【Abstract】In view of the low efficiency of software performance in multi-pattern matching algorithm, a new hardware-based solution based on

Field Programmable Gate Array(FPGA) is proposed. By using Bloom Filter(BF) data window collapsing, the on-chip hardware resource

consumption is reduced and efficiency is improved. To reduce the possibility of false positive, the multilevel-verification is applied. A pipeline

parallel structure is used to improve the query efficiency, which makes the pattern matching work in the high performance with no false positive. The

method is applied in a high-speed network intrusion detection system. Experimental result shows that the throughout of system can reach the line speed of

10 Gb/s.
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1 概述
多模式匹配是指对于一个给定数据串 T ，一次扫描判

断一组含有 n 个数据串的模式串  1,2,P n, 在 T 中所有的

出现。其相应技术在数据压缩、病毒检测和基因序列、搜
索引擎、入侵检测等领域有着广泛应用。目前，主流软件
实现的算法上常采用的方式是跳跃字符策略[1]、hash散列
移位方法[2]、基于排除的字符串匹配[3]以及有限状态自动
机扫描 [4]等，如 BM[1]、WM[2](Wu-Manber)、ExB[3]、AC
(Aho-Corasick)[4]算法等。多数算法在软件实现时是顺序执
行，且受 CPU计算能力、内存容量、cache大小、存储延
迟等方面的制约，时间复杂度较高。如常用的入侵检测软
件 snort，实现模式匹配算法最高只能达到接近 300 Mb/s
的吞吐率[5]。特别是在网络安全应用中，随着网络带宽迅
速增长，入侵检测和包内容过滤等功能对模式匹配速度提
出了更高要求，用软件实现难以达到 G比特级的匹配扫描
速度。因此，很多研究开始倾向于利用硬件的快速并行处
理能力来实现模式匹配算法。

目前，适合于硬件实现的匹配算法主要有 bloom[6-8]、
WM、AC 等，WM 和 AC 算法的匹配速度快，但基于跳
跃式查询和哈希(hash)散列的 WM算法在大模式集情况下
性能显著下降，基于有穷自动状态机的 AC算法对内存量
要求高，而布鲁姆过滤器(Bloom Filter, BF)[6-8]是一种基于
多个 hash 函数映射来压缩参数空间的数据结构，采用一
个位串表示并支持集合元素的 hash 查找，具有简单、空
间利用率高的特点，自从 1970年 BF首次被提出，即在计
算机系统中广泛应用于大数据集表达与查找。本文在基本
型 BF的基础上设计了一种新的适于 FPGA 实现的多模式
匹配算法，通过窗口折叠的 BF 计算以及高效的并行流水
线结构设计，从根本上使得模式匹配性能在原有算法基础
上得到了较大提高，并以更少的硬件资源消耗得到更大的
模式容量和更快的处理速度。

2 变长模式的布鲁姆过滤器
BF是一种特殊的数据结构，该数据结构通过对含 n个

关键词的模式集进行 hash 转换形成，可用于实现对集合
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成员的高效查询。设一个位串长度为 i 的数据集合
 1 2, , , iT t t t  ，模式集合  1 2, , , nP p p p  ，服从均匀分布

的独立 hash 函数集合  1 2, , , kH h h h  ，则 BF 数据结构为

m 维比特向量表 M ，即通过 M 表示模式集 P。
对于插入操作，将模式集 P 中的每个元素分别与

hash 函数集 H 的 k 个函数计算得到 k 个 hash 值 1 kd d

(0 1,1 )id m i k≤

≤ ≤ ≤

。将向量表 M 的第 (1 )id i k≤

≤

位设

置为 1。若存在 2个不同的关键字通过 hash计算后得到的
向量地址相等，即发生冲突，此时该地址会被多次置 1。

对于查找操作，将数据集合 T 中每个元素分别与 hash
函数集 H 进行运算，得到 k个 hash值，若向量表 M 中这
k个 hash值对应位置值都为 1，则表示被查询数据可能存
在于 P中；反之任一个位置的值为 0，则数据不存在 P中。

基本的 BF 算法只能处理定长模式，变长模式采用多
个 BF 组成一个 LPM(Longest Prefix Matcher)来处理。当
字串在数据窗口移动时， minL =3~ maxL =w 长度的字串并行

对相应模式长度的 BF 向量表进行查找匹配，形成一个
LPM引擎(图 1)，可在 1个时钟内搜索出从窗口第 1个字
节位置起的前任意长度数据在模式集中的全部匹配。而将
w 个这样的 LPM 引擎并行起来形成 PLPM，并且起始字
位置依次偏移 1 Byte，则可以搜索整个数据窗口内数据的
全部匹配模式。一个时钟内移动整个窗口字串的长度
(w Byte)，可将处理效率提高 w 倍。

w 5 4 2 13

数据窗口(数据长度Lmin=3, Lmax=w)

数据移入 数据移出

LPM1

...

图 1 并行 BF的 LPM引擎

可见，搜索时间与模式集大小无关，而与每次移出的
步长呈正比；BF 向量表所占的存储空间与每次移出的步
长和数据窗口宽度呈正比，因此，在设计时需要在搜索效
率和存储空间之间进行平衡。

3 窗口折叠的 BF
本文在基本算法基础上提出窗口折叠的 BF 算法，有

效地减小表数量和 hash 计算量，可在有限的硬件资源中
容纳更多的模式集，并实现更高的处理效率。
3.1 窗口折叠的 BF设计

由于 hash 计算位宽与 BF 表深度和模式集大小正相
关，因此大规模模式集需要更多硬件逻辑资源。因此，本
文选用特定的 hash函数，实现窗口折叠的 BF，以时间延
迟换取资源空间并获得更高的计算效率。

hash 函数的选取方法采用文献[9]中的 3H ，若窗口字

串长度为 w，则一个 LPM的 hash函数为 k w 的矩阵。设

窗口数据的第 i个字节 1 2 8( , , , )i i i ibyte b b b  。其中， ibyte 的
第 r 个 hash 值 irh 的计算为 1 1 2 2 8 8

ir ir i ir i ir ih d b d b d b       。
其中， j

ird 是服从均匀分布的随机数序列，对于 m维的 BF
映射表， j

ird 取值范围为 0 ~ 2 1m  。w个字节的第 r 个 hash
值为 , 1, ,w r w r w rh h h  。

由以上 hash函数选取方法可知，前 i +1个字节的 hash
可以通过前 i个 hash和第 i +1个字节的 hash值异或计算得
到，下面证明定理，前 2 i个字节的 hash 可以通过前 i个
字节 hash和第 i +1~2 i的 i个字节 hash结果异或得到。

定理 设字节集合∑、xi∈∑、n为偶数，有运算关系：

1 2n ny x x x    , 1n n ny y x  (1)

成立，若：

/ 2ny  1 2 / 2nx x x   , / 2 / 2 1 / 2 2n n n nz x x x     (2)
则有 / 2 / 2n n ny y z  成立。

证明：根据式(1)，有：

1ny  1 2 / 2 / 2 1 1n n nx x x x x          (3)

根据异或运算自反性，由式(2)推出：

/ 2 / 2 1 / 2 2 1n n n n nz x x x x        (4)

1ny   / 2ny  / 2n nz x           (5)

再根据式(1)和式(5)推出：

1 / 2 / 2n n n n ny y x y z              (6)

利用定理的特性本文设计了窗口折叠的 BF。数据窗
口内数据按上述方法计算出 hash 值后，结果保存在 D 触
发器；下一个时钟第 2组数据移入窗口按同样方式计算，
第 2 组 hash 结果与前一组的 D 触发器保存的结果异或，
可得到 2 倍窗口长度的数据的 hash 值。流水线计算方法
如图 2所示。

图 2 数据窗口折叠的 hash计算

在 altera EP2S130中用 VHDL实现一个 BF的 hash计
算，取 k=5，分别按一般方法和按折叠方式计算 20 Byte
窗口数据 hash的逻辑资源消耗情况如表 1所示。

表 1 逻辑资源消耗情况比较
方式 register LUT LUT-FF D-type

正常方式 2 044 4 648 1 928 5 496
折叠方式 1 456 3 664 1 348 4 084

可见，采用折叠方法节省了约 30%的计算资源，尤其
在多个 LPM 并行起来时更加明显。
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3.2 多级确认
由于数据经过压缩，BF 不可避免地存在冲突，存在

某一个元素不在模式集中，经 hash映射到 BF中的 k个位
置却均返回 1的可能性，称为虚警。设模式数量 n，映射
空间地址向量深度 m，hash函数个数 k，由表示算法可知，
在 n个模式进行 k × n次置位之后，向量表中某一位仍为 0

的概率是 1(1 )kn
m
 ，虚警率 f 表示为 {1,2, , }i k   均有 ih

对应向量表的位置置 1的概率。根据文献[7]，有：
1(1 (1 ) ) (1 e )

nk
kn k kmf

m


        (7)

设 w个 BF 构成一个 LPM，则 w个 BF都没有虚警的
概率是 (1 )wf ，因此一个 LPM 的虚警为 lpm 1 (1 )wf f   

Wf[10]， x个 LPM构成一个 PLPM，且共用 BF 向量表，则
虚警为：

plpm lpm lpm1 (1 )xf f xf      (8)

由于虚警的存在，因此 PLPM的匹配的结果必须经过
二次确认。传统方式通常是建立两级引擎，第 1级过滤掉
不可能匹配，再直接进入第 2级作精确匹配。这样 BF 虚
警的影响会直接带给第 2级引擎，由于精确匹配耗时多效
率低，虚警过高会使花在精确匹配上的时间大大增加。本
文设计了一种有效的多级确认机制，在一二级引擎间再增
加一级确认过滤器对疑似匹配数据进行确认，确认通过的
数据再送入精确匹配模块处理。实验证明，采用该方法能
过滤掉 90%以上的虚警。
3.3 并行处理结构

如图 3所示为两级流水线结构。

图 3 并行处理结构

在前缀匹配中，只要一个 LPM 中任意一个 BF返回命
中，则视为该 LPM 命中，在 PLPM 中可能一次产生多个
LPM 命中，因此，精确匹配无法与算法计算完全同步，
其处理效率和方式制约着整个多模式匹配器的效率。因
此，本文将算法计算和精确查找独立起来，在前缀匹配和
精确匹配之间设置了数据和标志信息缓存通道，采用流水

线技术使得两部分处理并行工作，对模式在真实数据流出
现的不均衡性进行了平滑，避免了传统的查询方式中确认
等待时间过多造成的效率浪费。

模式集存储于外部存储器中，查询提交和结果读取均
采用 fifo缓存的方式，同样实现了流水线设计。

4 系统性能分析与实验结果
本文将基于折叠窗口 BF 的模式匹配器设计应用于高

速网络入侵检测系统中，包处理、协议分析和模式匹配设
计均在一片 FPGA 上完成。主要分析 3个方面：算法的时
间复杂度和空间复杂度，并行结构系统吞吐率。

由算法可知，每次查找需要作 k个 hash，软件的算法
时间复杂度为 ( )O k ，硬件并行处理可将 k次 hash 并行执
行，此时计算时间复杂度仅为 (1)O ，空间复杂度为 ( )O k 。

本文系统中由于前缀算法计算与精确匹配采用流水
线方式，则系统吞吐率由两级流水处理能力的最小值决
定。前缀部分 BF 算法计算以流水线方式实现完全线速处
理，设系统时钟 1F MHz，处理窗口字节宽度 M ，前缀部
分计算效率为 1 1 8V F M   。

精确匹配部分查询时钟为 2F 、工作时钟 1F、且单次提

交查找及其他控制操作需 N 个时钟周期，则理论上单次查
找所需时间为(1/F2+N/F1) s，由于精确匹配部分的查询和
结果读取同样采用流水线方式，因此本文设计的实际查询
时间为 max(1/F2, N/F1)。设 f 为前缀匹配的虚警， p表示
模式在数据流中出现的概率，由于虚警而造成本不该命中
却需要进行二次确认的概率为 (1 )p f  ，则精确匹配处理
流量为：

2

2 1

8
1( (1 ) ) max( , )

V Np p f F F


   
(9)

当系统时钟为155 MHz、精确匹配处理时钟为200 MHz、
前缀匹配窗口数据 10 Byte、每次确认平均 6 个时钟、虚
警率为 3%、线路数据模式出现率小于 1%时， 1V =12.4 Gb/s，

V2=10.4 Gb/s。因此，系统吞吐率可至少达到 10 Gb/s。如
图 4为吞吐率随虚警和字符出现率变化的情况。

图 4 匹配处理吞吐率变化情况

通过采用测试仪 AX4000作为测试信号源生成网络数
据，对本文系统性能进行详细测试。在表 2中数据包按一
定比例加入符合规则的关键词，配置 3万条字符串模式。
结果表明，系统吞吐率与包长度和字符串出现率有关，短
包情况下系统负担较重，但系统在字符串出现率低于 2.5%
时，短包也能达到 10 Gb/s的吞吐率。    (下转第 237页)


