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摘摘摘摘  要要要要：：：：冗余设计可提高容错设计中的可靠性，但其存在同步和丢拍的问题。为此，以航天某型号高可靠箭载嵌入式计算机研制为背景，

结合飞行控制任务的需求和特点，基于 DSP 及双口 RAM，利用中断和查询相结合的方式，提出一种“1+3”冗余架构中的信息交互方案。

应用结果表明，该方案能有效地解决冗余架构中同步及丢拍问题，并且在满足实时性的同时，提高可靠性。 
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1  概述概述概述概述 

在航天系统中，高可靠性是航天器的一项非常重要的
指标[1]。目前，提高可靠性主要有 2 种途径：一种是避错
设计，即设计一个不包含故障的“完美”系统，要绝对做
到这一点，实际上是不可能的。另一种途径是容错设计[2]，
其基本思想是通过对系统结构进行容错设计，利用外加资
源的冗余技术屏蔽故障的影响。由于容错设计更有效且实
际可行，容错设计已成为提高可靠性的一种重要手段，然
而冗余设计中也存在着几个突出问题，例如交互同步问题
及丢拍问题等[3-4]。 

本文以航天某型号高可靠箭载嵌入式计算机研制为
背景，基于双口 RAM 及 DSP 实现的冗余系统，采用中断
与查询相结合的方案有效解决冗余结构中交互同步及丢
拍的问题，从而实现系统的高可靠性。 

2  信息交互方案信息交互方案信息交互方案信息交互方案 

2.1  硬件架构硬件架构硬件架构硬件架构 

为满足航天系统中高可靠性的要求，箭载计算机采用
了“1+3”模式的冗余架构，如图 1 所示，一块处理器(MCU)

作为控制中心执行控制任务，其余 3 块处理器(DPU)作为
运算中心，执行主要的运算操作，并且这 3 块处理器执行
的运算操作完全相同以达到冗余的目的。 

MCU

                DPU1
双口
RAM

                DPU2
双口
RAM

                DPU3
双口
RAM

信息交互

信息交互

信息交互

 

图图图图 1  系统架构系统架构系统架构系统架构 

在图 1 中，每个 DPU 对应一个独立的双口 RAM，
MCU 与 DPU 通过双口 RAM 进行信息交互。MCU 作为控
制中心除了执行相关的控制任务外，还要对 3 个 DPU 的
数据信息进行 3 取 2 表决，并将最终表决的结果作为架构
的最终输出。单 MCU 模块作为架构的关键节点，设计思
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路坚持简单可靠的原则即在满足可靠性和性能要求的前
提下，采用的技术和方法应尽可能简单，元器件的种类和
数量应尽可能少[5]。 

2.2  架构的可靠性架构的可靠性架构的可靠性架构的可靠性 

度量系统的可靠性有 2 个主要的参数，即可靠度 R(t)

和可用度 A(t)
[6]。为方便计算，在此采用可靠度进行架构

可靠性的分析。所谓可靠度 R(t)是指在时间 t=0 时系统正
常的条件下，系统在时间区间[0,t]内能正常运行的概率。
式(1)给出了可靠度的计算方法：  

( ) e t
R t

λ−=                                  (1) 

其中， λ 为失效率。 

组合模型[7]是计算容错系统可靠性最常用的方法。由 

图 1 可知，“1+3”模式冗余架构作为一个典型的串并联系
统，即 MCU 模块作为 1 个子系统与 3 个 DPU 模块并联构
成的子系统进行的串联，完全满足组合模型的条件。 

为此，本文采用组合模型的方法对“1+3”模式冗余
架构进行分析得出该架构的可靠性数学模型为： 

sys mcu 3dpuR R R= ×                            (2) 

其中， 3dpuR 为 3 个 DPU 模块并联构成的子系统的可靠性，

该子系统可靠性的计算需要考虑 3 取 2 表决的存在，因 

此，其可靠性为至少有 2 个 DPU 模块可靠的概率，如    

下式所示： 

( )2 2 3 3 2 3

3dpu 3 dpu dpu 3 dpu dpu dpu1 3 2R C R R C R R R= × × − + × = −    (3) 

由式(2)、式(3)可知，要求解系统的可靠性，关键在
于求解 MCU 模块及 DPU 模块的可靠性。根据系统任务的
飞行要求，取飞行时间为 1 h，并且通过 GJB299/C-2006

《电子设备可靠性预计手册》及集成电路失效率计算模型
可预计 MCU 及 DPU 的失效率分别为 37.219 4×10

−6
/h、

96.286 8×10
−6

/h，代入式(1)可得 MCU 及 DPU 可靠性分别
为 Rmcu=0.999 963，Rdpu=0.999 904。由式(3)得到 R3dpu= 

0.999 999，最后由式(2)可得系统架构的可靠性为 Rsys= 

0.999 962，该可靠性值完全满足控制系统任务对可靠性不
小于 0.999 7 的要求。由此也可以看出，虽然 MCU 作为架
构中可靠性的相对薄弱点，但是通过计算其相应的失效率
最终得到的“1+3”模式冗余架构的可靠性完全满足系统
的要求。 

2.3  信息交互方式信息交互方式信息交互方式信息交互方式 

MCU 与 DPU 主要有 2 种交互方式，即中断方式和查
询方式。 

2.3.1  中断方式 

中断方式是根据双口 RAM 自身的中断仲裁方式 [4-5]

提出的，交互的双方主要通过硬件产生的中断信号通知对
方读取数据，该方式实现简单且具有实时性高的优点，然
而在交互双方交互的信息量较大并且同时存在周期性及
非周期性数据时，容易产生丢失中断的现象，导致交互双
方无法正常交互下去。 

2.3.2  查询方式 

查询方式主要是从软件的方面考虑，即对于交互双方

交互的有效数据信息在设计其相应的消息结构时，增加状
态标志信息，在写数据的一方将有效信息写入双口 RAM

的同时，设置其相应的状态标志位，而在取数据的一方增
加一个毫秒级查询模块，该模块主要用于查询与有效信息
相对应的状态标志，进而判断有效信息是否已经存在于双
口 RAM 中，当取走有效信息后还要将相应的状态标志还
原。该方式的主要优点是信息交互过程中不易丢失数据，
从而保证交互双方可靠的通信。然而与中断方式相比，查
询方式的实时性差，又由于查询方式实现的关键在于合理
设计交互信息的结构，因此实现起来比中断方式复杂。 

2.4  技术解决方案技术解决方案技术解决方案技术解决方案 

MCU 与 3 个 DPU 交互的数据信息量较大，主要包括
各类遥测信息及控制命令信息，同时由于任务本身对实时
性的较高要求，MCU 与 DPU 执行的任务时序较为紧密。
为保证 MCU 与 DPU 之间可靠的通信，结合中断和查询  

的优缺点，方案采用中断方式和查询方式相结合的模式实
现 MCU 与 DPU 的通信。 

根据数据传输的方向，可以将数据分成输入数据和输
出数据 2 类。下面具体针对不同的数据设计相应的消息格
式从而满足中断或者查询的要求，提高通信的效率。 

2.4.1  数据输入 

MCU 传给 DPU 的数据称为输入数据，主要包括 A 控
制数据、B 控制数据、姿态数据。其中，A、B 控制数据
周期为 5 ms，作为 DPU 的基准输入，具有很高的实时性
要求，并且要保证 3 个 DPU 获取到的数据一致，即 3 个
DPU 采用同一拍数据，为此对于 A、B 控制数据采用中断
的方式进行传输，而对于姿态数据其周期为 20 ms，采用
查询的方式即可保证数据的传输。 

(1)A、B 控制数据帧结构 

对于 A、B 控制数据，为满足中断传输要求。采用如
表 1 所示的帧结构，其中“数据标志”字段指明结构中的
数据属于哪类数据；“有效数据个数”字段用于查询时确
定帧结构中有效数据的个数。根据数据的相应周期，MCU

负责将准备好的 A、B 数据分别顺序放入 3 个双口 RAM

中相应的地址，待 3 个双口 RAM 都放好数据后，MCU 通
过中断信号通知 3 个 DPU 分别读取各自双口 RAM 中当前
拍的数据。 

表表表表 1  A、、、、B 数据帧结构数据帧结构数据帧结构数据帧结构 

相对地址 内容 

0 数据标志 

1 有效数据个数 

2 数据 1 

3 数据 2 

… … 

n 数据 n 

(2)姿态数据帧结构 

对于姿态数据，MCU 负责将收到的指令数据放置到
双口 RAM 中相应的位置，而 DPU 为防止姿态数据的漏 
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查，对于该数据的查询，采用 1 ms 周期服务程序查询，
即每毫秒查询双口 RAM 中相应位置的姿态数据。 

为了提高查询模块的执行效率并保证输入数据的实
时有效性，对于姿态数据均采用如表 2 所示的帧结构。 

表表表表 2  陀螺数据帧结构陀螺数据帧结构陀螺数据帧结构陀螺数据帧结构 

相对地址 内容 

0 数据标志 

1 有效数据个数 

2 数据 1 

3 数据 2 

… … 

n 数据 n 

n+1 YES/NO 

n+2 ON/OFF 

在表 2 中，“数据标志”字段指明结构中的数据属于
哪类数据；“有效数据个数”字段用于查询时确定帧结构
中有效数据的个数，提高查询的效率；“数据 1-数据 n”
作为有效数据；“YES/NO”标志，用于 MCU 的 1 ms 周期
服务程序和主程序；“ON/OFF”标志，用于 MCU 的 1 ms

周期服务程序和 DPU 的 1 ms 周期服务程序；标志
“YES/NO”，与标志“ON/OFF”协同工作的目的在于输
入数据同步。 

2.4.2  数据输出 

DPU 传给 MCU 的数据称为输出数据，包括各类遥测
信息、串口查询返回帧信息、姿态控制信息(20 ms 周期)、
3 个关键指令信息、惯导辅助设计帧信息、调零结果信息。
其中，遥测信息又包括 14 个普通遥测信息和 7 个特征点
遥测信息。与输入数据相比，输出数据信息量较大，并且
除姿态控制信息为 20 ms 周期数据外其余的信息均不是周
期性数据，因此传输过程中 MCU 可能无法及时处理 DPU

传来的数据，为防止数据丢失对于输出数据中的非周期性
数据采用如图 2 所示的循环队列，MCU 端每毫秒查询一
遍循环队列。 

消息1 消息
2

消
息

3
消

息
4

…

消
息
n

…

…

读指针P_r

写指针P_w

 

图图图图 2  循环队列循环队列循环队列循环队列 

在图 2 中，P_r 表示读指针；P_w 表示写指针；P_r

等于 P_w，表示队列空；P_w 加 1 等于 P_r，表示队列满；
一个消息的数据放入结束后，P_w 加 1；读取一个消息后，

P_r 加 1；P_r 不等于 P_w，表示有数据，一直进行取数据
操作，直到数据取空为止；为了方便指针的移动队列中每
个消息的长度是固定的，根据经验值每个消息中包含的数
据个数不超过 32 个字(1 个字为 16 bit)，在此将消息长度
定义为 50 bit×16 bit。每个消息的帧结构如表 3 所示。 

表表表表 3  循环队列帧结构循环队列帧结构循环队列帧结构循环队列帧结构 

相对地址 内容 

0 数据标志 

1 有效数据个数 

2 数据 1 

… … 

n+1 数据 n 

n+2 无效数据 

… 无效数据 

49 无效数据 

循环队列帧结构中“数据标志”字段指明该消息属于
哪类消息；“有效数据个数”字段用于明确帧结构中有效
的数据的个数，便于查询时较快的获取有效数据；“无效
数据”字段用于填充帧结构，在此使用零填充。 

为了防止循环队列在传输过程中溢出，循环队列的大
小定义为：循环队列长度=(DPU 传给 MCU 的最大消息数
量×2+1)×每个消息帧的长度。其中“每个消息帧的长度”
为表 2 所示的帧结构长度作为循环队列中读写指针移动的
基本单位，大小固定不变；“DPU 传给 MCU 的最大消息
数量”为输出数据中包含的所有消息的个数，然而实际传
输的过程中所有的输出数据按照一定的时序被传输，不会
同时被传输，因此上面定义的循环队列的大小完全满足传
输过程中的需求。 

对于输出数据中的姿态控制信息，由于其具有 20 ms

周期特性，并要求 MCU 每 20 ms 的第 3 ms 将 DPU 传来
的姿态信息读取出去，为了提高查询效率，姿态控制信息
不采用循环队列，而是采用如表 4 所示的帧结构，并将该
结构对应到双口 RAM 的固定位置。 

表表表表 4  姿控信息帧结构姿控信息帧结构姿控信息帧结构姿控信息帧结构 

相对地址 内容 

0 数据标志 

1 有效数据个数 

2 数据 1 

… … 

n+1 数据 n 

n+2 ON/OFF 

在表 4 中“数据标志”字段标明信息帧的类别，“有
效 数 据 个 数 ” 字 段 标 明 帧 结 构 中 有 效 数 据 的 个 数 ，
“ON/OFF”字段主要用于 DPU 通知 MCU 姿控信息是否
为最新。 MCU 每 20 ms 的第 3 ms 从双口 RAM 中读取姿
控信息作为当前周期的数据，如果此时标志为“OFF”，
则取上一周期的姿控信息；如果此时标志为“ON”，则取
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最新数据发送并将标志置为“OFF”。 

3  技术方案实现技术方案实现技术方案实现技术方案实现 

3.1  开发环境开发环境开发环境开发环境 

方案具体实现采用如表 5 所示的开发环境。 

表表表表 5  开发工具及语言开发工具及语言开发工具及语言开发工具及语言 

DSP 模块 IDE 工具 编程语言 

MCU CCS2000 C 语言，汇编语言 

DPU CCS3X-4X C 语言，汇编语言 

3.2  MCU 关键代码关键代码关键代码关键代码 

 MCU 关键代码如下： 

while(1) {          //ms 中断 

if(((*index_p_r)!=(*index_p_w)) && (DPU_ok==ON)){ 

(*index_p_r) = ((*index_p_r)+1)%CNT_INF;   //读指针索引 

if(No_DPU == DPU_1){ 

DPU_ID_cx =p_CHIP1_doubleRAM_baseAddr[0x1088+(*index _ 

p_r)*LEN_INF]&0xFFFF ;     

DPU1_ID_Parse(DPU_ID_cx, (*index_p_r));   //DPU1 循环队列
//ID 解析 } 

else if(No_DPU == DPU_2) { 

DPU_ID_cx = p_CHIP2_doubleRAM_baseAddr[0x1088+(*index_ 

p_r)*LEN_INF]&0xFFFF ; 

DPU2_ID_Parse(DPU_ID_cx, (*index_p_r));   //DPU2 循环队列
//ID 解析 } 

else if(No_DPU == DPU_3) { 

DPU_ID_cx = p_CHIP3_doubleRAM_baseAddr[0x1088+(*index_ 

p_r)*LEN_INF]&0xFFFF ;     

DPU3_ID_Parse(DPU_ID_cx, (*index_p_r));   //DPU3 循环队列
//ID 解析 } 

} //END of  IF 

 else{break;} 

}//END of WHILE 

3.3  DPU 关键代码关键代码关键代码关键代码 

DPU 关键代码如下： 

asm(" push st ");         //保存状态寄存器 

asm(" and 1FFFh,st ");   //关中断  

g_index = (g_index+1) % CNT_INF ;  

for(j=0;j<len_data;j++){ 

pg_VC33_doubleRAM_baseAddr[0x1088+g_index*LEN_INF+j]=

p_data[j] ;   //将信息写入循环队列} 

pg_VC33_doubleRAM_baseAddr[0x1080] = g_index ;   //写写 

//指针的索引号       

asm(" pop st ");     //恢复状态寄存器 

4  技术方案分析技术方案分析技术方案分析技术方案分析 

对技术方案分析如下： 

(1)循环队列空间为总消息个数的 2 倍加 1，可以避免
消息的覆盖，从而不会出现丢拍问题。 

(2)输入数据 A 及输入数据 B 通过双口中断通知 3 个
DPU，实时性高，并能解决 3 个 DPU 的输入数据同步    

问题。 

(3)循环队列消息长度固定，读写指针只需做加 1 操
作，即可指向下一条消息，从提高了队列查询的效率。 

(4)循环队列中的数据标志和数据的实际长度一一对
应，不需每次从内存中取“消息长度”个数据，而只是将
实际有效数据取出，可以节省时间，在实际长度都很少的
情况下，效率很高。 

(5)DPU 将遥测数据通过不同的时间段均匀地传给
MCU，使得 MCU 在 ms 查询中的时间耗时均匀，从而保
证 MCU 端任务时序的可靠性。 

5  结束语结束语结束语结束语 

背景项目中箭载嵌入式计算机是作为航天器的飞行
控制计算机存在的，在其工作的过程中，一旦控制中心
(MCU)与运算中心(3DPU)之间的交互出现问题，则整个飞
行控制流程会出现停步，最终导致飞行任务失败。由此可
以看出控制中心与运算中心之间的通信对于整个飞行控
制任务的成败起着至关重要的作用[8-9]。针对 MCU 与 3 个
DPU 的通信，本文提出的适用于“1+3”冗余架构的信息
交互方案在满足输入数据同步的同时，能够有效地解决输
出数据的丢拍问题，并且在实现高可靠性的同时，兼顾了
执行效率问题。目前该方案已应用于背景项目的飞行控制
软件中。 
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