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基于音频特征和低频系数较小值的水印算法
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摘 要：提出一种基于音频特征和 DWT低频系数相对较小值的数字水印算法。分析音频帧的过零率及短时能量，选取适当的阈值初步舍

弃表明信号中高频信号成分的音频帧，筛选出待处理的音频帧。将选定的音频帧拼接在一起进行小波变换，选取低频系数并分段，通过相

邻 3个水印比特组合的二进制之和确定水印在该段中的嵌入位置，将系数修改为相邻系数中较小的值。实验结果表明，该算法通过对音频

特征的分析，能降低提取低频分量的时间复杂度，实现水印信息的盲检测，提高水印的鲁棒性。
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【Abstract】This paper presents a digital watermarking algorithm based on audio features and the relatively smaller values of the low frequency of

DWT coefficients. The proposed algorithm analyzes the zero-cross ratio and the short-time energy of frame to select the appropriate threshold for

initial discarding the high-frequency signal components of the audio frame, selecting the audio frame to be processed. The selected audio frames are

stitched together and perform discrete wavelet transform, choosing the low-frequency coefficients and segmenting, using the sum binary value of the

neighboring three watermark bit combination to determine the location of the watermark embedding, and make its value smaller. The proposed

algorithm for blind watermark detection reduces the extraction time complexity of low-frequency components through the analysis of audio features,

and improves the robustness of the watermark.

【Key words】audio digital watermark; audio feature; short-time energy; zero-cross ratio; relatively smaller value

DOI: 10.3969/j.issn.1000-3428.2012.21.003

计 算 机 工 程
Computer Engineering

第 38卷 第 21期
Vol.38    No.21

2012年 11月
November 2012

·专栏· 文章编号：1000—3428(2012)21—0010—04 文献标识码：A 中图分类号：TP391.41

1 概述
数字水印技术因其在版权保护和内容认证等方面的

重要应用价值，已成为信号处理领域最热门的研究课题之
一。音频数字水印技术[1]是数字音频作品版权保护的一种
非常有效的方法。由于数字音频在多媒体产品中占有较大
的比重，选取数字音频水印作为研究对象，具有较强的现
实意义。数字音频单位时间内的采样点较少，可嵌入的水
印容量相对较小；同时人类听觉系统 (Human Auditory
System, HAS)比人类视觉系统 (Human Visual System,
HVS)更为敏感，也使得嵌入水印的难度增大。数字音频
水印是在研究音频信号的客观特性和人对音频信号的主
观感知特性的基础上，利用载体信号中的一些冗余特性，
实现音频数字作品的版权保护和安全认证等[2]。

目前提出的数字音频水印算法主要分为时域算法和
频域算法 [2-3]，时域算法计算复杂度低，但水印的鲁棒性

差。文献[4]提出了第一个频域算法，其良好的性能得到了
体现，较时域算法鲁棒性有了很大的提高，使得更多的数
字水印技术的研究集中于变换域。

根据 IFPI(International Federation of the Phonographic
Industry)关于音频水印的鲁棒性定义[5-6]，音频水印需要满
足以下一些基本要求：

(1)水印具有不可听性，即嵌入水印不能影响音频的
质量。

(2)嵌入水印后的音频可以提供至少 20 dB 或更高的
信噪比，并且嵌入水印的数据信道至少要有 20 dbs 的
带宽。

(3)水印必须具有一定的鲁棒性，能抵抗宿主音频信
号上的加性或乘性噪声、MP3 压缩、连续的 D/A 和 A/D
转换、重采样、重量化、滤波、时间伸缩、音频的裁剪与
丢失等一般信号处理。
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(4)水印难以删除，除非声音质量已差到不能容忍的
程度。

(5)原则上水印的检测不应该需要原始音频，即实现
盲检测，因为寻找原始音频是十分困难的。

本文利用混沌扩频技术[7]对原始水印信息进行加密，
使水印信息满足自相关性强、互相关性弱的特性，增强水
印的安全性；混沌序列对初值的敏感性高、安全性强，具
有普通伪随机序列所没有的低通特性，以抵抗低通滤波等
攻击。

2 原始水印加密处理
嵌入的水印信息可以是音频、二值图像、彩色图像等，

本文以自制的 52 52 像素的 bmp 二值图像为例。要将二
维的图像嵌入一维的音频中，首先对水印图像进行降维，
为消除元素间的相关性，增强算法的鲁棒性，提高水印的
安全性，本文算法利用 Logistic 混沌二进制序列对水印进
行混沌加密[8]。将产生混沌二进制序列时的参数 、初值

0x 、起始位置 a (即从序列的任意位置 a开始截取新序列)、
扩频因子 C共同作为用户的私钥 0( , , , )key x a C ，在私钥未

知的情况下，即使提取出水印信息也无法恢复原始水印
图像。

原始水印图像及置乱后的水印图像如图 1所示。

(a)原始水印图像 (b)混沌置乱后的水印图像

图 1 水印图像

3 音频帧的过零率与短时能量特征分析
原始音频为非平稳信号，对其进行分帧加窗分成若干

个短时平稳信号，通常 10 ms~20 ms可认为是短时平稳信
号，其频谱特性和某些物理特性参量可近似地看作是不变
的，相邻两帧之间有 1/3~2/3 的重叠。对原始音频信号进
行分帧加窗，可以减少信号处理的计算量，减小频率泄漏
误差(减少变换窗的边界效应)，同时也可以降低裁剪等攻
击造成的误差扩散。

在本文方法中，根据音频信号的局部特征来选择合适
的待处理的音频帧。这些音频帧在遭受常见信号处理攻击
后，其低频系数值发生变化较小，提高了水印方法的鲁棒
性。本文采用音频信号的 2个局部特征分别是过零率和短
时能量[9]。

设第 n帧音频信号的短时能量用 nE 表示，则其定义

为 2

1
( )

F

n n
j

E x j


  。其中，F为信号帧长。音频帧的短时能量

是指一帧内所有采样点的幅值的平方和，直接反映了一段
时间内音频信号的强度，短时能量越强的音频帧具有更好

的掩蔽特性。
设第 n帧音频信号的过零率用 nZ 表示，其定义为：
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是指一帧内相邻的采样点改变符号的次数，反映了音频信
号在一帧中幅值变化的剧烈程度，清音的过零率大，浊音
的过零率小。过零率高表明音频信号中有高频成分，过零
率越小的音频帧具有更好的稳定性。

采用这 2种音频特征作为选择音频帧的标准是基于对
不同类型的音乐和语音的大量实验结果，本文通过实验来
确定音频帧所需满足的短时能量和过零率的条件，从而舍
弃表明信号中高频信号成分的音频帧，筛选出待处理的音
频帧。

实验设计步骤如下：
(1)选取多种不同类型的音频段各 20 s，对每一种类型

的音频信号首先按长度 F分帧，得到候选的待嵌入水印的
音频帧，计算每一个音频帧的短时能量和过零率，对每一
个音频帧进行 3 级 db4 小波分解，提取低频信号的小波
系数。

(2)使用顽健性标准测试工具 Stirmark for Audio[10]对
各种类型的原始音频信号进行攻击，对遭受攻击后的各个
类型的音频信号依次重复步骤(1)的操作，分别比较同一
类型的音频帧的短时能量、过零率以及低频信号的小波
系数的改变程度。

实验结果分析表明，过零率限制在某一阈值下的帧具
有较强的抗攻击能力，并且在这一过零率阈值的控制下，
能量较大的音频帧抗攻击能力越强，其逼近信号的小波系
数平均值的改变程度越小，因此，这些音频帧将具有更强
的抗攻击能力，这种选择方案更好地体现了时域掩蔽特
性。可见在选择待处理的音频帧时，应将音频帧的过零率
与短时能量结合考虑。

4 水印方法
4.1 水印嵌入算法

由于音频信号是一维的非平稳信号，而小波变换具有
多分辨率特性，它在时域和频域的局部化定位观测与人耳
的听觉分辨特性类似，因此小波变换尤其适用于音频信号
的分析与处理。

根据前面对音频信号的特征分析可知，在水印嵌入
时，设置 2个阈值 0E 和 0Z ，选取满足条件：过零率 nZ ≤

0Z 且短时能量 0nE E≥ 的音频帧，将选定的音频帧拼接在

一起并进行小波变换。小波变换后的低频分量集中了音频
的绝大部分能量，代表音频信号感知上最重要的部分，对
一般的信号处理具有稳定性。将系数修改为相邻系数中较
小的值。因此，本文算法中选取低频系数并分段，每段嵌
入一个水印比特，通过相邻 3个水印比特组合的二进制之
和确定水印在该段中的嵌入位置，将系数修改为相邻系数
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中较小的值。
本文的水印嵌入算法步骤如下：
(1)设 S 是长度为 L的原始音频信号：

   ( ),1 ( ) 0,1S s i i Len s i  ≤
≤

               (2)

将 S 进行分帧后表示为：
(( 1) ) 1 ,1kjs s k F j k K j F   

≤ ≤ ≤ ≤
 (3)

其中， kjs 表示第 k帧音频的第 j个信号值；K 表示音频信

息的总帧数； F表示每帧音频的样点数。
(2)依次计算 K 帧的过零率 nZ 和短时能量，选取满足

条件：过零率 0nZ Z≤ 且短时能量 0nE E≥ 的音频帧。

(3)将选定的音频帧拼接后进行 3 级“db4”小波变换
并提取低频系数：ca3={ca3(i), 1≤i≤L}，其中， L为其
长度。

将低频系数 8 个分为一段，分段后第 t 段的低频系数
为：ca3(t)=ca3((t1)8+m)，其中，1≤m≤8，利用相邻
3个水印比特组合的二进制之和确定水印的嵌入位置。

设水印比特表示为 ( )w v ，依据下式确定第 v个水印比
特在第 v段中的嵌入位置 ( )q v ：

( ) ( 2) 4 ( 1) 2 ( ) 1 1q v w v w v w v                   (4)
其中， ( 2) ( ) 1 ( )w v w v w v 、 、 表示相连的 3 个水印比特，
1 ( ) 8q v≤

≤
。

(4)对 ( )q v 的系数值进行修改，使之成为相邻位置系数
中较小的值，具体修改过程按下式进行处理：

if ( ) 0
if 3(( 1) 8 ( )) 3(( 1) 8 ( ) 1)

3(( 1) 8 ( )) 3(( 1) 8 ( ) 1)
if ( ) 1

w v
ca k q v ca k q v

ca k q v ca k q v
w v





      
         



≥

if 3(( 1) 8 ( )) 3(( 1) 8 ( ) 1)
3(( 1) 8 ( )) 3(( 1) 8 ( ) 1)
ca k q v ca k q v

ca k q v ca k q v 
      

         

≥    (5)

由式(5)可知，在最理想的情况下，本文算法是零水印
算法，即不需要对低频系数做任何修改；当低频系数需要
修改时，将其修改为较小值即可， a为嵌入强度因子。由
于在确定第 v个水印比特 ( )w v 在第 v段中的嵌入位置时，
需要用到 ( 2) ( 1)w v w v 、 ，当确定第 1个和第 2个水印比
特嵌入位置时， ( 2) ( 1)w w 、 不存在，因此本文算法中将

(1) (2)w w、 作为密钥 2key 传送给检测端，基于此得出其余
的水印比特信息。
4.2 水印检测方案

本文算法实现了盲检测，具体提取水印的方法如下：
使用与嵌入水印时相同的方法步骤，提取 3级小波分

解后的低频系数，每 8个分为一段，根据密钥 2key 及下式
提取出每段嵌入的水印比特：

if 3(( 1) 8 ) 3(( 1) 8 1)
( ) 1

else ( ) 0

ca k T ca k T
w v
w v

       
 
 

(6)

其中， ( 2) 4 ( 1) 2 1T w v w v       。
利用密钥 0( , , , )key x a C 生成 Logistic混沌二进制序列，

作用于提取出的水印信息，最终恢复出水印信息W 。

5 仿真实验与结果分析
本文利用 MatlabR2007b 进行仿真实验，选取一段长

度为 20 s、采样频率为 44.1 kHz、16位量化精度的单声道
音乐进行测试，原始音频信号如图 2所示。

图 2 原始音频信号

本文以 20 ms为一段，相邻两帧之间有 2/3的重叠对
音频信号进行分帧，即 882 点为帧长、294 点为帧移进
行分帧，采用 db4 对各段音频信号进行 3 级小波变换。
待嵌入水印为 bmp 二值图像，大小为 52 52 像素。混沌
扩频序列的密钥 (3.771 3, 0.6, 200, 5)key 。经计算得： 0Z 

36.586 4， 0 2.869 4E  。

为检测本文算法的鲁棒性，对原始音频信号进行下面
的信号攻击处理，采用顽健性标准测试工具 Stirmark for
Audio实现[10]。其中，回声干扰引入 50 ms的回声；低通
滤波采用截止频率为 8 kHz的 CHBYSHEV滤波器；重采
样先将原始信号由原来的 44.1 kHz下采样到 16.0 kHz，再
恢复采样率至 44.1 kHz；重量化先将 16 bit 的音频信号量
化为 8 bit，再重新量化到 16 bit；添加噪声是在音频信号
在中加入均值为 0、方差为 0.01的高斯白噪声；MP3压缩
先将音频信号压缩至 128 kb/s，再加压缩为 WAV 格式。

本文使用峰值信噪比(PSNR)、比特误码率(BER)和归
一化相关系数(NC)来衡量算法的性能[2]。PSNR 用来评价
原始音频和嵌入水印后的音频之间的差别；峰值信噪比值
越大，说明图像处理效果越好，鲁棒性越强。BER 用来
衡量提取的水印与原始水印的误差程度；NC 则是对提取
的水印与原始水印的相似程度进行度量，归一化相关系数
值越大越好。

音频信号受各种攻击后提取的水印图像以及峰值信
噪比 PSNR、相关系数 NC 和误码率 BER的值见表 1。由
实验结果可知，本文中的算法对常见的攻击，如回声干扰、
低通滤波、重采样、重量化、添加噪声和 MP3 压缩等都
具有很好的鲁棒性，比文献[7]中的方法在各方面都有所
提高。
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表 1 不同类型攻击下提出的水印图像及其实验结果

本文算法 文献[8]算法
各类攻击

PSNR/dB NC BER 提取水印图像 PSNR/dB NC BER 提取水印图像

无攻击 45.717 60 1.000 00 0.000 0 39.387 8 1.000 0 0.000 0

回声干扰 41.849 87 0.995 25 0.005 2 39.387 8 0.953 6 0.053 4

低通滤波 41.467 20 1.000 00 0.000 0 40.275 9 1.000 0 0.000 0

重采样 40.099 70 1.000 00 0.000 0 40.275 9 0.964 6 0.047 8

重量化 41.222 20 1.000 00 0.000 0 38.940 1 1.000 0 0.000 0

添加噪声 43.065 00 0.993 60 0.007 0 31.074 3 0.916 1 0.092 1

MP3 压缩 30.474 70 0.877 10 0.123 9 29.844 7 0.842 3 0.170 1

6 结束语
本文提出一种根据 DWT 低频系数相对较小值来嵌入

水印的算法，结合音频帧的过零率及短时能量这 2个音频
特征初步舍弃表明信号中高频信号成分的音频帧，筛选出
待处理的音频帧，此方法减少了提取低频信号的计算量，
同时该算法利用混沌扩频技术对水印进行处理，消除元素
间的相关性，增强算法的鲁棒性，提高水印的安全性。实
验结果表明，该算法能够实现水印信息的盲检测，降低计
算量，并提高水印的鲁棒性。
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