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摘摘摘摘  要要要要：：：：针对 Hadoop 分布式文件系统中的 Namenode 单点故障问题，在研究 Secondary Namenode 机制、Backup Node 机制和 Facebook   

Avatar机制的基础上，提出一种 Avatar改进方案。主节点向备用节点转发客户端请求，使用 Zookeeper实现故障切换，从而解决 Namenode

的单点故障问题。利用 Petri 网模型在理论上证明了该方案的正确性，采用基于有限源的存储网络故障修复模型对该方案的可用性进行定

量分析。实验结果表明，该方案具有不丢失数据、快速切换和故障自动恢复的特点。 
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【【【【Abstract】】】】Based on the analysis of the Secondary Namenode mechanism, Backup Node mechanism and Facebook Avatar mechanism, an 

improved scheme of Avatar is proposed to solve the Single Point of Fault(SPOF)of Namenode existing in Hadoop Distributed File System(HDFS) 

which is a distributed file system of Hadoop. Client request is transmitted from the master node to standby node, and the Zookeeper is used to take 

over failover. And then the SPOF of Namenode is solved. The correctness of this program is verified by Petri net modal in theory and the quantitative 

analysis of its availability is conducted by storage network fault repairing model based on finite element method. Experimental result demonstrates 

the advantages of this program which are nonvolatile, fast failover and automatic failover. 
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1  概述概述概述概述 
随着云计算概念的普及，开源云计算平台 Hadoop 成

为了研究的热点。 Hadoop 分布式文件系统 (Hadoop 

Distributed File System, HDFS)的元数据服务器 Namenode

一直缺乏可靠的备份机制，导致 HDFS面临可用性问题。 
单点故障是指引起系统整体失效的部件，当该部件失

效时，会使整个系统无法工作。在 Hadoop 集群中 Name  

node容易引发单点故障。Hadoop社区发布的 Hadoop版本
一直未能很好地解决 Namenode的单点故障问题。一些使
用 Hadoop的厂商，如 Facebook、淘宝等，针对 Namenode

的单点问题，提出了各自的解决方案。单点故障会导致停
机，研究表明，在云存储系统中，每停机一小时，企业将
损失 15万美元到 645万美元[1]。为了保证 Hadoop集群达
到 24 h×365 天的应用需求，需要构建具有高可用性的
HDFS。因此，研究 Namenode 的单点故障问题，具有重
要的理论价值和商业价值。本文分析当前 HDFS的主要高
可用性(High Availability, HA)方案，并在 Facebook Avatar

机制的基础上设计一种改进方案。  

2  相关研究相关研究相关研究相关研究 
Namenode 是 HDFS 的元数据服务器，管理并协调数

据节点 Datanode的工作[2]，其内存中保存整个分布式文件
系统的 2类元数据： 

(1)文件系统的名字空间，即系统目录树。 
(2)数据块副本与 Datanode的映射，即副本的位置。 
第(1)类元数据在 Namenode上定期持久化，保存为镜

像文件。数据块副本的位置信息没有实现持久化，而是在
Namenode启动时，通过接收 Datanode的 Blockreport获得。 

Namenode 的磁盘上保存操作日志。客户端对数据或
元数据的读写操作被分解为一条或多条日志存入操作日
志中。Namenode 启动时，会将镜像和操作日志读取到内
存中，把日志应用到名字空间中，使得 Namenode中的名
字空间恢复到宕机之前的状态。在 Hadoop 集群中一旦
Namenode 宕机，则整个集群不能再对外提供服务。
Namenode 的故障恢复时间主要耗费在镜像文件的加载以
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及等待 Datanode的 Blockreport。以 Facebook的统计为例，
规模为 1.5亿个文件+1.5亿个块+2 000节点的集群，加载
名字空间元数据和等待块位置映射信息上报，每个阶段所
耗费的时间大概都在 20 min左右。 

3  Namenode的的的的 HA方案分析方案分析方案分析方案分析 
云存储网络中的 HA方案主要包括硬件冗余和软件冗

余。本文讨论的 HA方案不包括复杂硬件冗余技术，而只
关注基于廉价机器冗余的软件容错。 

Hadoop 社区对 Namenode 采用的备份机制存在各种
缺陷，很难投入实际应用。Hadoop0.20.x 中 Secondary 

Namenode机制和 Hadoop0.21.0中的 Backup Node机制，
切换时间都过长且有数据丢失的风险，是冷备机制。社交
服务网站 FaceBook 针对 Namenode 的单点故障问题，提
出 Avatar机制，实现热备。以下对这 3种方案做简要介绍
和对比。 
3.1  Secondary Namenode机制机制机制机制 

在 Hadoop0.20.x 中存在一个运行 Secondary Namenode

进程的节点。Secondary Namenode定期从 Namenode上下
载镜像和日志进行合并，称为一次 checkpoint，将得到的
新的镜像文件上传到 Namenode替换原来的镜像文件，使
Namenode 上的镜像文件保持最新。Checkpoint 操作极耗
内存，Secondary Nomenode 的 checkpoint 操作减轻了

Namenode的负荷。 
3.2  Backup Node机制机制机制机制 

在 Hadoop0.21.0中，Secondary Namenode被一个叫做 
Checkpointnode 的角色所取代，并且新增了一个 Backup 

Node的角色。 
Backup Node 和 Namenode 之间有一个流通道，

Namenode通过这个通道直接将日志写入到 Backup Node，
实现名字空间的同步。 
3.3  Facebook Avatar机制机制机制机制 

Facebook Avatar 是应用在 Hadoop0.20.2 上的补丁程
序。Avatar 机制主要包括一个 Primary Namenode、一个
Standby Namenode和一个 NFS服务器，Primary Namenode
代替原来的 Namenode，负责对外提供服务。Standby 

Namenode 是一个处于 Safemode(安全模式)的 Namenode

节点(不接受客户端请求)，这 2 个 Namenode 都可以接收
Blockreport，并通过 NFS服务器来同步镜像和日志，保持
名字空间一致。在 Primary Namenode 宕机时，Standby 
Namenode切换为 Primary Namenode耗时很短。 

表 1对上述 3种方案的备份方式、运行机制、切换流
程和优劣势进行比较(下文中 Secondary Namenode简写为
SNN，Backup Node简写为 BN，Primary Namenode简写
为 PN，Standby Namenode简写为 SN)。 

表表表表 1  方案方案方案方案性能性能性能性能对比对比对比对比 

方案名 备份方式 运行机制 切换流程 优势 劣势 

Secondary 

Namenode 

机制 

冷备& 
手动切换 

(1)SNN通过 RPC 调用 Namenode 

上的 rollEditLog()方法，建立临时 
日志文件 edits.new； 
(2)SNN从 Namenode上下载镜像 
和日志文件合并； 
(3)将合并后的镜像上传到 Name 

node上，覆盖旧的镜像 

(1)修改 IP，在 SNN 上手动启动  
Namenode，进入安全模式； 
(2)在 SNN 上手动执行命令读取  
Checkpoint 文件，接收 Datanode 

的 Blockreport 信息； 
(3)SNN切换为 Namenode，并对 
外提供服务 

使用简单方便，无需 
开发，简单配置即可 

有大量数据丢失的风
险；内存中无元数据同
步，切换需很长时间，
SNN 不适合作 Name 

node的备用节点 

Backup Node 

机制 
冷备& 
手动切换 

(1)握手，BN 通过 RPC 调用获取  
NamespaceInfo，并进行版本验证； 
(2)初始化，设置标志 ready 值为  

false，不接受请求； 
(3)注册，BN作为存储路径注册到 
Namenode上； 
(4)创建检查点加载镜像文件 

(1)修改 IP，手动启动 BN为 Name 

node； 
(2)BN等待 Datanode上报块信息； 
(3)BN成功切换为 Namenode，并 
对外提供服务 

Checkpoint 的效率更 
高；名字空间元数据 
同步更新，恢复时可 
以保证与最新的元数 
据一致 

块位置映射信息未在
内存同步；切换后需要
等待 Blockreport，切
换时间较长 

Avatar 机制 
热备& 
手动切换 

(1)PN 在运行过程中将日志和镜像  

同步到 NFS 服务器上； 
(2)SN的 Standby 线程定期做 Check 

Point， Ingest 线程则周期性地读取  

PN 同步到 NFS 上的日志以保持元  

数据同步； 
(3)SN在 PN运行期间处于安全模式， 
接收 Blockreport，不响应请求 

(1)手动执行命名切换 SN 为 PN 的；
(2)SN最后一次读取 NFS 上的日志； 
退出保护模式，接收客户端的请求； 
(3)全局变量 currentAvatar 被设置为 
Avatar.ACTIVE，即 Primary，切换  
过程结束 

实现热备；SN切换为 
PN能在 10 ms~1 min 

内完成，迅速地切换； 
引入虚拟 IP 切换后无 
需手动更改 IP 地址 

NFS 的数据同步需要
一定时间，会有几秒的
数据丢失；引入的虚拟
IP 很不稳定；NFS 服
务器是个新单点。 

4  Avatar改进方案的设计与实现改进方案的设计与实现改进方案的设计与实现改进方案的设计与实现 
依据表 1可知，现有方案的缺陷主要体现在数据丢失、

故障恢复时间过长和需要人工干预等方面，这使得这些方
案并不满足大规模应用的要求。针对以上方案的不足，本
文在 Avatar机制基础上提出一种不丢失数据、快速并且能
自动切换的热备方案。 

4.1  设计思想设计思想设计思想设计思想 
本文方案在 Facebook Avatar基础上改进，主要基于如

下 3个方面进行设计： 
(1)不丢失数据 
分析表 1中 3种方案可知：因为网络的延迟和传输的

时间间隔，元数据依赖网络传输来实现同步会丢失数据。
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因此，本文方案采用同步请求的方式来同步元数据产生过
程，而不是把已经生成的元数据通过网络传送。每一个请
求作为一个原子操作，要么在 2台 Namenode上全部执行
成功，要么全部失败，元数据的产生过程一致，元数据保
持最终一致性。 

(2)自动切换 
表 1中的方案在切换 Namenode时都需要手动键入命

令或者修改 IP，不利于集群的管理。本文方案采用
Zookeeper实现自动切换。Zookeeper是一个高效、可靠的
协同工作系统，实现了类 Paxos算法，支持 quorum机制，
提供分布式锁服务，Zookeeper 不依赖于 HDFS，是多服
务器的系统，没有单点故障的问题。本文方案在 Zookeeper

上创建一个锁，抢占到锁的节点即为 Active Node(当前对
外提供服务的 Namenode)，同时 Zookeeper保存当前 Active 

Node 的 IP，客户端和 Datanode 通过读取 Zookeeper 中的
数据来识别当前的 Active Node。 

(3)快速切换 
保持 Avatar 原有的主备节点同时接收 Datanode 心跳

信息的功能，block 映射信息保持一致，备用节点切换成
主节点后无需其他处理便可接管工作。 
4.2  方案实现过程方案实现过程方案实现过程方案实现过程 

改进的 Avatar架构如图 1所示，在 Avatar的基础上，
去掉 NFS服务器，checkpoint操作由负载较小的 SN执行。
PN把接收到的用户请求转发给 SN，只有当收到 SN发送
来的操作成功消息，PN 才认为本次请求成功，否则回滚
并重新执行；SN 不再一直处于安全模式，可以接收来自
PN 转发的用户请求，并对元数据做相应的修改，但不对
Datanode反馈结果也不发送命令。对外服务由 PN来执行。 

 

图图图图 1  Avatar改进方案改进方案改进方案改进方案的的的的架构架构架构架构 

实现步骤如下： 
Step1 打补丁。在 Hadoop0.20.2上打上 Avatar补丁。 
Step2 实现转发请求。修改 Namenode 的客户端协议

接口实现方法：判断本机是否为当前工作的 Active Node，
如果是，则通过 RPC调用 Standby中的同名方法，成功完
成后发送执行成功消息给 Primary，Primary收到消息后才
正式提交日志，响应请求。如果本机不是 Active Node，
则直接执行后续操作。 

Step3 实现 Standby接收请求。修改 Avatar Node，取
消 Standby常驻安全模式；修改 Standby继承 Namenode，
使之拥有接收请求的功能，取消关于 Active Node的唯一
性检测，弃用定期从 NFS上读取数据的 Injest线程和 NFS

服务器。 
Step4 实现原始元数据同步。SN开机初始化结束后，

启用输入流从 PN 的内存中抓取(PULL)一次元数据到 SN

的内存中。 
Step5 SN实现定期 checkpoint操作。由于 SN相对负

载比较轻并保存一份与 PN完全一致的元数据，因此由它
定期执行(默认每隔一小时)checkpoint，产生新的磁盘镜
像，并将新的磁盘镜像上传到 PN 上，为 PN 分担一部分
负载。这份磁盘镜像主要用于重新开机后加载元数据。 

Step6 使用 Zookeeper实现自动切换。Primary启动初
始化过程中在 Zookeeper 上创建一个 EPHEMERAL 

Znode(临时节点)，保存 Active Node 的 IP 和端口号。当
Active Node宕机后，Znode节点自动删除。 

Standby启用线程检测 Znode是否存在，如果不存在，
则创建一个新 Znode 并把自身的 IP 地址和端口写入此节
点中，并调用相关脚本切换成为 PN。这一切换过程无需
人工干预。 

Step7 切换过程 IP 变换对客户端和 Datanode 透明。
在客户端和 Datanode 中，启用一个线程实时读取 Znode

中的 IP和端口地址，作为连接的目标地址。 
Step8 重新编译并部署到集群。 

4.3  Petri网建模验证网建模验证网建模验证网建模验证 
应用 Petri 网建立改进 HDFS 双机热备的事故模型，

将系统的事件作为顶库所，逐步找出导致这一事件的所有
可能因素作为中间库所和底库所。依据 Petri 网的关联矩
阵求出最小割集，最小割集中的底事件同时发生时，顶事
件必然发生，最小割集中任一底事件不发生时，顶事件也
不发生[3]，运用这一理论验证 Avatar改进方案的正确性。
图 2 为 HDFS 双机热备的 Petri 网模型，表 2 为对应库所
的含义。 
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图图图图 2  HDFS双机热备的双机热备的双机热备的双机热备的 Petri网模型网模型网模型网模型 

表表表表 2  库所库所库所库所及其及其及其及其含义含义含义含义 

库所 含义 

P1 接受的请求相同 

P2 同时接受 Blockreport 

P3 原始名字空间相同 

P4 相同的操作序列 

P5 快速 checkpoint 

P6 实时流式传输日志 

P7 数据块副本映射信息同步 

P8 名字空间同步 

P9 日志与旧的镜像文件合并 

P10 操作日志同步 

P11 内存中元数据同步 

P12 数据快速加载到内存 

P13 磁盘镜像同步 

P14 快速接收 Blockreport 

P15 HDFS 双机热备 

图 2的 Petri网模型对应的关联矩阵 A
T为： 

T

1 0 0 0 0 0 0 0 0

0 1 0 0 0 0 0 0 0

0 0 1 0 0 0 0 0 0

1 0 1 0 0 0 0 0 0

0 0 0 1 0 0 0 0 0

0 0 0 0 1 0 0 0 0

0 1 0 0 0 1 0 0 0

0 0 1 0 0 1 0 0 0

0 0 0 1 0 0 1 0 0

0 0 0 0 1 0 1 0 0

0 0 0 0 0 1 0 1 0

0 0 0 0 0 0 0 0 1

0 0 0 0 0 0 1 0 1

0 0 0 0 0 0 0 0 1

0 0 0 0 0 0 0 1 1

− 
 − 
 −
 

− 
 −
 

− 
 − 
 = −
 

− 
 −
 

− 
 − 
 −
 

− 
  

A  

依据关联矩阵的最小割集求解算法[4]，求得最小割集
为{P1,P2,P3}、{P5,P6,P12,P14}。依据表 2 可知，{P1,P2,P3}
中 P1的含义是接收相同的请求，在 Avatar 改进方案中满
足该条件；P2的含义是同时接收 Blockreport，这是原有的

Avatar机制中已经实现的功能；P3的含义是原始元数据相
同，在实现过程中的 Step4中实现。 

综上所述，改进的 Avatar方案满足最小割集{P1,P2,P3}
的所有条件，顶事件 HDFS双机热备必然发生，即 Avatar

改进方案可以实现预期的目标，解决 Namenode单点故障。 
4.4  可用性定量分析可用性定量分析可用性定量分析可用性定量分析 

采用 RAS(Reliability, Availability, Serviceability)衡量
系统的可用性[5-6]，可靠性一般用平均故障间隔(Mean Time 
to Failure, MTTF)评估，可维护性一般用故障平均修复时
间(Mean Time to Repair, MTTR)评估，可用性是指在允许
最大故障节点数内，系统按规范成功运行的概率，一般用
系统正常运行时间占总时间的比例表示[7]。假设每个节点
的故障和恢复概率满足负指数分布，则系统故障率为

MTTF=1/Mλ ，修复率为 MTTR1/Mµ = ，单节点可用性表示为： 

A
µ

µ λ
=

+
                                 (1) 

假设网络是可靠的，则 Avatar改进方案可能的 3种状
态如图 3所示。 

 

图图图图 3  Avatar改进方案改进方案改进方案改进方案的的的的状态转换状态转换状态转换状态转换 

(1)状态 1，PN和 SN都正常运行，系统能正常工作。 
(2)状态 2，PN和 SN有一个失效，另一个正常，系统

能正常工作。 
(3)状态 3，PN和 SN都失效，系统不能工作。 
令状态 1、状态 2和状态 3的稳定概率分别为 P1、P2

和 P3，Avatar改进方案的可用度 31A p= − 。 

假设系统可并行修复 2个故障节点，结合式(1)，依据
有限源存储网络的故障修复模型可用度计算公式[8]可得： 

2

31 1 ( )A p
λ

µ λ
= − = −

+
                        (2) 

依据如下假设： 
(1)PN节点和 SN节点平均故障时间间隔为： 

MTTF   1 000 hM ≥   
 

失效率为： 

MTTF

1
= 0.001
M

λ =  

(2)PN和 SN节点平均故障修复时间为 2 h，修复率为： 
0.5µ =  

基于上述假设，由式(2)可得： 
21 ( ) 99.999 60A

λ
µ λ

= − =
+

% 

 
Avatar改进方案具有高可用性。 

5  Avatar改进方案的测试与分析改进方案的测试与分析改进方案的测试与分析改进方案的测试与分析 
测试环境包括 18台物理服务器，配置为 Intel Core i3 

2.93 GHz CPU，内存 4 GB，千兆以太网卡，一共 18个节
点，1 个 PN节点，1 个 SN节点，10 个 Datanode 节点、      
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6个 Client节点。 
5.1  时间时间时间时间切换切换切换切换测试测试测试测试 

在同一物理集群的不同数据量下，对 Hadoop0.20.2、
Hadoop0.21.0，Avatar和 Avatar改进方案进行多次切换测
试，切换时间对比如图 4所示。 

时
间
/m
in

 

图图图图 4  不同方案的切换时间对比不同方案的切换时间对比不同方案的切换时间对比不同方案的切换时间对比 

从图 4 可以看出，采用 Secondary Namenode 机制的
Hadoop0.20.2随着集群文件数增加，切换时间基本呈线性 

增加。采用 Backup Node机制的 Hadoop0.21.0接近线性增
长，因为无需重新加载名字空间，所以总体切换时间约为
Hadoop0.20.2的一半。Avatar的切换时间与集群文件数关
系不大，稳定在 13 s左右。Avatar改进方案和原始的 Avatar

方案切换时间相差不大，也在 13 s左右。由此可见，改进
方案中采用 Zookeeper能实现快速切换，并避免了使用虚
拟 IP的不稳定性，且切换过程完全自动，无需人工干预，
最重要的是整个集群中不存在为了解决单点问题而引入
的新单点(类似原始 Avatar方案中的 NFS节点)，这些都是
改进 Avatar的优势。 
5.2  数据完整性测试数据完整性测试数据完整性测试数据完整性测试 

在同一个物理集群上，客户端向不同版本的 Hadoop

写数据，每台客户端写 100个 128 MB的文件。文件名从
10001~10100。客户端将文件写入 HDFS 期间，拔掉当前
处于 Namenode 状态的机器网线，一段时间后 Namnode

切换到另一节点上，表 3为写入测试数据的记录结果。 

表表表表 3  写入测试数据写入测试数据写入测试数据写入测试数据的记录结果的记录结果的记录结果的记录结果 

方案 准备写入的文件 切换前写入成功的文件 切换后写入成功的文件 
写入数据结束后集群上 
可以查看到的文件 

丢失的文件 

Hadoop0.20.2 10001~10100 10001~10011 10012~10100 10012~10100 11 

Hadoop0.21.0 10001~10100 10001~10010 10011~10100 10001~10009、10011~10100 1 

Avatar 方案 10001~10100 10001~10010 10011~10100 10001~10008、10011~10100 2 

Avatar 改进方案 10001~10100 10001~10009 10010~10100 10001~10100 0 

表 3中不同版本的Hadoop在写数据时切换Namenode

的过程中系统处于无 Namenode的状态，写入数据的客户
端找不到连接服务器而导致数据写入失败，但写入失败的
异常可以捕获，采取重写机制(检测到写入失败异常，即
反复重试，直到写入成功)避免数据拒绝写入的问题。 

表 3 中丢失的文件(第 6 列)是通过切换前写入成功的
文件(第 3 列)加切换后写入成功的文件(第 4 列)与写入数
据结束后集群上可查看到的文件(第 5 列)对比得出的结
果。这些文件是因为其对应的元数据丢失，导致 Hadoop

系统将这些文件自动删除，造成数据永久丢失，数据丢失
是没有异常抛出的。 

由表 3 记录结果可知，Hadoop0.20.2 默认，1 h 做一
次 checkpoint，依此同步元数据，所以，在本次测试中，
切换前写入的数据全部丢失。Hadoop0.21.0切换过程需要
加载 block映射信息，另外还需人工切换，并且因为切换
前的最后几条操作日志未能同步，导致少量数据丢失。
Avatar方案因为 NFS每 3秒同步一次元数据，所以，会有
数据的丢失，本次测试中丢失 2个文件。Avatar改进方案
自动切换并且因为实现元数据的同步，所以没有数据   
丢失。 

6  结束语结束语结束语结束语 
Namenode单点一直是困扰 Hadoop使用厂商的问题，

也在一定程度上约束了 Hadoop 的广泛应用。本文分析了
当前主要的 HA方案：Secondary Namenode机制，Backup 

Node机制和 Facebook Avatar机制，总结这些方案的优劣
势，并在此基础上提出 Avatar改进方案，具有不丢失数据、
快速故障恢复、自动切换等优势，解决了 Namenode的单
点问题，提高了 HDFS 的可用性，对于 Hadoop 的推广使
用有着重要的意义。今后将改进 Avatar系统，将其应用于
大规模云计算中并保证系统的稳定性。 
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