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1  概述概述概述概述 

多级安全信息系统[1]是指一类包含各种敏感等级的信
息、在不危及信息安全的情况下能同时为不同安全等级用
户提供访问服务的系统。进入后 PC 时代，由于计算机网
络的飞速发展以及构建成本的降低，政府和企业为优化工
作环境和提高工作效率，纷纷采用网络化办公。目前，在
政府和大型企业的各类信息网络中普遍存在以下现象： 

(1)不同安全等级的信息共存于同一个网络中；(2)不同安
全等级的人员和进程可访问同一个网络；(3)需要集中不同
安全等级的人员、进程和数据协同完成一项任务。此类信
息网络具有明确的多级安全需求，特别是政府、军队、银
行等对信息安全较为敏感的部门，对局域网的多级安全需
求尤为迫切。因此，国内外在多级安全模型和多级安全系
统部署架构上开展了深入研究。 

CORBA(Common Object Request Broker Architecture)

是美国海军研究实验室开发的多级安全网络部署方案，它
采用对象代理处理来自服务器和客户端的请求数据[2]。由
于 CORBA安全架构主要面向商业，采用的是“胖服务器
瘦客户端”模式，其安全性、通用性和可靠性都有局限。
从 20世纪 90年代末至今，美国海军研究生院信息安全研

究与探索中心一直致力于 MYSEA(Monetery Security 

Architecture)
[3]多级安全网络方案的研究工作。MYSEA系

统运行在多重的安全等级上，依靠一些小的具有高可信度
的设备构建多级安全环境。但 MYSEA并非一个真正的分
布式架构，不能实现所有网络的互联，并由于服务器负载
过重而存在功能上的瓶颈。 

在国内，文献[4]提出一种引入了动态监控设备和资源
服务器的 L-BLP模型，主要用于解决多级信息系统中静态
资源的信息安全共享问题，而对于网络数据包等动态资源
只能实施主机层面的访问控制。文献[5]提出的分布式多级
安全网络部署方案将网络按主机密级的不同划分为多个
子网，并设置专用的多级服务器来处理不同子网间的访
问。实际上，此部署架构是以不同密级的子网作为主体，
无法对主机进行保护，而且它要求相同安全级别的主机处
于独立的子网中，限制了网络的物理分布。 

本文基于 BLP 模型[6-7]，通过引入接入认证部件、密
级标定部件和访问控制部件，提出一种新的局域网多级安
全模型 MLS-LAN，该模型通过提供网络接入认证、标定
共享数据的安全级别，对网络节点间的通信关系进行约
束，实施可靠的访问控制，实现网络环境中的信息共享控
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制，以保护局域网环境下信息的机密性。 

2  MLS-LAN安全模型安全模型安全模型安全模型 

2.1  模型元素模型元素模型元素模型元素 

MLS-LAN 安全模型中的相关约定和主要元素的定义
如下： 

约定约定约定约定 1 e表示接入认证部件，是 MLS-LAN中为网络
接入提供认证的部件。 

约定约定约定约定 2 q表示密级标定部件，是 MLS-LAN中对信息
客体进行密级标定的部件。 

约定约定约定约定 3 g表示访问控制部件，是 MLS-LAN中为主体
间信息共享提供访问控制的部件。 

定义定义定义定义 1 主体集合 S 

S={s1,s2,… ,si}，表示对实体主动施加操作的实体集
合，如用户和进程。 

定义定义定义定义 2 客体集合 O 

O={o1,o2,…,oi}为主体施加操作的对象的集合，如文
件、数据、程序。 

定义定义定义定义 3 节点集合 N 

N={n1,n2,…,ni}，节点包括终端节点和服务器节点，
但 , ,e q g N∉ 。 

定义定义定义定义 4 节点凭证集合 C 

C={c1,c2,…,ci}为各节点合法性的唯一凭证。节点凭证
包括节点的物理地址、安全属性和所属部门等信息。 

定义定义定义定义 5 安全级别 L 

L={(lc,lk), lc Lc∈ , lk Lk⊆ }，其中，Lc={lc1, lc2,…, lci}

为安全等级集合，对 ,a b Lc∀ ∈ ，a>b表示安全等级 a高于
安全等级 b；Lk={lk1,lk2,…,lki}表示安全范畴的集合。设
l1=(lc1,lk1)， l2=(lc2,lk2)，安全级别 l1 支配 l2，当且仅当

1 2lc lc≥ 、 1 2lk lk⊇ ，记作 l1 dom l2。 

定义定义定义定义 6 访问模式集合 A 

A={x|x=(r,w)}，其中，r表示读操作；w表示写操作。
与多级安全操作系统不同，在网络信息共享情形中，主要
关注网络信息的读写操作。 

定义定义定义定义 7 通信关系集合 T 

令 { , , }N N e q g′ = ∪ ，T N N′ ′⊂ × 表示实体的通信关系，
( , )a b T∈ 表示 a与 b的通信，(a,b)为单向有序对，|(a,b)|=1

表示实体的直接通信关系，即 a 可向 b 直接发送数据，
| ( , ) | 1a b ≠ 表示 a不可向 b直接发送数据。 

定义定义定义定义 8 传输路径 H 

H(a,b)={hi(a,b)}，表示从 a到 b的所有实体集的集合，
其中， hi(a,b)={ | ( , )k k lz z z T∈  and zk 构成 T 的一条路
径, k lz z≠ , 1 ,k l m≤ ≤ , a=z1, b=zm}，表示从 a到 b的某条

可传输路径上的实体集合(实体为 N ′中的元素)。  

定义定义定义定义 9 安全标记函数 F 

F={(fs, fo, fn)}，其中： 

(1) fs: S L→ 为主体安全标记函数； 

(2) fo: O L→ 为客体安全标记函数； 

(3) fn: N L→ 为节点安全标记函数。 

定义定义定义定义 10证书获取函数 CG 

CG: S C→ ，对 n N∀ ∈ ，CG(n)=c， c C∈ 为节点 n 的
凭证；若 ( )CG n φ= ，表示证书获取失败。 

定义定义定义定义 11接入认证函数 EA 

EA: C D→ ，其中，D={yes, no, error}，表示对节点是
否允许接入网络的判定，对 c C∀ ∈ ：(1)OE(c)=yes，表示
接入认证通过； (2)OE(c)=no，表示接入认证失败；
(3)OE(c)=error，表示接入认证出错。 

定义定义定义定义 12客体密级标定函数 OE 

OE: O L→ ，对 o O∀ ∈ ，OE(o)=l or φ，其中， l L∈ 为
客体 o 的安全级别； φ表示客体 o 的密级标定出错。OE

对客体进行内容检查，提取客体的特征向量，通过与各安
全级别的特征向量比较评估出客体的安全级别。 

令 B S O A⊆ × × 表示当前访问集合，M 为当前状态下
的访问控制矩阵，M中的元素 Mij是主体 si对客体 oj的访
问权限集合。 

定义定义定义定义 13系统状态集合 ( )V B F N⊆ × × ×M  

在 MLS-LAN中，节点接入、密级标定和信息共享等
操作都会引起系统状态迁移。 

2.2  模型安全规则模型安全规则模型安全规则模型安全规则 

为保证网络环境下信息共享的安全，需要从源头建立
安全机制，全面而细致地实施节点间访问控制。本文针对
节点接入、信息密级标定、信息共享和通信关系控制，设
计了如下 4条规则。 

规则规则规则规则 1 接入认证规则 

在(B,M,F,N)状态下， in N∈ 请求接入网络，其节点凭

证为 CG(ni)，对节点接入的处理如下： 

(1)若 ( )iCG n φ= ，则拒绝节点接入。 

(2)若 CG(ni)= ci，EA(ci)=yes，则： 

1)构造 F*，使得： 

* { ( )}n iF f n F= ∪  

2)构造 N*，使得： 

* { }iN n N= ∪  

3)系统进入状态 V*： 

V*=(B,M,F*,N*) 

(3)若 EA(ci)=no or error，则拒绝节点 ni接入。 

规则 1描述了系统添加节点的接入认证规则以及由此
引起的系统状态迁移，要求必须是合法的节点才可以接入
网络，ci作为网络接入认证的唯一凭证，对接入认证的结
果起决定性作用。 

规则规则规则规则 2 密级标定规则 

在(B,M,F,N)状态下，对于属于主体 si的客体 jo O∈ ，

若共享时未知 oj的安全级别，则必须标定 oj的安全级别，
令 ( )joδ 表示 oj的特征向量集合，对 s S∀ ∈ ，(s,oj,x)表示主

体 s 请求对客体 oj进行“x”访问。根据函数 OE，对 oj

密级标定的处理如下： 
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(1)若 ( )joδ φ= ，则认为特征向量提取失败，禁止所有

(s, oj, x)的操作。 

(2)若 ( )joδ φ≠ ，OE(oj) dom fs(si)，则： 

1)构造 F*，使得： 

* { ( )}o iF f o F= ∪  

2)系统进入状态 V*： 

V*=(B,M,F*,N) 

(3)若 ( )jOE o φ= ，则禁止所有(s,oj,x)的操作。 

(4)若 OE(oj)不支配 fs(si)，则 OE(oj)无效。 

规则 2描述了对客体 oj进行密级标定的过程以及由此
引起的系统状态迁移，要求未知安全级别客体在共享时都
必须通过信息密级标定。对于系统中存储的静态资源，安
全管理员可根据资源标识划分密级，直接进行机密性控
制；而动态资源的数据内容是由通信双方任意约定的，为
控制动态资源的共享，规则 2对动态资源进行密级标定，
并规定客体的安全级别必须支配其所属主体的安全级别，
由此解决了动态客体资源共享的安全问题。 

规则规则规则规则 3 信息共享规则 

在(B,M,F,N)状态下， is S∀ ∈ , jo O∀ ∈ ，x A∈ ，对(si, oj, 

x)的处理如下： 

(1)当 x=r时，若 fs(si) dom fo(oj)，则： 

1)对(si,oj,r)操作进行授权，构造 B*，使得： 

* {( , , )}i jB s o r B= ∪  

2)系统进入 V*状态： 

V*=(B*,M,F,N) 

3)若 fs(si)不支配 fo(oj)，则拒绝(si,oj,r)操作。 

(2)当 x=w时，若 fo(oj) dom fs(si)，则： 

1)对(si,oj,w)操作进行授权，构造 B*，使得： 

* {( , , )}i jB s o w B= ∪  

2)系统进入 V*状态： 

V*=(B*,M,F,N) 

3)若 fo(oj)不支配 fs(si)，则拒绝(si,oj,w)操作。 

规则 3描述了信息客体在主体之间传输的状态迁移规
则，即(si,oj,x)操作在不破坏 BLP 模型中 ss-特性和*-特性
的前提下的状态迁移过程。 

令集合 K N ′⊆ ， ( , )K a b⊲ 表示 K中的实体可以控制 a、
b 之间的通信关系，那么对 ( , ) ( , )ih a b H a b∀ ⊆ ，有 K ⊆  

( , )ih a b 。由定义 8可知，若能控制 H(a,b)中的所有节点，

即可控制由 a到 b的数据传输过程。 

规则规则规则规则 4 通信关系控制规则 

对 ,a b N∀ ∈ , a b≠ ，有 K1={a,b}，令 2K N ′⊆ ， 1 2K K∩ =  

φ，若存在 a与 b之间的通信，则有 2 ( , )K a b⊲ ，且 2,q g K∈ 。 

规则 4描述了MLS-LAN内节点间的通信关系控制规
则，规定任意两节点间的通信必须受除通信双方外的一些
节点或部件的控制，且 q和 g在控制部件之列。 

3  模型模型模型模型安全性分析安全性分析安全性分析安全性分析 

本节将证明 MLS-LAN模型的安全性，并依据规则 2~

规则 4分析 MLS-LAN安全模型中的信息流。 

3.1  模型的模型的模型的模型的安全性安全性安全性安全性证明证明证明证明 

命题命题命题命题 1 规则 1是保持状态安全的。 

证明：令初始状态 V是安全的，若 ( )iCG n φ= 或 EA(ci)= 

no 或 EA(ci)=error，则 F*=F，N*=N，V*=V 必然为安全
的。若 ni被授权接入网络，则 F*–F={fn(ni)}，N*–N={ni}。
ni被验证为合法节点，后续所有关于 ni的操作均遵守本文
提出的安全规则和 BLP 模型中的安全规则(下文会证明规
则 2~规则 4是安全的)，所以，V*为安全状态。 

命题命题命题命题 2 规则 2是保持状态安全的。 

证明：令初始状态 V是安全的，若 ( )joδ φ= 或 ( )jOE o =  

φ或 OE(oj)不支配 fs(si)，则 V*=V 保持安全状态。反之，
F*–F={fo(oi)}，V*–V={fo(oi)}，状态中只是增加了客体 oi

的安全标记函数 fo(oi)，并没有破坏系统其他状态，对 oi

仍按照 BLP 模型的安全规则进行操作，所以，规则 2 保
持了安全状态。 

命题命题命题命题 3 规则 3是保持状态安全的。 

证明：令初始状态 V是安全的，若(si,oj,x)被拒绝，则
V*=V，显然保持安全状态；否则，B*–B={(si, oj,x)}或 φ，
若为 φ，则有 {( , , )}i js o x B∈ ，V*为安全的；若不为 φ，规

则 3中的条件都满足 BLP模型的 ss-属性和*-属性，综上，
V*是安全的，即规则 3是保持状态安全的。 

3.2  MLS-LAN信息共享的安全性分析信息共享的安全性分析信息共享的安全性分析信息共享的安全性分析 

依据规则 4可得出下述 2个命题： 

命题命题命题命题 4 对 ,a b N∀ ∈ ，a、b两节点之间不可直接连接，
即 | ( , ) | 1a b ≠ 。 

证明：反证法。 

假设 | ( , ) | 1a b = ，则 { , } ( , )a b H a b⊆ ，根据规则 4，由于

1 2K K φ∩ = ，因此 2{ , }a b K φ∩ = ，由 2 ( , )K a b⊲ 及 K的定义
可知，对 ( , ) ( , )ih a b H a b∀ ⊆ ，有 2 ( , )iK h a b⊆ ，则： 

2 ( , )iK h a b φ∩ ≠  

可得： 

2{ , }a b K φ∩ ≠  

两者矛盾，因此命题 4得证。 

命题命题命题命题 5对 ,a b N∀ ∈ ，a、b两节点之间通信必然经过 q

和 g，即对 ( , ) ( , )h a b H a b∀ ⊆ ，有 { , } ( , )q g h a b⊆ 。 

证明：反证法。 

假设 { , } ( , )q g h a b⊄ ，依据规则 4，由 2,q g K∈ 可得：

2{ , }q g K⊆ ，且 2 ( , )K a b⊲ ，由 K的定义可知 2 ( , )K h a b⊆ ，

即得出 { , } ( , )q g h a b⊆ ，与上述假设矛盾，命题 5得证。 

命题 4表明，MLS-LAN中任意两节点不可直接连接，
命题 5则表明节点间的通信必须经过 q和 g。 

在 MLS-LAN 中， 1α 和 2α 表示不同节点中的主体，

Loi表示 oi的安全级别，Dm表示是否允许信息共享的判定。
假设节点 a和节点 b为合法节点，节点 a中的主体 1α 向节
点 b中主体 2α 传输客体 oi，其过程如下： 

1α g→ : oi, 2α ; 
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g → q: oi; 

q： 

OE(oi)= Loi; 

q → g: Loi; 

g: 

if fs( 2α ) dom fo(oi), Dm=yes; 

else Dm=no; 

g 2α→ : 

if Dm=yes, Send(oi); 

else Discard(oi)  

对于 1 2( , )α α 共享客体 oi，首先将 oi发送至 g，由 g将

客体 oi转发给 q，然后 q为客体 oi标定安全级别，将标定
的 Loi反馈给 g，g根据主客体安全标记实施访问控制，然
后依据访问控制结果决定是否将 oi发送给 2α 。 

命题命题命题命题 6 MLS-LAN中信息共享过程是安全的。 

证明：令信息共享之前的状态 V是安全的， 1 gα → 、
g q↔ 和 2g α→ 表明信息共享路径满足命题 5 中所述的

{ , } ( , )q g h a b⊆ ，其中，q中数据处理过程满足规则 2，而 g

中对信息共享的处理满足 ss-属性和 *-属性，综上，
MLS-LAN 信息共享的过程均满足 2.2 节所描述的规则，
根据命题 1~命题 3，可知该过程可保持系统的安全状态。 

4  结束语结束语结束语结束语  

本文首先分析了局域网面临的威胁和几种多级安全
模型、安全部署架构的不足，在此基础上提出一种面向局
域网的多级安全模型 MLS-LAN。该模型针对局域网络环
境下信息共享的多级安全需求，通过增加接入认证、密级 

标定和信息共享等控制规则，分别在网络节点接入和主体
间信息共享过程等环节建立了安全机制，并由通信关系控
制规则推导出网络节点连接和节点间信息传输路径的约
束条件，确保对网络信息共享实施可靠的访问控制，提高
局域网中信息共享的安全性。 
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5  结束语结束语结束语结束语 

基于 HVS 抗统计分析的小波域密写会导致小波系数
直方图出现异常。针对这一特点，本文提出小波系数统计
特征量分析法。分析及实验结果表明，本文方法能有效检
测出秘密信息的存在性，并且在不同嵌入率下均表现出良
好的性能。但是该方法不能估计出秘密信息的嵌入量，在
后续工作中将寻求估计秘密信息嵌入量的方法。 
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