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摘摘摘摘  要要要要：：：：针对数据隐藏中的子块选择问题，提出一种基于预测熵的 JPEG图像无损数据隐藏方法。利用直方图对法预测 JPEG图像 DCT系

数块的熵，选择熵小的子块，并在中低频系数中嵌入数据。该方法可实现嵌入数据的盲提取和图像数据的无损恢复，且无需记录嵌入数据

的子块位置。实验结果表明，与其他方法相比，该方法获得图像的峰值信噪比较高，数据隐藏性能较好。 
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【【【【Abstract】】】】Aiming at the problem of choosing DCT coefficients blocks in data hiding, this paper proposes a lossless data hiding method for JPEG 

images based on minimum entropy. Utilizing the histogram pairs method, data are embedded into the low-middle frequency quantized coefficients of  

DCT blocks with the minimum forecast entropy. Without recording location map of selected blocks, hidden data can be extracted blindly and the 

original image can be reconstructed with no distortion. Experimental results show that the Peak Signal to Noise Ratio(PSNR) of this method is 

higher than other methods. 
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1  概述概述概述概述 
图像无损数据隐藏是近年来的研究热点，但目前关于

JPEG 图像无损数据隐藏的研究却不多。文献[1]提出修改
量化系数的方法；文献[2]通过调整连续零值系数的序列的
长度嵌入数据；文献[3-4]将基于直方图对的无损数据隐藏
技术[5]运用于 JPEG图像。本文在文献[3-4]方法的基础上，
对 DCT 系数子块的选择方法进行改进。为提高 JPEG 图
像数据隐藏的性能，采用八邻域法预测 8×8 DCT系数块
的熵，通过预测的熵值选择嵌入数据的子块。 

2  基于直方图对的无损数据隐藏基于直方图对的无损数据隐藏基于直方图对的无损数据隐藏基于直方图对的无损数据隐藏 
2.1  直方图对直方图对直方图对直方图对 

特征 x出现的次数用直方图特征值 h(x)表示，而 2个
相邻特征的直方图表示为[h(x), h(x+1)]。若相邻 2个直方
图特征值一个为 0，另一个不为 0，即[h(x)=m, h(x+1)=0]，
则称形成了直方图对。在直方图对中，直方图不为 0的特
征称作原位，而直方图为 0的特征称作扩展位。只要形成
直方图对，就能无损嵌入数据。JPEG 图像的特征是量化
后的 DCT系数值(x为自然正负值)。若不存在直方图对，

则可利用文献[5]方法进行直方图对扩展，通过直方图移位
形成可供嵌入数据的直方图对。 
2.2  数据嵌入规则数据嵌入规则数据嵌入规则数据嵌入规则 

设由 DCT系数值[a, b]组成直方图对 h[m, 0]，其中，
a为原位；b为扩展位。嵌入的数据 D是一串二进制序列。 

(1)数据嵌入：依次对 JPEG 图像中每个 8 ( )h X 8DCT

系数块以 Zigzag 顺序进行扫描，逐个嵌入 D 中的二进制
位。扫描过程中系数值 x=a时，如果嵌入数据为 0，该系
数值保持原位不变；如果嵌入数据为 1，该系数值改为扩
展位特征值，即 x=b。 

(2)数据提取：对 DCT 系数按照相同顺序进行扫描的
过程中，如果系数值 x=a，则提取出嵌入数据 0；如果系
数值 x=b，则提取出嵌入数据 1，同时该特征恢复为原位
特征值，即 x=a。在隐藏数据被完整提取出的同时，JPEG
图像的原始信息也得到了无损的恢复。 
2.3  直方图对无损数据隐藏与信息论直方图对无损数据隐藏与信息论直方图对无损数据隐藏与信息论直方图对无损数据隐藏与信息论 

直方图对嵌入方法使得直方图从尖锐变得平坦，即使
得图像的熵增加。这个过程可以用概率分布函数的公式来
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说明：概率分布 ( )h x 在有限区间 u ~ v 内，需要满足
( )d 1

v

u
h x x =∫ 。熵的表达式为 ( ) ( ) ln( ( ))dH x h x h x x= −∫ ，当熵

最大时，概率分布为： 

( )
( )

1
( ) argmax ( ) 1 ( )d

v

u
h x

h x H x h x x
v u

λ = − − =∫  −
  

随着数据的嵌入， ( )h x 逐渐趋向稳定值，直方图趋于
平坦。如果直方图完全平坦，即总体熵 ( )h x 已达到最大，
则不能嵌入新数据。 

3  JPEG图像图像图像图像的的的的无损数据隐藏无损数据隐藏无损数据隐藏无损数据隐藏 
3.1  JPEG图像的特点图像的特点图像的特点图像的特点 

JPEG 图像涉及到对原始图像的 DCT 变换以及 DCT

变换后系数的量化 2 个运算过程。在以 8 × 8 为单位进行
DCT变换后，JPEG图像的 DCT系数服从拉普拉斯分布，
量化过程一方面使 DCT 系数的拉普拉斯分布更加尖锐，
另一方面由于量化使用了取整函数，导致量化前后的 DCT

系数不具备双射关系。这意味着在量化前的数据在经过量
化和反量化后无法保证完全一致，因而在量化前嵌入数据
将面临嵌入数据丢失的问题。量化后 DCT 系数以熵编码
的形式保存在 JPEG文件中，所以，量化 DCT系数是确定
的，数据隐藏必须在量化 DCT系数上进行。 
3.2  用于用于用于用于提高图像质量的参数提高图像质量的参数提高图像质量的参数提高图像质量的参数 

为使嵌入后图像的视觉质量最高，在文献[3-4]提出的
最佳直方图扩展阈值 T和系数块嵌入区域 R的基础上，本
文使用子块选择阈值 MT 将调整的 DCT 系数限定在特定
的子块中，然后在选中子块的区域 R中，通过扩展阈值 T

进行数据嵌入。 
(1)最佳直方图对扩展阈值 
根据嵌入量的大小选择直方图扩展阈值 T，然后在

|x|<T 的 DCT 系数上嵌入数据，但在|x|>T 的 DCT 系数上
不嵌入系数。由于量化 DCT 系数集中在 0 附近，T 的选
择范围有限，因此一般只选择[1,5]内的整数用于直方图对
的扩展。 

(2)嵌入区域 
考虑到人眼的感知特性，嵌入区域 R选择 8DCT子块

的中低频区域。对每个 8×8子块的 DCT系数按 Zigzag扫
描顺序依次编号。设嵌入区域 1 2[ , ]R o o= ，其中， 1o 和 2o 分

别代表 Zigzag扫描的编号，即进行直方图调整的 DCT系
数由编号 1o 开始，至编号 2o 结束。嵌入区域 R以外的 DCT

系数则在数据隐藏前后不发生改变。对于区域 R，一般 o1

选择 5，o2根据嵌入容量和载体图像的特点进行适当调整
调整。 

(3)子块选择阈值 MT  

本文选择熵值最小的子块作为嵌入子块。量化 DCT

系数一般呈现均值为 0的拉普拉斯分布，均值为 0的拉普
拉斯分布函数如式(1)所示，其形状如图 1所示，可以看出
参数 b越小，分布函数的越陡。 

1
( ) exp( )
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b b
= −                          (1) 
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图图图图 1  均值为均值为均值为均值为 0的拉普拉斯分布的拉普拉斯分布的拉普拉斯分布的拉普拉斯分布 

结论结论结论结论 1 拉普拉斯分布中参数 b 越小，则熵越小。亦
即，拉普拉斯分布越尖锐，那么熵越小。 

证明：拉普拉斯分布的熵函数 ( | )H x b 求得如式(2)所
示，可以看出，熵函数是 b的单调递增函数，即 b越小，
则熵越小。 

( ) ( ) ( )ln d

1 1
exp( ) ln( exp( ))d

2 2

1 ln(2 )

H x b f x b f x b x

x x
x

b b b b

b

+∞
−∞

+∞
−∞

= − =∫

                − − − =∫

                +

    

  (2)

 

结论结论结论结论 2 拉普拉斯分布中参数 b 越小，越利于直方图
对的方法的嵌入，即分布越陡，嵌入效果越好。 

证明：在直方图对法的嵌入过程中，假设在位置    
[x, x+1]形成直方图对，那么需要把所有大于 x的值向右移
动，即图 2中的区域 ( )I x ，同时可以获得用于嵌入的量为
( )f x 。也就是说为了获得嵌入量 ( )f x ，需要付出移动 ( )I x

的代价。定义嵌入效果衡量函数 ( ) ( ) ( )P x I x f x= ，表示每
获得单位嵌入量所需付出的代价, ( )P x 越小说明嵌入效果
越好。 ( )P x 计算公式如式(3)所示。可以看出，参数 b 越
小，嵌入效果越好，即拉普拉斯分布越陡，嵌入效果越好。 

( ) ( ) ( ) ( )d ( )

1 1
exp( ) exp( )

2 2

x

x

P x I x f x f x x f x

x x
b

b b b b

+∞

+∞

= = =∫

           − − =∫
           

(3)
 

f(
x|
b
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图图图图 2  拉普拉斯分布直方图对拉普拉斯分布直方图对拉普拉斯分布直方图对拉普拉斯分布直方图对法需要移动的区域法需要移动的区域法需要移动的区域法需要移动的区域 
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由结论 1和结论 2可以看出，参数 b越小则熵越小，
嵌入效果也越好。因此，本文选择熵值最小的子块作为嵌
入子块。 
3.3  八八八八邻域预测邻域预测邻域预测邻域预测 

为避免记录嵌入数据的子块位置，本文采用八邻域法
预测相应子块的熵用于数据嵌入和自主恢复。假设一个
8×8子块的熵为 s，其八邻域如式(4)所示： 

1 4 6

2 7

3 5 8

s s s

s s s

s s s

 
 
 
  

SSSS                                (4) 

预测时， 3s 、 5s 、 7s 和 8s 用原始子块的熵值参与预测；

1s 、 2s 、 4s 和 6s 用修改后的子块的熵值 '

1s 、 '

2s 、 '

4s 和 '

6s 参

与预测，如式(5)所示： 

1 4 6

2 7

3 5 8

s s s

s s s

s s s

′ ′ 
 ′ 
  

SSSS                                (5) 

在恢复过程中，位于右方和下方的 3s 、 5s 、 7s 和 8s 是
预先恢复的，位于左方和上方的 '

1s 、 '

2s 、 '

4s 和 '

6s 的值与

嵌入时参与预测的值是一致的，因此，在提取时预测是
准确的。 

由于四邻域子块与中心子块的相关性要大于斜对角
子块与中心子块的相关性，因此采用式(6)来进行预测，四
邻域子块的权值大于斜对角的权值。 s  = ⊗ K SSSSSSSS，其中： 

1 12 1 6 1 12

1 6 0 1 6

1 12 1 6 1 12

 
 =  
  

K                          (6) 

预测误差 ep s s= − ，由于图像的连续性，因此预测误

差很小，那么用 s代替 s是准确的。 
在嵌入过程中从左向右，从上到下依次扫描图像中每

个 8× 8 DCT系数块，计算该子块的预测熵，若熵小于阈
值则根据直方图对扩展阈值 T 和嵌入区域 R 进行数据嵌
入。提取过程中按照相反的次序即从右到左，从下往上扫 

描图像。判断子块是否有嵌入，取决于扫描中它的预测熵
是否小于阈值。若小于则再结合阈值 T在该子块的区域 R

中提取数据。 
3.4  参数优化参数优化参数优化参数优化 

本文用最优法设置参数，最优参数法就是在嵌入量一
定的条件下，选择最优参数，使图像的峰值信噪比(PPSNR)
最高。最优参数包括最优阈值 T、最优嵌入区域 R和最优
子块阈值 MT。 

( )PSNR
, ,

[ , , ] argmax
T G R

MT T R P=  

根据嵌入量，最优阈值 T可以预先确定，然后再微调
嵌入区域 R 和子块选择 MT 2 个参数。在 Barbara 图像 
(512×512像素)中嵌入 0.1 bpp的数据，取 T=1，选择不同
的 MT和 2[5, ]R o= ，得到峰值信噪比的曲面如图 3所示。
可以看出，当 MT=0.9, 2o =21 时，峰值信噪比取得最大值

为 40.77 dB。 
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图图图图 3  Barbara图像图像图像图像嵌入嵌入嵌入嵌入 0.1 bpp 数据数据数据数据后后后后的的的的 PSNR曲面曲面曲面曲面 

4  实验与结果分析实验与结果分析实验与结果分析实验与结果分析 
实验对 512×512 像素的 Lena 图像、Barbara 图像和

Baboon 图像进行不同嵌入容量的数据隐藏性能测试，实
验数据如表 1所示。

表表表表 1  不同嵌入量下的实验结果不同嵌入量下的实验结果不同嵌入量下的实验结果不同嵌入量下的实验结果 

Lena图像 Barbara图像 Baboon 图像 
  负载 

PPSNR/dB T R MT PPSNR/dB T R MT PPSNR/dB T R MT 

  300 bit 65.17 1 [5,10] 0.35 63.75 1 [5,10] 0.24 65.62 1 [5,16] 1.9 

  500 bit 62.90 1 [5,10] 0.35 61.53 1 [5,10] 0.33 62.90 1 [5,16] 2.2 

3 000 bit 54.07 1 [5,10] 0.60 52.56 1 [5,10] 0.55 53.84 1 [5,20] 2.6 

5 000 bit 51.80 1 [5,10] 0.70 50.23 1 [5,10] 0.65 51.22 1 [5,25] 3.0 

  0.1 bpp 42.54 2 [5,15] 1.25 40.77 2 [5,21] 0.90 40.36 3 [5,35] 4.0 

  0.3 bpp 34.73 2 [5,28] 1.50 35.42 2 [5,25] 1.60 35.54 3 [5,42] 4.5 

  0.5 bpp 29.97 2 [5,36] 2.15 26.63 2 [5,43] 1.90 25. 02 4 [5,55] 5.0 

对本文基于预测熵的直方图对法与调整量化系数
法 [1]、修改连续零值序列长度法[2]、直方图对法 [3]及其改
进方法[4]在 Lena 图像上的性能进行比较，结果如图 4 所
示，Lena 图像的视觉效果如图 5 所示。  

 

可以看出，与文献[3-4]相比，本文的改进方法由于采
用基于熵预测的子块选择阈值 MT，选择熵小的子块进行
数据嵌入，更符合直方图法原理，使得相同嵌入量下能够
获得更高 PSNR，在各种嵌入容量下均优于已有方法。 
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图图图图 4  不同方法的不同方法的不同方法的不同方法的 PSNR比较比较比较比较 

   

     (a)原始图像           (b)嵌入量为 5 000 bit 

   

 (c)嵌入量为 0.3 bpp          (d)嵌入量为 0.5 bpp 

图图图图 5  不同嵌入量不同嵌入量不同嵌入量不同嵌入量下下下下的的的的 Lena图像图像图像图像 

 

5  结束语结束语结束语结束语 
本文在文献[3-4]直方图对法的基础上，分析直方图对

法的信息论原理，结合 JPEG图像量化 DCT系数的特点，
重新设置了子块选择阈值 MT。利用八邻域法预测子块的
熵，较好地实现了数据隐藏和图像恢复。下一步是将本文
的子块选择方法应用到其他格式的图像中，以更好地实现
视频的无损数据隐藏。 
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