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摘摘摘摘  要要要要：：：：数据安全问题是云计算推广的一大阻碍，主要来源于数据共享带来的安全问题和云服务提供商的超级特权导致的潜在危险。为此，

分析云计算中数据存储和用户群体的特点，提出一种基于任务角色的云计算访问控制模型，对不同访问主体采取不同访问控制策略，以提

供分级的安全特性，使云服务提供商不再享有超级特权。分析结果表明，该访问控制模型使得云端数据访问安全无须依赖于服务器的绝对

可信，为云计算提供了更为可靠的安全特性。 
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【【【【Abstract】】】】Data security is a big block for the promotion of cloud computing, which is mainly derived from data sharing and privileges of vendors. 

This paper analyzes features of data storage and user groups in cloud computing, proposes a kind of cloud computing access control based on 

Task-role-based Access Control(T-RBAC) model, which provides different access control policy for different object to achieve hierarchical safety. 

And vendors enjoy no privileges in this mode. Analysis indicates that this cloud computing access control model provides more reliable security 

feature which can no longer rely on credibility of server. 
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1  概述概述概述概述 

云计算的高速发展提供了大型数据存储和大型计算
的服务，打破普通 PC 机的限制，减弱对大型机的需求，
同时也为资源共享提供便利，解决了共享的网络边界、区
域等限制，而且云计算的发展从硬件层面增强数据安全，
强大的备份机制和容错机制解决了由于硬盘损坏、灾难等
引起的数据安全问题。然而云计算在给用户带来便利的同
时，却也产生了相应的安全隐患，云模糊了网络安全边界，
存储介质位于用户控制之外[1]，被第三方控制，用户对数
据安全的可控性减弱，只能被动依赖于服务提供商的可信
度[2]。特别是在公有云中，由于云的公共获得性，对其他
用户的访问控制能力过弱，数据会担心被非授权用户读取
或引用[3]。企业用户可以通过建立私有云解决部分问题，
但是私有云的成本对于中小企业来说也是一笔巨大的负
担。另一方面，现在大部分云计算提供者都没有服务水平
协议(SLA)

[4]，也就是说如果你的数据丢失，他们并不负
责。这些问题都在一定程度上阻碍了云计算的推广应用。 

云计算的发展提供了强大的冗余存储和容错机制，以
及更为可靠的数据物理存储安全，但是在访问控制方面却

没有一种足够安全的方案，上文所提及的安全问题也都是
访问控制安全引起的。访问控制是实现用户数据机密性和
进行隐私保护的重要手段[5]，并且由于分布式和共享的特
性，云计算中对同一客体的访问主体流动性较大，需要更
为灵活的访问控制机制。本文比较了多种访问控制模型的
优缺点以及适用场景，并根据云计算中数据存储的特点 

以及访问控制需求，使用基于任务-角色的访问控制(Task- 

role-based Access Control, T-RBAC)模型构建了一个安全
的云计算访问控制方案。 

2  访问控制模型访问控制模型访问控制模型访问控制模型 

传统的访问控制模型有自主访问控制和强制访问控
制 2 种[6]。其中，自主访问控制通过建立主客体关联表来
组织客体和主体的关系，通常使用访问控制矩阵和访问控
制列表来存放访问控制信息，多用于商用、民用系统中；
强制访问控制是基于中心结构的访问控制，多用于多级军
事系统中[6]，由授权机构为主体和客体分别定义固定的权
限，系统为每一个主体赋予访问标签，为客体分配表示敏
感级别的标签，通过客体主体相应的标签来决定是否通过
访问请求。这 2 种访问控制模型都存在管理困难的问题，
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随着计算机系统的不断发展，安全需求也不断变化，出现
了对灵活性好、适应性强的访问控制模型的需求。 

自主访问控制的优点是创建者对自己的客体拥有绝
对的自主权，分布式授权管理较为灵活，而缺点是不保护
客体副本，安全性低，访问列表的维护管理工作量大，适
用于安全要求不高、用户数少的小型 C/S 架构的个人应用
系统，不适用于分布式网络。强制访问控制则强调安全性，
有完善的形式化安全模型，信息单向流通，可以有效阻止
特洛伊木马的泄漏。但是过于强调保密性导致授权的可管
理性不强，并且实现的工作量大，灵活性不足，适用于多
级安全的军用系统和操作系统的访问控制，而不适用于主
体客体频繁更新的场所。 

为了克服标准矩阵模型中将访问权限直接分配给主
体的缺陷，20 世纪 90 年代提出的基于角色的访问控制
(RBAC)

[6-8]模型引进了角色的概念，系统将权限分配给角
色，然后用户从拥有的角色中获得权限。这种模型与传统
的访问控制模型相比，简化了系统管理，减轻了权限分配
的重复劳动，明确责任预授权，加强了安全策略，更具有
灵活性和可管理性，而且简化了系统管理。但是基于角色
的访问控制模型依然是从系统的角度出发的，在权限控制
时没有考虑执行的上下文环境[6]，只适用于角色结构严谨
的企业内部访问控制。随着分布式计算的发展，组织任务
进一步自动化，使得安全问题从独立的计算机系统静态的
主体和客体保护转移到动态授权保护中来。一个合适的 

访问控制机制应该保证授权只有在任务开始执行时才授
予且任务结束授权就要被收回，否则可能导致安全泄露。
基于任务的访问控制模型 [6,9]就是面向上下文环境的访问
控制。 

基于任务的访问控制(TBAC)模型通过任务关联角色
和权限，系统给用户分配角色，用户通过角色获得任务，
然后在任务的某个具体实例中获得客体的访问权限。这是
一种动态授权的主动安全模型，主体仅在执行任务时访问
客体，任务结束权限就被消耗完，防止主体对客体权限的
无限期拥有，同时客体的访问控制权限随着执行任务的上
下文环境变化而变化。但是 TBAC

[6,9]模型授权管理工作 

繁杂，没有分离角色和任务，不支持角色的层次等级，而
且不支持被动访问控制，很难单独模型化，在实际应用中
往往需要和其他的访问控制模型相结合。适用于工作流、
分布式处理、多点访问控制的信息处理以及事务管理   

系统。 

基 于 任 务 -角 色 的 访 问 控 制 (T-RBAC)模 型 结 合 了
RBAC 和 TBAC 的优点，既支持主动访问控制又支持被动
访问控制，通过任务来实现上下文环境的权限分配而使用
角色来对访问控制进行等级分层，满足了分布式环境下公
司的访问控制需求。 

3  基于基于基于基于 T-RBAC 的云计算访问控制的云计算访问控制的云计算访问控制的云计算访问控制 

对云计算来说，在共享环境下，存储于云端的数据访

问主体会频繁变动，给系统权限管理带来用户管理上的难
度。在 T-RBAC 模型[10-11]中，使用角色的概念来进行用户
管理，具有明晰的角色层次管理，以及高扩展性和适应性。
由于云计算中主体对客体的权限需求有明显的角色属性
区别，本文根据主体对客体访问的操作需求，把云计算中
的访问主体分成所有者、云服务器、共享访问者 3 类，进
行角色分类授权管理，应对共享访问者的频繁变动。 

在目前一般的云计算访问控制中，云服务器都是访问
控制权限分配主要角色，并且对客体持有最高权限，云计
算服务商提供和监管享有特权的管理员方面的具体信息
以及控制访问方面的具体信息[5]。而本文方案中通过授权
管理转换云服务器在访问控制中的角色，云服务器通过客
体拥有者授权获得权限，并在授权过程管理中充当传递访
问请求的可信中间人，使得访问控制安全不需要完全依赖
于云服务器的可信度，同时利用云服务器分担部分授权工
作，减轻用户负担。 

3.1  T-RBAC 访问控制模型访问控制模型访问控制模型访问控制模型 

T-RBAC 模型实际上是基于 RBAC 模型框架上的扩
展，继承 RBAC 的特点，结合 TBAC 的动态授权，将传
统 RBAC 的 3 层访问控制模型改为 4 层，将权限通过任  

务分配给角色，而不是直接分配给角色，实现了动态分配，
如图 1 所示。 

 

(a)RBAC 模型 3 层结构 

 

(b)T-RBAC 模型 4 层结构 

图图图图 1  T-RBAC 模型对于模型对于模型对于模型对于 RBAC 模型模型模型模型的扩展的扩展的扩展的扩展 

在 T-RBAC 模型中，将工作流分解为一些相互依赖的
任务，然后将任务分配给角色，而角色通过执行任务节点
或任务节点的一个实例来取得权限。客体的权限通过 PTA

或 IPA 进行分配，用户发起会话后通过角色得到对客体的
访问权限，T-RBAC 模型中的 S-RH 实现了角色间的部分
角色继承。访问权限的控制则通过约束集来实现控制策
略，图 2 显示了 T-RBAC 模型框架。 

T-RBAC 模型的形式化定义如下： 

用户集 U={ui|i=1,2,…,m}。 

角色集 R={ri|i=1,2,…,k}。 

任务集 T={ti|i=1,2,…,n}：权限分配对象。 

任务实例 TI={tij|j=1,2,…,k}：任务在运行中的实例，
即任务的一次执行。 

权限 P={pi|i=1,2,…,p}：权限是主体能对客体进行的
操作。 

操作 Op：操作是一个可执行的程序映像。 

会话 S：会话是用户与激活角色之间的映射。当用户
激活了部分或全部被授予的角色时，就建立了一个会话，
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用户实际上执行的权限是在这次会话期间被激活的角色
权限。 

约束集 C：指对于访问控制中各种指派所作的规则 

限制。 

S-RH：部分继承的角色层次，如下： 

1 2 1 2 2, - *R R S RH R R Ti R∈ > ∀ ∈， ，  

1 2iTi S A R T R∈ ∪ ⇒ 继承 的所有权限和 的读权限  

URA：URA R U⊆ × ，用户角色分配。 

TPA： TPA P T⊆ × ，任务权限分配。 

IPA： IPA P TI⊆ × ，实例权限分配。 

TRA： TRA R T⊆ × ，任务角色分配。 

IRA： IRA R TI⊆ × ，实例角色分配。 

 

图图图图 2  T-RBAC 模型模型模型模型 

3.2  基于基于基于基于 T-RBAC 的云计算访问控制的云计算访问控制的云计算访问控制的云计算访问控制模型模型模型模型 

3.2.1  云计算访问控制需求 

云端存储的数据不同于公司本地存储的数据，在公开
的网络环境中不受公司局域网的保护，其对访问者的访问
控制策略也有其特定的需求。云计算中数据的访问控制需
求主要如下： 

(1)用户角度：在云计算环境下，数据的访问者主要包
括云服务提供商、共享访问者和公司内部访问者 3 类，这
3 类访问主体的权限需求各不相同。其中，云服务提供商
负责数据的维护，通常执行的操作为灾难恢复和数据一致
性管理，由服务器执行。而共享访问者对数据的访问权限
多数为读操作，极少数项目合作者需要进行编辑，而公司
内部访问者的访问权限取决于访问主体在公司内部的角
色等级。 

(2)数据角度：由于云环境的公开性以及云服务器这个
第三方的存在，数据的访问控制应当根据不同的安全等级
设置不同的访问控制管理。如可公开共享的客体的访问授
权可交由云服务器来执行，而机密文件的访问控制主权由
客体创建者持有。 

3.2.2  云计算访问控制策略 

在本文的访问控制机制中，使用 T-RBAC 模型，将这
些访问控制需求通过任务来实现。将客体的访问权限分配
给任务，而后通过任务的安全级别来完成分级访问控制。
在本文的 T-RBAC 机制中，将任务分成四大类：私有类任
务 P，监管类任务 S，工作流类任务 W 和活动批准类 A，
来简化对任务权限分配的管理，4 种任务的区别如表 1  

所示。 

表表表表 1  T-RBAC 模型中模型中模型中模型中 4 种任务种任务种任务种任务 

任务类别 作用 特点 

P 私有 不继承，被动访问 

S 监管 可继承，被动访问 

W 面向工作流 不继承，主动访问 

A 活动批准 可继承，主动访问 

T-RBAC 机制下的访问控制策略主要通过任务来实
现，对客体的一次访问被定义为一次工作流，而工作流分
解为任务，每次任务的执行可通过任务实例实现。而对主
体的访问权限通过 IPA 分配给任务实例，用户在 URA 关
系下得到角色，并通过 IRA 执行相应的实例角色分配得 

到任务实例和权限。云计算访问控制的组件属性如表 2  

所示，带下划线属性代表关键属性。 

表表表表 2  各组件属性各组件属性各组件属性各组件属性 

组件 属性 

用户 用户 ID，用户类别 

角色 角色 ID、角色类别 

任务 任务 ID、任务类型 

任务实例 任务 ID、实例 ID、执行时间 

权限 权限 ID、对象、访问类型 

会话 会话 ID、用户 ID、角色 ID 

RH 角色关联 

IRA 任务实例 ID、角色 ID 

URA 用户 ID、角色 

IPA 任务实例 ID、权限 
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在云计算环境下，访问控制的安全策略主要通过以下
4 个角度的管理实现： 

(1)用户管理。在云计算环境下，角色可分为客体所有
者、内部访问者、外部共享访问者和云计算提供商，客体
所有者管理系统的权限分配过程，而内部访问者的角色对
于公司来说可根据员工的层次管理。而外部共享访问者对
数据的操作大多是读操作，在 T-RBAC 框架下通过任务实
例分配权限，每次为相同客体的访问者创建任务实例，简
化了用户管理和权限分配工作。云计算提供商对数据的操
作通常为数据备份和恢复，系统或客体所有者向云计算提
供商定时激活特定的数据备份和恢复任务，来防止提供商
随意访问数据、滥用超级权限。 

(2)任务管理。任务的分类细化了访问控制的安全等
级，在 T-RBAC 模型中，P、S、W、A 4 个类别对任务的
安全等级进行了划分。系统根据主体的访问请求启动相应
任务，分配对应的权限，对权限实现了细粒度管理。面向
工作流的 W 类任务具有权限不继承，主动访问控制的特
点，把共享访问者的访问任务设置为 W 类，可控制访问
者的权限不会二级授权给其他用户，同时任务的时间属性
消除了权限无限期持有导致数据安全的隐患。 

(3)数据管理。数据安全通常采用公钥系统进行密文 

存储，并通过对客体的安全等级设置对数据进行分级管

理，对不同级别的数据设置不同的权限最大集，细化了安
全等级。数据安全管理的相关工作是下一步的研究工作。 

(4)授权过程管理。在本文的访问控制方案中，云计算
提供商不再拥有超级权限，用户的访问请求也不再直接由
云计算提供商处理，而是由客体所有者和云计算提供商共
同来处理访问请求。由于云端数据进行了分级安全管理，
客体拥有者可将低安全级别的数据访问请求授权给云端
服务器管理，而监控高安全级别的数据访问请求，既保证
了数据安全的可控性，又减少了访问管理工作。 

定义云服务器 ID 为 CS，用户 Ui 访问 Uj 拥有的客体
Oj 的过程如下： 

(1)Ui 向 CS 发送访问请求 Acc。 

(2)CS 检查客体权限列表，若拥有该客体的访问授权，
则验证 Ui，并返回授权证书或拒绝，转第(6)步；若没有，
把 Acc 转发给 Uj，转第(3)步。 

(3)Uj 与 Ui 相互验证对方信息，判断是否给 Ui 授权，
若不授权，向 Ui 发送 reject；若授权，转第(4)步。 

(4)Uj 向 T-RBAC 组件申请创建任务，T-RBAC 组件
返回授权证书。 

(5)Uj 向 Ui 发送证书。 

(6)Ui 向客体 Oj 发起访问请求。 

图 3 为一次访问授权过程的序列图表示。 

 

图图图图 3  访问授权过程访问授权过程访问授权过程访问授权过程 
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4  结束语结束语结束语结束语 

云计算下的数据存储目前还存在一些不可忽略的安
全问题，特别是对数据的访问控制问题一直是用户担忧的
重点，这种模糊了网络边界、访问控制由云端服务器控制
的存储方式在一定程度上阻碍了云计算的推广。而基于任
务-角色的访问控制(T-RBAC)能够利用云端服务器，与客
体所有者一起通过任务分配权限的方式，既满足了分布式
访问控制的要求，同时也具有清晰的角色层次管理。本文
比较了目前各种典型访问控制模型的优缺点，分析了
T-RBAC 模型对于云计算访问控制的适用性，同时使用
T-RBAC 模型构建了一个面向共享安全的访问控制机制，
从数据管理、任务管理、用户管理和授权管理 4 个方面来
解决云计算访问控制中的安全要求。但是 T-RBAC 模型也
有它不足的地方，在未来的研究工作中期望能不断改进完
善，而云计算存储除了访问控制之外，还有如信任管理等
问题，同样有待进一步的研究。 
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6  结束语结束语结束语结束语 

本文从云计算模型出发，提出了支持网络体系结构和
协议研究的网络创新实验平台设计方案，并给出了其原型
实现系统 TUNIE。TUNIE 利用云计算平台和虚拟化技术
提供高性能的虚拟网络节点和网络连接，并通过底层的链
路隔离支持拓扑定制与多虚拟网络并行。 

TUNIE 目前仅是一个初级的原型系统。未来进一步 

的开发工作将集中在以下 3 个方面：更简单便捷的操作，
更高性能的虚拟路由器支持和更稳定的平台运行保障。层
次化和模块化的结构设计使得 TUNIE 易于部署和进一步
持续开发。今后将扩大 TUNIE 部署范围，增强其对网络
体系结构创新实验的支持，成为具有广泛认同度的网络体
系结构研究方案验证平台。 
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