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摘摘摘摘  要要要要：：：：针对冗余以太网网络拓扑发现的实时性问题，提出一种基于并行冗余网络协议的网络拓扑结构快速发现方法，包括在网络管理端

根据网络需求，发送拓扑发现请求报文，端系统设备在接收到请求之后周期性地向管理端发送拓扑发现报文，管理端根据接收到的报文信

息进行运算，从而得到网络的拓扑结构。通过 OMNET++网络仿真软件进行仿真验证，结果表明，该方法的网络拓扑构建时间维持在       

60 ms，并且实现了与简单网络管理协议的兼容。 

关键词关键词关键词关键词：：：：冗余以太网；并行冗余协议；拓扑发现；端系统；管理端 

Fast Network Topology Discovery Method                   

Based on Parallel Redundancy Protocol  
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【【【【Abstract】As for the real-time problem exists in the redundancy network, this paper presents a fast network topology discovery method based on 

Parallel Redundancy Protocol(PRP). According to the network requirements, a request packet is sent by the network management system, the agent 

is sending the topology discovery packet when it receives the packet. Based on the results processed by the network management system, people can 

obtain the network topology. The method is demonstrated by the platform of OMNET++, results show that time of the network topology discovery is 

about 60 ms, and this method is compatible with Simple Network Management Protocol(SNMP). 
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1  概述概述概述概述 

随着计算机网络技术、空间技术的飞速发展，两者的
交叉领域成为研究的热点，如何在空间飞行器内部搭建高
可用的网络应用平台成为空间计算机网络研究的关键技
术。以太网高可用性自动化网络标准 IEC-62439 提出“冗
余到网络”和“冗余至节点”2 类以太网冗余方案。冗余
到网络的典型代表有 STP(Spanning Tree Protocol)、RSTP 

(Rapid Spanning Tree Protocol)和 MSTP(Multi Spanning 

Tree Protocol)
[1]。该方案实现成本低，但是存在一定的故

障恢复时间，且无法解决因节点网卡故障引起的通信中 

断[2]。冗余至节点则为网络节点和 2 个独立的以太网进行
连接，节点同时在 2 个网络上发送数据，从而能消除网络
的故障恢复时间。典型代表为基于并行冗余协议(Parallel 

Redundancy Protocol, PRP)协议[3]的冗余网络。 

基于 PRP 的并行冗余网络可以大大提高网络的可靠
性，但同时也提高了对其进行有效维护和管理的难度，而
实时正确地获取网络的拓扑结构是人们管理、维护网络的
重要基础。 

网络本身具有动态性，单纯依靠人工维护的方式变得

几乎不可能。因此，网络拓扑快速发现技术的研究是当前
网络测量和管理领域的一个重要研究课题。 

本文通过对并行冗余协议(Parallel Redundancy Proto- 

col, PRP)的分析，提出一种网络拓扑快速发现方法。通过
采用“一次请求，多次应答”的模式，实现了网络拓扑结
构的快速发现。  

2  PRP 协议介绍协议介绍协议介绍协议介绍 

PRP 在终端节点实现冗余功能，而不是在交换机上实

现。这是与 RSTP 协议或媒体冗余协议(Media Redundancy 

Protocol, MRP)的主要差别。终端节点连接到 2 个独立的

局域网，使得 2 个网络本身的故障相互独立。 

图 1 的 PRP 网络模型图显示了 2 个交换网络，可以为

任何拓扑，例如树形、环形或网状。LAN_A 和 LAN_B     

2 个局域网在 MAC 层的协议相同，但可以在性能和拓扑

结构上不同，传输延迟也可能有所不同。它们之间没有直

接连接，被假定为故障无关。在一些应用中，只有关键节

点需要连到 2 个网络上。为了满足特定的要求，PRP 定义

了 2 种不同类型的终端节点： 
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(1)双连接节点(DANP)。连接到 2 个局域网。借助链
路冗余实体(Link Redundancy Entity, LRE)模块实现数据
包的去冗余。 

(2)非关键节点(SAN)。可以只连接到一个 LAN 上，
因此，被称为单连接节点。可以与同一个局域网上的其他
节点通信。 

 

图图图图 1  PRP 网络模型网络模型网络模型网络模型 

PRP 协议在网络关键节点上进行实现。图 2 为数据包
在 LRE 模块中的处理流程模型。 

图图图图 2  LRE 数据包处理模型数据包处理模型数据包处理模型数据包处理模型 

当上层协议发送一个帧，LRE 复制该帧，几乎在同一
时间从 2 个端口发送出去。2 帧经不同的延迟通过 2 个局
域网。最理想的情形是它们在一个小的延迟时间内到达目
的地。接收节点的 LRE 向上层转发收到的第 1 个帧，丢
弃重复帧。 

LRE 有 2 个任务：重复帧的处理和冗余的管理，对于
上层来说具有相同的接口。为了监督冗余，LRE 为每个发
送的帧增加 32 位的冗余控制标志 (Redundancy Control 

Trail, RCT)，并在接收端去掉此标志。 

DANP 的 2 个端口具有相同的 MAC 地址，并且只有
一个 IP 地址。这使得冗余对上层透明，使 DANP 与 SAN

的地址解析协议(ARP)工作完全相同。 

3  拓扑快速发现方法设计拓扑快速发现方法设计拓扑快速发现方法设计拓扑快速发现方法设计  

首先给出 6 个相关假设： 

(1)端系统和交换机的 OID 表示规则见表 1。 

表表表表 1  OID 表示规则表示规则表示规则表示规则 

设备名称 OID 表示方法 备注 

网管设备 0 或者 1 一级 

交换机 00 ~11 二级 

交换机 000~111 三级 

交换机 0000~1111 四级 

交换机 00000~11111 五级 

… … … 

端设备 
特殊字符 

暂定为(A~Z) 
端系统 

(2)假设存在一组序列 1 2{ , , , }n ks n n n= ⋯ ，其中， n为报
文序列编号； k为设备级数； [ ]ns i 为序列中第 i个元素。 

(3)拓扑报文的发送者为端设备。 

(4)网络中配置一台网络管理设备。 

(5)中继设备(交换机)支持路由算法。 

(6)冗余报文处理模式：丢弃冗余报文。 

3.1  过程描述过程描述过程描述过程描述 

拓扑发现过程包括 6 个步骤： 

(1)端系统设备在收到管理端发送的拓扑请求报文之
后，立即周期性地发送拓扑发现报文(自定义发送周期)。 

(2)中继网络设备在收到拓扑报文之后，在报文中相 

应的字段追加本身的 OID 号，然后进行转发。 

(3)网管设备会不断收到拓扑报文 1 1 2{ , , , }ks n n n= ⋯ 。  

对于 1 1 2{ , , , }js n n n= ⋯ 和 2 1 2{ , , , }js m m m= ⋯ (因为仅有一

台网络管理设备进行报文的接收，所以可以得到 1 1n m= )， 
令 1 2s sΦ = ∩ 。 
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(4)若 1 1 1( )n n mΦ = = ，那么， 2n 和 2m 以 1n 为根节点建
立拓扑结构， 3n 以 2n 为父节点， 3m 以 2m 为父节点建立拓

扑结构，以此类推，直到每个序列的最后一个 OID 值。 

(5)若 1 2{ , , , }( 1)jn n n jΦ = >⋯ 1 1 2 2( , , , )j jn m n m n m= = =⋯ ，

则说明 1s 和 2s 共同经过了 OID 号为 1 2, , , jn n n⋯ 的中间设

备，此时， [1]Φ 为 [2]Φ 的父节点， [2]Φ 为 [3]Φ 的父节点，
直到 [ ]jΦ ，然后 1[ 1]s j + 和 2[ 1]s j + 分别以 [ ]jΦ 为父节点，

1[ 2]s j + 以 1[ 1]s j + 为父节点， 2[ 2]s j + 以 2[ 1]s j + 为父节点，

直到各个序列的最后一个 OID 值，建立树形拓扑结构。 

(6)对于接收到的其他序列 ks 和 1ks −
，重复执行步骤(4)

或步骤(5)。  

3.2  程序执行流程程序执行流程程序执行流程程序执行流程 

程序执行流程如图 3 所示。   

 

图图图图 3  拓扑快速发现拓扑快速发现拓扑快速发现拓扑快速发现程序程序程序程序执行执行执行执行流程流程流程流程 

3.3  帧格式定义帧格式定义帧格式定义帧格式定义  

拓扑发现报文由每个 DANP 设备的 LRE 模块周期性
地产生，通过 UDP 协议进行传输，因为网络拓扑发现属
于网络管理的内容，所以设计中考虑到与标准网络管理协
议的兼容性，帧格式设计为 SNMP 协议中类似于 Trap

[4-6]

报文的格式，如图 4 所示。如果该设备为 DANP 设备，那
么在 CRC 字段之前需要插入 RCT 字段，其中： 

A/B：  A 网发来的数据或 B 网发来的数据； 

OID：网络设备编号； 

Time-stamp：报文产生的时间； 

Extends：扩展项。 

PDU

类型
A/B OID 时间戳 扩展 … OID 时间戳 扩展

IP 

首部

UDP 

首部 版本号 共同体 PDU 

类型 …

以太网帧

SNMP 报文

以太
网

首部

 

图图图图 4  拓扑发现报文字段定义拓扑发现报文字段定义拓扑发现报文字段定义拓扑发现报文字段定义    

一 个 拓 扑 报 文 可 以 包 含 多 个 设 备 的 信 息 (OID，
Time-stamp，extends)，只要帧长小于以太网的最大帧长。 

拓扑请求报文格式如图 5 所示。 

 

图图图图 5  拓扑请求报文字段定义拓扑请求报文字段定义拓扑请求报文字段定义拓扑请求报文字段定义    

PDU 类型为 6，表示类型为拓扑报文，CRC 校验字段
前加入 RCT，以在接收端执行去冗余算法(其他字段和标
准的 SNMP 协议的规定相同)。 

4  基于基于基于基于 OMNET++的的的的网络仿真网络仿真网络仿真网络仿真 

本文主要对 DANP 设备 LRE 实体进行建模(图 6)，并
借助于标准的交换机模块搭建仿真平台，对所设计的方法
进行验证。 

LRE

冗余网络
管理模块

发送线程

MAC 1 MAC 2

接收线程

 

图图图图 6  LRE 仿真模型仿真模型仿真模型仿真模型 

4.1  基于基于基于基于 PRP 的网元建模的网元建模的网元建模的网元建模 

本文对 DANP 设备进行建模，SAN 和交换机采用
OMNET++提供的标准模块。DANP 模块的组件包括数据
发送与接收模块、LRE 模块、MAC 模块。 

4.2  拟接入网络的设备信息列表拟接入网络的设备信息列表拟接入网络的设备信息列表拟接入网络的设备信息列表 

设备初始化列表如表 2 所示。   
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表表表表 2  设备初始化列表设备初始化列表设备初始化列表设备初始化列表 

设备名称 OID 备注 

网管服务器(NMS) 0 第 1 级 

交换机(etherswitch2) 00 第 2 级 

交换机(etherswitch5) 01 第 2 级 

交换机(etherswitch1) 000 第 3 级 

交换机(etherswitch3) 001 第 3 级 

交换机(etherswitch4) 010 第 3 级 

交换机(etherswitch6) 011 第 3 级 

端设备(danp) A 第 4 级 

端设备(danp1) B 第 4 级 

端设备(danp2) C 第 4 级 

端设备(danp3) D 第 4 级 

端设备(danp4) E 第 3 级 

端设备(danp5) F 第 4 级 

端设备(SAN) G 第 4 级 

端设备(danp7) H 第 3 级 

端设备(danp8) I 第 3 级 

4.3  报文格式定义及发送报文格式定义及发送报文格式定义及发送报文格式定义及发送 

拓扑请求报文定义如下： 

(1)管理端发送的请求报文结构体 

struct messageStruct { 

unsigned char buffer[1450]; //用于存放从 161 端口接收的报文 

int  len; //指示收到报文的真实长度 

int  index; //当前字节的索引 

}; 

//index 在程序实现中用于指示当前处理到的报文的位置 

switch (msg[index]) { 

            case  SEQUENCE; 

            case  GET_REQUEST; 

            case  GET_NEXT_REQUEST; 

            case  SET_REQUEST; 

case  GET_TOPOLOGY; //拓扑请求 

case  NO_TOPOLOGY; //停止发送拓扑发现报文 

}; 

//构造好的输出报文通过协议栈接口发送 

sendto(snmpfd, response.buffer, response.index, 0, (struct 

sockaddr *)&from, fromlen); 

(2)拓扑发现报文的报文结构体 

struct messageStruct { 

unsigned char buffer[1450];  //162 端口接收 

     int  len;  //指示收到报文的真实长度 

int  index;  //当前字节的索引 

int  LANindex;  //表示是属于不同局域网 

}; 

//构造好的输出报文通过协议栈接口发送 

sendto(snmpfd, response.buffer, response.index, 0, (struct 

sockaddr *)&from, fromlen); 

(3)报文的接收 

//接收来自 socket 套接字： 

request.len= recvfrom(snmpfd, &request.buffer[0], 1024, 0, &from, 

&fromlen); 

然后进行合法性检验，检验通过后提交给应用程序，
根据拓扑发现方法进行运算之后即可得到网络拓扑结构，
见图 7 和图 8。 

 

图图图图 7  拓扑发现结果拓扑发现结果拓扑发现结果拓扑发现结果 1 
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图图图图 8  拓扑发现结果拓扑发现结果拓扑发现结果拓扑发现结果 2 

4.4  仿真结果仿真结果仿真结果仿真结果 

15 台设备全部被发现及这些设备的逻辑连接需要约
60 ms。采用常规的基于 SNMP 的网络拓扑发现则至少在
秒级(2 台主机和 1 台商用交换机搭建的测试环境，其中，
商用交换机内置支持 SNMP 协议的 Agent)，并且随着网络
规模的增大，拓扑发现的时间会增加。 

设置 etherSwitch2 到 ethersSwitch3 的交换机内部链路
断开，那么图 7 到图 8 的转换时间约 90 ms。 

单点的故障并没有影响整个网络的正常运行，通过拓
扑发现能够及时知道备份网的运行情况，故障范围定为在
ethersSwitch3、ethersSwitch3 与 ethersSwitch2 之间的连接
线及相应的端口。 

4.5  结果分结果分结果分结果分析析析析 

发现效率：冗余网络拓扑结构快速发现方法能够快速
地发现 A 网和 B 网内的所有交换机及 DANP 设备及其复
杂的连接关系。虽然 G 设备为 SAN 设备，但是由于其内
部具有 Agent(SNMP 网管代理)，与该方法是兼容的，因
此也能够被发现。 

实时性分析：通常的拓扑发现方法都是基于“应-答”
模式，如基于 SNMP 的拓扑发现算法[7-9]、基于交换机地
址转发表的方法[10]，而本文方法通过定时向管理端发送拓
扑报文，可以减少一半的时间延迟。而且网络规模越大，
这种优势与基于 SNMP 协议的拓扑发现方法相比更明显。 

网络规模对拓扑构建的影响：本文方法是终端设备在
接到请求之后主动向管理端发送拓扑发现报文，即“一次
请求，多次应答”的模式，因此，在小型局域网中，网络
拓扑的构成对于网络拓扑的发现时间几乎没有影响，与管
理端服务器的处理能力有直接关系，仿真场景选取 15 台

设备具有一定的代表性。 

5  结束语结束语结束语结束语 

本文提出的基于 PRP 的网络拓扑快速发现方法适用
于对实时性要求较高的网络环境，通过采用“一次请求，
多次应答”的模式，实现了网络拓扑结构的快速发现。该
模式还可以扩展到其他网络管理的功能中，提高网络管理
的实时性。 
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