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摘摘摘摘  要要要要：：：：在无线传感器网络中，节点被俘获后会向网络中注入大量虚假数据。为此，提出一种途中过滤增强方案。使用加密密钥和验证密

钥防止途中节点篡改数据，采用安全性增强方案解决途中节点遭到破坏而无法传递和检测数据的问题，利用备份节点的密钥验证转发数据

的正确性，由此过滤虚假数据，并引入 MAX_FALSE 参数，消除不完全虚假数据对基站接收数据的影响。仿真结果表明，与 SEF、DEF、

FIMA相比，该方案的过滤能力更强，能耗更少。 
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【【【【Abstract】】】】In Wireless Sensor Network(WSN), nodes will inject large amount of false data into the network if they are captured. This paper 

proposes an en-route filtering enhancement scheme to solve this problem. It employs encryption keys and authentication keys to prevent en-route 

nodes from distorting data. When en-route nodes are destroyed and can not transfer or detect data, a safety enhanced scheme is applied, which uses 

the encryption keys of backup nodes to validate the authenticity of transferred data and discard false ones. Parameter MAX_FALSE is introduced to 

eliminate the influence that incomplete false data make on the received data of base stations. Simulation results show that the scheme is more 

effective and energy efficient compared with SEF, DEF and FIMA. 

【【【【Key words】】】】Wireless Sensor Network(WSN); en-route filtering; false data; filtering enhancement  

DOI: 10.3969/j.issn.1000-3428.2012.24.028 

计  算  机  工  程 
Computer Engineering 

第 38卷  第 24期 
Vol.38    No.24 

2012年 12月 
December 2012 

····安全技术安全技术安全技术安全技术···· 文章编号文章编号文章编号文章编号：：：：1000————3428(2012)24————0115————04 文献标识码文献标识码文献标识码文献标识码：：：：A   中图分类号中图分类号中图分类号中图分类号：：：：TP393

1  概述概述概述概述 

无线传感器网络(Wireless Sensor Network, WSN)经常
部署在不安全的环境中，传感器节点时刻受到攻击、捕获
等威胁[1]。攻击者利用被俘获的节点向网络中注入大量的
虚假数据，欺骗数据收集中心做出错误的决策，耗尽节点
的能量，因此，网络的安全性面临着巨大考验[2]。为了能
够及时检测、丢弃虚假数据，保证网络的正常运行，本文
提出了无线传感器网络途中过滤增强方案 EEF(Enhanced 

En-route scheme for Filtering false data injection)。 

2  相关工作相关工作相关工作相关工作 

为了应对虚假数据注入攻击，文献[3]通过拓扑控制，
完成对检测区域的覆盖，但每个节点存储的密钥数量很
大，抗俘获性较差。SEF 方法过滤能力有限，而且只允许
少量的节点被俘获[4]。DEF 算法利用 Hill Climbing 方式，
将簇内感知节点的验证密钥传递给途中节点[5]。但是 DEF

方案需要根据拓扑的改变定期进行重新广播，耗费能量。
FIMA

[6]在 IHA
[7]
(Interleaved Hop-by-hop Authentication)方

案的基础上使用 fuzzy logic system 将途中节点分为转发

节点、验证节点和跳跃节点，因此，虚假数据通过的跳数
将会增加。文献[8]将途中过滤与溯源追踪相结合，过滤效
率不高。文献[9]方案中节点在 2 种模式间切换，能量消耗
较高。 

在本文提出的 EEF 方案中，感知节点生成验证和加 

密 2 种密钥。节点使用加密密钥加密数据，途中节点使用
验证密钥验证数据的真实性；当途中节点遭到破坏时，使
用安全性增强方案，利用备份节点中的密钥验证转发数据
的正确性，过滤掉虚假数据，减少能量的消耗。 

3  途中过滤增强方案途中过滤增强方案途中过滤增强方案途中过滤增强方案 

3.1  相关相关相关相关定义定义定义定义 

本文方案中涉及的定义如下： 

定义定义定义定义 1 不完全虚假数据是指簇内被俘获的感知节点
在生成数据发给簇头节点时，数据中加密的事件是真实
的，但是其使用的验证密钥是篡改的验证密钥，从而导致
途中节点丢弃的数据。基站节点 BS 无法获知簇内发生的
事件。 

定义定义定义定义 2 安全临界值 MAX_FALSH 是根据网络安全要
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求事先定义的参数。只有当发现的虚假验证密钥数达到
MAX_FALSH 值时，才丢弃数据包。 

定义定义定义定义 3 虚假验证密钥数 FALSE 是封装于数据包中、
初始值为 0 的参数。 

3.2  方案的实现方案的实现方案的实现方案的实现 

网络中的节点部署完成后，簇头节点收集簇内每个感
知节点的验证密钥，发送给由簇头节点到 BS 路径上的所
有途中节点。途中节点在接收、存储验证密钥后，实行安
全性增强方案。簇内节点用加密密钥加密要传递的数据。
途中节点接收数据，根据之前收到的验证密钥验证数据，
丢弃虚假数据。由于途中节点不知道感知节点的加密密
钥，无法篡改数据，因此保证了数据的安全性。 

本文方案分为密钥生成、验证密钥分发、数据生成、
途中过滤和 BS 检测 5 个阶段。 

3.2.1  密钥生成 

节点在分发之前，内部只存储了 1 个种子 k、3 个 hash

函数 p、g 和 w、随机分配的安全密钥 h 和公共密钥 c。以
簇内节点 n2为例，如图 1 所示。

2

m

nk 表示节点 n2中的种子； 

2

o

nh 表示随机分配的安全密钥；c 表示公共密钥；CH 表示

簇头节点；ni 表示簇内感知节点(i=1, 2,…, l)；ENi 表示途
中过滤节点(i=1, 2, …, q)。加密密钥

2

1

nk 是由种子
2

m

nk 通过

hash 函数 p 第 m－1 次运算作用得到的，
2 2

1 1( )m m

n nk p k−
= 。验

证密钥
2

1

nz 是由种子
2

m

nk 通过 hash 函数 g 第 m－1 次运算作

用得到的，
2 2

1 1( )m m

n nz g k−
= 。使用时，首先使用

2

1

nk 和
2

1

nz 。加

密密钥和验证密钥生成之后，节点删除 2 个 hash 函数和
种子 k。 

 

图图图图 1  途中过滤途中过滤途中过滤途中过滤过程过程过程过程 

3.2.2  验证密钥分发 

每个簇内感知节点将生成的验证密钥用安全密钥加
密之后发给簇头节点。感知节点发送的信息 M 如下所示： 

M={nj, ij, u, MAC(
j

u

nh , j

j

i

nz )}                   (1) 

其中，nj 代表节点 ID；ij 表示节点 nj 使用 hash 函数 g 产生
的第 ij 个验证密钥；

j

u

nh 是安全密钥；u 表示
j

u

nh 在安全密

钥链上的第 u 个密钥；MAC(
j

u

nh , j

j

i

nz )表示使用安全密钥
j

u

nh

对验证密钥 j

j

i

nz 进行加密后的数据。 

簇头节点收集整个簇内节点发送的信息，整合起来产
生密钥数据 K(n)：  

K(n)={n1, i1, s, MAC(
1

s

nh , 1

1

i

nz ), n2, i2, r, MAC(
2

r

nh , 2

2

i

nz ),…, 

nj, ij, u, MAC(
j

u

nh , j

j

i

nz )}                  (2) 

其中，n 表示簇 n。 

密钥信息 K(n)生成之后，簇头节点向途中节点发送
K(n)。如图 1 中的 EN1、EN2、EN3 为途中节点。以途中节
点 EN2为例，EN2接收到 K(n)后首先查看自己的安全密钥

2

v

ENh ，依次与 K(n)中的安全密钥进行比较。例如，将节点

EN2 安全密钥位于安全密钥链上的位置 v 与 K(n)中的 u 进
行比较，若 v<u，则节点 EN2利用 hash 函数 w 和安全密钥

2

v

ENh 计算
j

u

nh ：
2

( )/10

( )
j

u v
u v

n ENh w h
−

= 。 

此处 hash函数 w 产生的安全密钥每 10个进行一次循
环，因此，

j

u

nh 的计算不会过于复杂。 

用
j

u

nh 解密 MAC(
j

u

nh , j

j

i

nz )，最终得到验证密钥 j

j

i

nz 。将
j

j

i

nz 和 j

j

i

nz 对应的 nj、ij 存储下来。同时，将 u、MAC(
j

u

nh , j

j

i

nz )

用 v、MAC(
2

v

ENh , j

j

i

nz )替换。如此，后面的途中节点越来越

难以解密验证密钥，保证越接近簇头的途中节点存储的验
证密钥越多，节点很快过滤掉虚假数据。并且防止越接近
BS 的途中节点因存储大量验证密钥而导致数据溢出。 

一旦途中节点受损，节点存储的验证密钥也将消失，
失去了过滤能力。其他途中节点继续传递虚假数据，浪费
了能量。针对途中节点受损的情况，本文提出了安全性增
强方案。以图 1 的 EN2节点为例，安全性增强方案实施过
程如下： 

(1)EN2将能解密的验证密钥 z 用公共密钥 c 加密，将
加密后的数据 MAC(c, z)和其下一节点 EN3的 ID发送给前
一节点 EN1。 

(2)EN1接收数据，在其邻居节点列表{V1,V2,…, Vn}中
利用右手法则[10]找到最近的邻居节点 V1。 

(3)EN1存储 V1 节点的 ID，并将接收到的 MAC(c, z)、
EN3 的 ID 发送给节点 V1。 

(4)EN2继续向下传递密钥数据 K(n)。 

此方案保证了如果节点 EN2 受损，备份节点 V1 可以
使用 EN2中的验证密钥验证数据。 

3.2.3  数据生成 

簇内感知节点感知到事件 E 的发生后将事件发给簇
头。以簇内感知节点 ni 第 1 次感知到事件为例，ni 使用加
密密钥 1

in
k 和验证密钥 2

in
z 对事件加密。将加密数据 inM 传

给簇头节点。 
inM ={E, nj, MAC(

1

in
k , E), 2

in
z , 2, FALSE(ni)}     (3) 

其中，E 表示事件；2 表示使用的验证密钥链上的第 2 个
密钥；初始 FALSE(ni)值为 0。 

簇头节点收集到 t 个簇内节点发送的数据，组成数据
包 M(n)，发送给途中节点。 

M(n)={E,
1i
n , MAC(

1

1

in
k ,E), 

1

2

in
z , 2, FALSE(

1i
n ),

2i
n ,  

MAC(
2

1

in
k , E), 

2

2

in
z , 2, FALSE(

2i
n ),…,

ti
n ,  

MAC( 1

it
nk ,E), 2

it
nz , 2, FALSE(

ti
n ) }         (4) 

其中，n 表示簇 n；
1i
n ,

2i
n ,…,

ti
n 代表发送数据的 t 个节点。 

3.2.4  途中过滤 

途中节点接收到数据包 M(n)，为了确保数据的正确
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性，需要执行以下过程过滤掉虚假数据： 

(1)查看 M(n)中是否包括 t 个不同的节点，如果包括，
则保存；否则，丢弃。 

(2)查看 M(n)中是否包括 t 个不同的验证密钥 z，如果
包括，则保存；否则，丢弃。 

(3)查看 M(n)中是否包括 t 个不同的加密数据 MAC，
如果包括，则保存；否则，丢弃。 

(4)查看自身在验证密钥分发阶段是否存储了 M(n)中
某几个节点的验证密钥，如果有，比较是否相等。 

以节点
ti
n 为例，若途中节点在密钥分发阶段存储了

ti
n 的验证密钥 1

it
nz ，比较 1 (2 1) 2( )

i it t
n nz g z−
= 是否成立：如果不

成立，对应的 FALSE 值加 1，再计算 M(n)中各个 FALSE

的和是否小于等于预设参数 MAX_FALSH，如果小于等于，
则保存；否则，丢弃。若成立，用 2

it
nz 覆盖途中节点存储

的 1

it
nz ，继续向下传递 M(n)。 

途中节点验证数据包是正确的继续向下传递。节点使
用广播通信，周围邻居都能监听到节点是否向下传送数据
包。若节点监听不到，则其下一节点受损，无法向下传递。
此时途中节点启动安全增强方案。以图 1 中的节点 EN1 为
例，安全增强方案具体实现过程如下： 

(1)EN1查看信息，显示 EN2 的下一节点是 EN3。 

(2)EN1 向 V1 发送修复信息，V1 查看自身邻居列表里
是否有 EN3，如果有，链路修复完毕，由 EN1-V1-EN3 代替
原来的 EN1-EN2-EN3；如果没有，V1 继续用右手法则寻找，
直到找到一个节点，其邻居列表中有 EN3，此时链路修复
完毕，由 EN1-V1-V2-EN3代替原来的 EN1-EN2-EN3。 

(3)EN1 将改变后的链路信息发送给其前一节点即簇
头节点 CH。 

(4)链路修复完毕，作为 EN2 的备份节点，V1充当 EN2

的角色，执行对数据包的过滤功能。 

3.2.5  BS 过滤 

数据最后传递到 BS 节点，因为 BS 节点在部署之前存
储了所有节点的密钥，能对数据中所有节点的加密数据进
行最终验证。BS 节点使用相应的加密密钥解密，查看事
件 E 是否在误差范围内。验证每个节点的验证密钥，验证
步骤同途中过滤阶段。 

4  仿真和性能分析仿真和性能分析仿真和性能分析仿真和性能分析 

为了评价 EEF 方案的性能，将其与 SEF、DEF、FIMA
在过滤能力和能量消耗 2 个方面进行了比较。实验环境配
置为 100 个节点均匀分布在 100 m×100 m 的区域里，节点
初始能量为 1 J。数据包需要 5 个节点认证才能向下传送，
相关参数 t 设置为 5，被俘获的节点数 N 设置为 4。 

图 2给出了在 N=4时 4种方案对虚假数据的过滤能力
比较。从中可以看到，随着虚假数据通过的节点数的增加，
对虚假数据的过滤能力不断增强。在 FIMA 方案[4]中，由
于其参数 Tf 表示伪造的 MAC 阈值，Tf=1 时的过滤能力好
于 Tf=2，因此取 Tf=1 进行实验比较。由于 EEF 在验证密

钥分发阶段，途中节点根据随机分配的安全密钥获取验证
密钥，因此越接近簇头的节点获得的验证密钥越多，验证
数据包的能力越强。所以，在参数 MAX_FALSH 设置为 0

的情况下，EEF 方案在 10 跳以内过滤概率基本上达到
90%，高于 DEF、FIMA 和 SEF 方案。MAX_FALSH 设置
为 2 时，因为允许途中节点继续传递检验出的虚假数据，
所以 EEF 的过滤能力低于 DEF 方案，但仍高于 SEF 和
FIMA 方案。 

过
滤

虚
假

数
据

的
概

率

    

图图图图 2  虚假数据的途中过滤能力虚假数据的途中过滤能力虚假数据的途中过滤能力虚假数据的途中过滤能力比较比较比较比较 

图 3 反映了在途中节点受损时虚假数据进入 BS 的情
况。随着节点受损个数的增加，进入 BS 的虚假数据呈上
升趋势。EEF 方案中参数 MAX_FALSH 设置为 0。在各方
案中，SEF 的虚假数据通过率最高，途中节点受损，失去
了过滤能力，无法检测丢弃虚假数据。其他方案对于节点
的受损采取了一些措施，但本文采用的安全性增强方案不
仅能够保证数据的传送能力，而且过滤能力不因途中节点
的受损而降低，可以防止虚假数据进入 BS 节点。 

 

图图图图 3  途中节点受损途中节点受损途中节点受损途中节点受损时时时时虚假数据进入虚假数据进入虚假数据进入虚假数据进入 BS 的的的的概率概率概率概率比较比较比较比较 

图 4 给出了在 N=4 的情况下 4 种方案的能量消耗情
况。虚假数据包被途中节点转发时造成能量消耗。途中节
点过滤能力弱和被俘获节点的增多都会使网络的能耗变
大。由图 4 可知，EEF 的过滤能力高于其他算法，从而减
少了网络能耗。当 MAX_FALSH 设置为 2 时，由于允许途
中节点继续传递虚假数据，消耗了网络能量，因此能量消
耗高于 DEF 方案，但是仍低于 FIMA 和 SEF 方案。 
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5  结束语结束语结束语结束语 

本文提出了一个无线传感器网络途中过滤增强方案，
通过对途中节点使用安全增强方案，使过滤能力不因途中
节点的受损而降低，从而提高了过滤能力，减少了虚假数
据在网络中传递的次数。实验结果表明，该方案与 SEF、
DEF、FIMA 相比节省了能量，从而延长了网络的生命期。 
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