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一种基于身份的签名方案密码分析与改进
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摘 要：对李继国等人提出的基于身份的高效签名方案(计算机学报，2009 年第 11 期)进行分析，以一个具体的攻击方法，证明任何攻击

者都可以伪造任意消息关于任意身份的有效签名，因此方案不满足存在不可伪造性。通过将原方案中签名的一个分量值固定，并将其作为

用户的公钥，使方案在保证效率的同时，满足存在不可伪造性。
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【Abstract】This paper concludes that the efficient identity-based signature scheme proposed by Li Jiguo et al is insecure, and gives an attack

method, which shows that any attacker can forge a valid signature on any message with respect to any identity. Therefore, Li Jiguo’s scheme does not

satisfy existential unforgeability. By making a component of a signature as user’s public key, an improved scheme is proposed, which does not

reduce the efficiency of Li Jiguo et al’s scheme while satisfying the existential unforgeability.
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1 概述
在传统的公钥密码系统中，用户的公钥和该用户的身

份之间的关系是通过证书来绑定的，这就带来了证书的管
理问题。为了解决该问题，文献[1]提出了基于身份的密码
体制。在这种体制中，用户的公钥是由其身份确定的，如
IP地址或者 E-mail 地址。文献[2]利用 Weil配对技术提出
了第 1个安全、实用的基于身份的加密方案。然而，该方
案只是在随机预言机模型下可证安全的。由于在随机预言
机模型下的方案安全性不高，因此构造标准模型下安全的
基于身份的密码体制变得非常迫切。文献[3]构造了 2种在
标准模型下安全的基于身份的加密方案，但是方案的效率
较低。第 1个在标准模型下安全的基于身份的高效加密方
案是由文献[4]提出的。

在基于身份的签名方面，文献[5]在 Waters 方案的基
础上提出了一个标准模型下安全的基于身份的高效签名

方案。在该方案的基础上，文献[6]给出了一个更加高效的
基于身份的签名方案(下文记为 Li-Jiang 方案)。该方案已
广泛应用于一些基于身份的签名方案中，如文献[7-10]的
签名方案都以 Li-Jiang方案为基础的。

本文分析指出 Li-Jiang方案是不安全的，即攻击者在
从未得到任何密钥的情况下，也可以容易地伪造任意消息
关于任意身份的有效签名。此外，本文也给出了 Li-Jiang
方案的改进。改进方案不仅满足签名的存在不可伪造性，
而且效率与原方案相同。

2 预备知识
2.1 双线性对

令 TG G、 是 2个阶均为素数 p的循环群，定义双线性
对为满足以下 3个性质的映射 : Te G G G  ：

(1)双线性性
如果 *, pa b 且 ,g h G ，则    , , aba be g h e g h 。
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(2)非退化性
存在 ,g h G ，使得  , 1e g h  。

(3)可计算性
对任意 ,g h G ，存在有效算法计算  ,e g h 。

2.2 基于身份的签名方案
按照文献[6]的定义，基于身份的签名方案由以下 4 个

多项式时间算法构成：
(1)系统建立(Setup)
输入系统安全参数，PKG 产生系统公开参数 params

和主密钥 msk，然后 PKG 公开 params，但保密 msk。
(2)密钥提取(Extract)
给定用户身份 u，PKG利用主密钥 msk计算用户的密

钥 ud ，然后 PKG 将 ud 通过安全通道发给用户。

(3)签名(Sign)
用户得到密钥后，首先验证密钥的正确性。如果密钥

通过验证，则签名人 u 利用其密钥 ud 产生消息 m的签

名  。
(4)验证(Verify)
验证者利用系统公开参数 params 和签名人的身份 u

对消息 m的签名 进行验证。

3 Li-Jiang方案简介
Li-Jiang方案[6]的具体描述如下：
(1)系统建立(Setup)
令 TG G、 是 2个阶为 p的循环群， g为 G的生成元，

: Te G G G  是一个双线性映射。

首先，PKG 随机选择 2个单向哈希函数：
   *

1 : 0,1 0,1 unH 

   *
2 : 0,1 0,1 mnH 

以及 2pa g G 、 ，并计算：

1
ag g

然后，PKG 随机选择 pu 、 m G 、 un 维的向量

 v iuU 以及 mn 维的向量  v imM ，其中， i pu  ；

im G ，令：
 
 

1 1 2

2 2

,

,

z e g g

z e g g





最后，PKG 公开系统参数：
 1 2 1 2, , , , , , , , ,v vparams p g g g u U m M z z 

并保密系统主密钥 msk a 。
(2)密钥提取(Extract)
假定用户的身份 u是一个长度为 un 的比特串(可以用

哈希函数 1H 来实现)，U是 u中比特值为 1的位置的集合。
PKG随机选择 pt ，计算用户的密钥：

    0 1 2 2, ,ii Ua t u u t
ud d d g z  

并通过安全信道把密钥发给用户。如果：
  0 modi U ia t u u p  

则 PKG返回步骤(1)，重新选择主密钥 a。

(3)签名(Sign)
用户得到密钥 ud 后，首先对密钥的正确性进行验证：
 0 1 1, ii Uu ue g d z d  

如果等式成立，则用户可以确认该密钥是由 PKG 产生的；
否则，用户重新向 PKG 询问密钥。如果密钥验证通过，
则用户可以对消息签名。假定消息 m是一个长度为 mn 的
比特串(可以用哈希函数 2H 来实现)， M 是 m中比特值为
1 的位置的集合。用户随机选择 ps ，计算消息 m的签

名为：

    0 1, , , ,
s s

j M jw x y d m m g d    

(4)验证(Verify)
验证者用系统公开参数 params 和身份 u对消息 m的

签名  进行验证。如果等式：
   1, ,ii Uu u

j M je g w z y e x m m


    

成立，则签名有效；反之，签名无效。
本文方案的密钥验证算法和签名验证算法的正确性

验证过程如下：
(1)密钥的正确性验证

    
    

0 2

2 2 1 1

, ,

, ,

ii U

ii U ii U

a t u u

t u u u ua

e g d e g g

e g g e g g z d



 

 

 



 

 

  

(2)签名的正确性验证

    
    

 
 

0

0

1 1

1

, ,

, ,

,

,

u uii U

ii U

s
j M j

s
j M j

s
j M j

u u
j M j

e g w e g d m m

e g d e g m m

z d e g m m

z y e x m m

 














  

 

  

  

4 Li-Jiang方案的分析和改进
下面先给出一个针对 Li-Jiang方案的攻击方法，证明

该方案是不安全的，然后对该方案进行改进。虽然文献[6]
声称 Li-Jiang方案在自适应选择消息攻击下是存在不可伪
造的，但是本文发现该方案甚至不满足签名方案基本的存
在不可伪造性。事实上，在该方案中，任何攻击者即使在
从未得到任何合法密钥的情况下也可以伪造任意消息关
于任意身份的有效签名。具体攻击方法如下：

假设攻击者从未得到任何其他消息的合法签名，他希
望伪造消息 *m 关于身份 *u 的签名，则可以按照如下过程
伪造签名：

(1)选择 2个随机元素 * *,w x G 。
(2)令 *U 和 *M 分别为 * *u m、 中比特值为 1 的位置的

集合，计算：
*i U ib u u  

 *
*, j M jc e x m m 

其中， b是正整数。
(3)计算：

 * * 1 1
1,by e g w z c   



110 计 算 机 工 程 2012年 12月 20日

(4)输出签名：

 * * * *, ,w x y 

由于：

     
 

 

*

*
* * *

1 1

* 1 1
1 1

*

,

,

,

ii Uu u b
j M jz y e x m m z y c

z e g w z c c

e g w





 


     

    

即：

     *

*
* * *

1, ,ii Uu u
j M je g w z y e x m m




   

因此攻击者输出的签名：

 * * * *, ,w x y 

是有效的，也就是说 Li-Jiang签名方案不满足存在不可伪
造性。

分析发现，导致该方案存在安全漏洞的原因是：
*i U ib u u  

是一个正整数。在已知  * 1 1
1,e g w z c   和 b后，容易得到：

 * * 1 1
1,by e g w z c   

使之满足：

   * * 1 1
1,

b
y e g w z c   

即：

   * *
1,

b
e g w z y c  

为了抵抗本文提出的攻击方法，可以改变用户密钥的
生成方式，将其由指数形式改为乘法形式，即将  

2
ii Ua t u ug  

改为  2
ta

i U ig u u  ，相应地， , vu G U 。但这种改进降低
了 Li-Jiang方案的效率。进一步分析发现，如果令 1d 为用
户公钥的一部分，签名验证等式保持不变，则由 1y d 可
得新的签名为  ,w x  。此时，由于 y为一固定值，因此
上述攻击方法失效。同时，由于改进方案只需简单地将 1d

作为用户公钥的一部分而公开，其他步骤不变，因此方案
效率与原方案相同。

5 结束语
基于身份的签名方案是目前的一个研究热点。本文分

析指出文献[6]提出的基于身份的高效签名方案是不安全
的，因此，使用该方案的其他方案[7-10]也是不安全的。在
此基础上对该方案进行改进，使其在满足安全性的同时效
率不变。
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