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摘摘摘摘  要要要要：：：：大多数三方认证密钥协商协议不能抵抗中间人攻击。为此，对 Tan 提出的三方认证密钥协商协议(Journal of 

Communications, 2010, No.5)进行分析，证明其不能抵抗发起者假冒攻击、响应者假冒攻击及中间人攻击，并利用单向哈希

函数和椭圆曲线密码学技术对协议进行改进。理论分析与形式化证明结果表明，改进协议继承了原协议的安全性，并能抵

抗假冒攻击及中间人攻击。 
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1  概述概述概述概述 

随着移动通信技术的发展，通信系统中的安全问
题越来越受到重视，通过认证密钥协商协议来确认网
络运营商和用户的身份，已成为一个重要的研究课
题。认证密钥协商协议是密钥协商协议和实体认证协
议的两者结合，能够在不安全的网络中，使通信双方
相互认证，并能协商出会话密钥 [1]。 

目前已有许多认证密钥协商协议，其中大多数都
不能抵抗中间人攻击。中间人攻击是指攻击者 E 截取
用户 A 和 B 之间的交互信息，并用自己的消息替换这
些消息，以此假冒 B(或 A)与 A(或 B)完成一次协议 [1]。
文献[2]基于椭圆曲线提出了一个三方认证密钥协商
协议。文献[3]对该协议进行分析后，提出一个用于移
动通信的三方认证密钥协商协议。文献[4]分析发现，
文献[3]的协议不能抵抗假冒攻击和中间人攻击。文  

献[5]在文献[3]的基础上提出了一种改进协议，但该
协议不能抵抗重放攻击 [6]，原因是无法保证信息的新
鲜性。另外，文献[5]中应用的双线性对技术无法保证
安全性，例如攻击者 X 任意选择 rX，都能通过验证：

( ) ( ), ,X X Xe R Q e U Y=ɵ ɵ 。 

本文针对文献[3]协议存在的问题，利用椭圆曲线
密码学和哈希函数技术 [7-9]进行改进，使其既继承了
原协议的安全性，又能抵抗中间人攻击。 

2  文献文献文献文献[3]的的的的三方认证密钥协商协议三方认证密钥协商协议三方认证密钥协商协议三方认证密钥协商协议 

参与协议的实体有 3 个，分别是可信服务器 S、
发起者 A、响应者 B。协议分为 2 个阶段：初始化阶
段和认证密钥协商阶段。 

2.1  初始化阶段初始化阶段初始化阶段初始化阶段 

设有限域 Fq 上的椭圆曲线： 
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Eq(a,b):y
2
≡x

3
+ax+b(mod q) 

是一个由点 P 产生的大群，阶为 n。选择一对安全的
对称加解密算法 Ek()、Dk()并公布给用户。每个用户
U 产生一个私钥 u 并计算对应的公钥 U=uP，服务器
S 选择一个私钥 s 并计算其公钥 S=sP。 

2.2  认证密钥协商阶段认证密钥协商阶段认证密钥协商阶段认证密钥协商阶段 

在服务器 S的帮助下，用户 A和用户 B相互认证。
然后产生 A 和 B 的一个会话密钥。这阶段细分成如下
3 轮： 

在第 1 轮，A 执行以下步骤： 

A: rA, wA∈RZq
*
 

A: RA=rAA, WA=wAP 

A: KA=arAS=(kAx,kAy) 

A: tA=timestamp() 

A: CAS=EkAx(RA,WA,IDA,IDB,tA) 

A→B: IDA,Request 

A→S: IDA,CAS,RA,tA 

在第 2 轮，B 执行以下步骤： 

B: rB,wB∈RZq
*
 

B: RB=rBB,WB=wBP 

B: KB=brBS=(kBx,kBy) 

B: tB=timestamp() 

B: CBS=EkBx(RB,WB,IDB,IDA,tB) 

B→A: IDB,Response 

B→S: IDB,CBS,RB,tB 

在第 3 轮，S 收到来自 A 的消息(IDA, CAS, RA, tA)

和来自 B 的消息(IDB, CBS,RB, tB)后，执行以下步骤： 

S: verify(tA, tB) 

S: KA=sRA=(kAx,kAy) 

S: KB=sRB=(kBx,kBy) 

S: (R′A,WA,ID′A,ID′B,t′A)=DkAx(CAS) 

S: (R′B,WB,ID″B,ID″A,t′B)=DkBx(CBS) 

S: t′A?=tA, t′B?=tB 

S: ID″A?=ID′A?=IDA, ID″B?=ID′B?=IDB 

S: R’A?=RA, R’B?=RB 

S: tS=timestamp() 

S →A: CSA=EkAx(RA,WB,IDA,tS,IDS) 

S →B: CSB=EkBx(RB,WA,IDB,tS,IDS) 

最后，A 收到 CSA，检查 R″A 与第 1 轮的 RA，并
计算会话密钥 SK。具体过程如下： 

A: (R″A,WB,IDA,tS,IDS)=DkAx(CSA) 

A: verify(tS) 

A: R″A?=RA 

A: SK=wAWB 

类似地，B 收到 CSB，检查 R″B 与第 2 轮的 RB，
并计算会话密钥 SK。具体过程如下： 

B: (R″B,WA,IDB,tS,IDS)=DkBx(CSB) 

B: verify(tS) 

B: R″B?=RB 

B: SK=wBWA 

3  针对文献针对文献针对文献针对文献[3]协议的协议的协议的协议的攻击攻击攻击攻击 

3.1  发起者假冒攻击发起者假冒攻击发起者假冒攻击发起者假冒攻击 

任何攻击者都能假冒协议发起者 A 与 B 进行协
议。攻击者 X 选择 rX, wX∈RZq

*，并计算： 

RX =rXP 

WX =wXP 

KX=rXS=(kXx,kXy) 

然后，X 使用 kXx 加密： 

CXS=EkXx(RX,WX,IDA,IDB, tX) 

并发送(IDA, Request)给 B，发送(IDA,CXS,RX, tX)给 S。 

当 B 收到 X 的请求后，运行协议，并发送(IDB, 

Response)至 X，发送(IDB,CBS,RB, tB)至 S。 

之后 S 运行协议，发送 CSX 给 X，发送 CSB 给 B。 

B 收到 CSB 后，使用 kBx 作为解密密钥解密 CSB，
获得(R″B, WX, IDB, tS, IDS)以及会话密钥 SK= wBWX。 

同样，X 计算会话密钥 SK =wXWB。  

在攻击过程中，X 和 S 的共享秘密密钥 KX=rXsP。
因为 X 知道 rX 的值和公钥 S=sP，所以他能计算共享
秘密密钥 KX。他在第 1 轮发送 RX =rXP 给 S，S 就可
以计算同样的秘密密钥 KX=sRX。很明显，S 缺乏认证
功能，S 和 B 都被 X 欺骗，认为 X 就是 A。 

3.2  响应者假冒攻击响应者假冒攻击响应者假冒攻击响应者假冒攻击 

文献 [3]的协议受响应者假冒攻击的过程和原因
与发起者假冒攻击类似。 

3.3  中间人攻击中间人攻击中间人攻击中间人攻击 

任何可以实施发起者假冒攻击和响应者假冒攻
击的人都可以实现中间人攻击。实施那 2 种攻击后，
用户 A、B 都被欺骗，A 认为他与 B 协议，B 认为他
与 A 协议，事实上它们各自都与 X 协议。因为 X 知
道 2 个会话密钥(A 与 X 的会话密钥以及 X 与 B 的会
话密钥)，它可以加密和解密所有 A 和 B 之间传输的
信息，所以文献[3]的协议不具备认证功能，不能抵抗
中间人攻击。 

4  文献文献文献文献[3]协议的改进协议的改进协议的改进协议的改进 

文献 [3]的协议受中间人攻击的原因是任何用户
U 可以与 S 共享秘密密钥 KU=urUS=usrUP =sRU，S 没
有检查 U 是否知道临时密钥 rU 和长期私钥 u。解决
此问题，可以使用身份标识符或公私钥对在 S 和 U 之
间建立认证关系。 

在文献[3]协议的基础上，本文利用单向哈希函数
把用户的私钥融入到协议中，并加上一些变量  tU、
YU，使得每次协议时 TU 不同。这不仅可以认证用户，
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而且安全性更高。另外，协议的最后使用了哈希函数，
从而使会话密钥更安全，可以抵抗中间人攻击。协议
分为 2 个阶段：第 1 阶段与文献[3]协议的第 1 阶段类
似；第 2 阶段细分以下 3 轮： 

在第 1 轮，A 执行以下步骤： 

A: rA∈RZq
* 

A: YA=rAP, RA=rAA, WA=aS 

A: KA=rAWA=(kAx,kAy) 

A: tA=timestamp() 

A: TA=H(tA,WA,YA) 

A: CAS=EkAx(YA,IDA,IDB) 

A→B: IDA,Request 

A→S: IDA, CAS, YA, RA, TA, tA 

在第 2 轮，B 执行以下步骤：  

B: rB∈RZq
*
 

B: YB=rBP, RB=rBB, WB=bS  

B: KB=rBWB=(kBx,kBy) 

B: tB=timestamp() 

B: TB=H(tB,WB,YB) 

B: CBS=EkBx(YB,IDB,IDA) 

B→A: IDB,Response 

B→S: IDB, CBS, YB, RB, TB, tB 

在第 3 轮，S 收到来自 A 的(IDA,CAS,YA,RA,TA,tA)

和来自 B 的(IDB,CBS,YB,RB,TB,tB)后，执行以下步骤： 

S: verify(tA, tB) 

S: TA?=H(tA, sA,YA) 

S: TB?=H(tB, sB,YB) 

S: KA=sRA=(kAx,kAy) 

S: KB=sRB=(kBx,kBy) 

S: (Y′A,ID′A,ID′B)=DkAx(CAS) 

S: (Y′B,ID″B,ID″A)=DkBx(CBS) 

S: ID″A?=ID′A?=IDA, ID″B?=ID′B?=IDB 

S: Y′A?=YA, Y′B?=YB 

S: tS=timestamp() 

S →A: CSA=EkAx(YA,YB,IDA,tS,IDS) 

S →B: CSB=EkBx(YB,YA,IDB,tS,IDS) 

最后，A 收到 CSA，解密出 Y″A，检查 Y″A 与第 1

轮的 YA 是否同一点。如果两者相同，那么 A 确信 B

已被 S 认证，并计算会话密钥 SK。具体过程如下：  

A: (Y″A,YB,IDA,tS,IDS)=DkAx(CSA) 

A: verify(tS) 

A: Y″A?=YA 

A: SK=H(rAYB) 

类似地，B 收到 CSB，解密出 Y″B，检查 Y″B 与第
2 轮的 YB 是否是同一点。如果两者相同，那么 B 确信
A 已被 S 认证，并计算会话密钥 SK。具体过程如下： 

B: (Y″B,YA,IDB,tS,IDS)=DkBx(CSB) 

B: verify(tS) 

B: Y″B?=YB 

B: SK=H(rBYA) 

5  安全安全安全安全性性性性分析与证明分析与证明分析与证明分析与证明 

改进后的协议不仅继承了原协议的安全属性，而
且可以抵抗发起者、响应者假冒攻击和中间人攻击。
下面给出非形式化分析和形式化证明。 
5.1  非形式化分析非形式化分析非形式化分析非形式化分析 

假设攻击者 X 假冒 A 与 B 通信。X 随机选择 rX,  

wX∈RZq
*，并计算： 

YX=rXP 

RX=rXA 

WX=wXS 

KX=rXWX =(kXx,kXy) 

TX=H(tX,WX,YX) 

然后，X 用 kXx 加密： 

CXS=EkXx(YX,IDA,IDB) 

并发送 (IDA,Request)给 B，发送 (IDA,CXS,YX,RX,TX,tX)

给 S。 

B 收到来自 X 的(IDA, Request)，运行协议，发送
(IDB, Response)至 X，发送(IDB, CBS, YB, RB, TB, tB)至 S。 

S 收到信息后运行协议，首先验证(tX, tB)是否有
效。接着判断： 

TX=H(tX,sA,YX) 

是否成立，由于不成立，协议停止。原因是 X 不知道
A 的私钥 a，无法计算 WA=aS，从而不能通过服务器
的验证。要想通过验证，只有通过 P 和 A 求出 a，但
已知椭圆曲线上 2 点 P、A 求出整数 a 是非常困难的。
因此，改进的协议具有认证功能，可以抵抗发起者假
冒攻击。 

类似地，改进的协议也可以抵抗响应者假冒攻
击，原因是 X 不知道响应者的私钥。 

因此，改进的协议可以抵抗发起者和响应者假冒
攻击以及中间人攻击。另外，改进的协议还具备了原
协议所具有的安全性。例如，假冒者想延时重发 TA，
其伪造的一个新鲜 tX 可以通过 verify(tX,tB)，但是 TA

与 H(tX,sA,YA)不等，能被检验出，因此，协议可以抵
抗重放攻击。 

5.2  形式化证明形式化证明形式化证明形式化证明 

定理定理定理定理  在标准模型下，如果 CDH(Computational 

Diffie-Hellman)假设 [10]成立，那么改进的协议是安全
的认证密钥协商协议。 

证明：首先，若 2 个协议参与者都遵循协议规范
并未被腐化，攻击者是良性的，那么参与者都能正确
地 收 到 对 方 发 来 的 协 议 消 息 ， 最 终 参 与 者 接 受
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SK=KAB=KBA。 

其次，把攻击者对协议的攻击规约到解决 CDH

问题 [10]的方法来证明改进协议的安全性。在此采用反
证法。假设 3PAKA ( )FAdv k 是不可忽略的，那么可以使
用攻击者 F 构造一个算法 E 去解决 CDH 问题，且成
功 效 率 是 不 可 忽 略 的 ， 这 一 过 程 如 下 ， 其 中 ，

3PAKA ( )FAdv k 是攻击者 F 在询问多项式次数后的成功
优势： 

(1)攻击者输入： 

(Rx,Ry)=(xP,yP) 

其中，x,y∈RZ
*
q；P 是阶为 q 的群 G1 的生成元。 

(2)仿真 

仿真器可以回答 Execution 查询、Send 查询、
Reveal 查询、Corrupt 查询、Test 查询。另外，允许
攻击者 F 进行 Hash 查询。  

(3)Execution 查询：这种查询模仿被动攻击。 

仿真器任意选择 rA∈RZq
*，计算： 

YA=rARx  

RA=aYA 

WA=aS 

KA=rAWA 

TA=H(tA,WA,YA) 

CAS=EkAx(YA,IDA,IDB) 

并发送(IDA,CAS,YA,RA,TA,tA)给 S。 

同时，仿真器任意选择 rB∈RZ
*
q，计算： 

YB=rBRy 

RB=bYB 

WB=bS 

KB=rBWB 

TB=H(tB,WB,YB) 

CBS=EkBx(YB,IDB,IDA) 

并发送(IDB, CBS,YB,RB,TB,tB)给 S。 

类似地，仿真器计算： 

CSA=EkAx(YA,YB,IDA,tS,IDS) 

CSB= EkBx(YB,YA,IDB,tS,IDS) 

并发送 CSA 给参与者 A，发送 CSB 给参与者 B。 

(4)Send 查询：这种查询模仿主动攻击。 

仿真器回答对服务器的 Send 查询过程如下： 

仿真器计算对称密钥(kAx,kBx)，加密： 

CSA =EkAx(YA,YB,IDA,tS,IDS) 

CSB =EkBx(YB,YA,IDB,tS,IDS) 

并发送 CSA 至参与者 A，发送 CSB 至参与者 B。 

仿真器回答对用户的 Send 查询的过程如下： 

仿真器任意选择 rA∈RZq
*，计算： 

YA=rARx 

RA=aYA 

WA=aS 

KA=rAWA 

TA=H(tA,WA,YA) 

并使用 kAx 加密： 

CAS=EkAx(YA,IDA,IDB) 

之后返回(IDA,CAS,YA,RA,TA,tA)。 

类似地，仿真器返回(IDB,CBS,YB,RB,TB,tB)。 

(5)Reveal 查询：这种查询是模仿某个实例中会话
密钥的泄漏。查询时，如果会话密钥已被定义，返回
SK，否则，报错退出。 

(6)Corrupt 查询：该查询要求被查询的实例返回
它所拥有的长期私钥。 

(7)Test 查询 

仿真器首先通过 Reveal 查询获得 SK，然后协议
随机选择一个比特 b(1 或 0)。如果 b=1，仿真器返回
SK，否则，返回随机值。  

(8)Hash 查询：该查询用于仿真器保存(SK,Y)，返
回 Y(rBYA 或 rAYB)。 

(9)通过算法 E 输出： 

yRX=rA
-1
rB

-1
Y 

或： 

xRy=rA
-1
rB

-1
Y (yRX=xRY=xyP) 

其中，Y 是一个计算会话密钥 SK=H(Y)的值。 

攻击者 F 在仿真和真实协议运行中是不可区分
的，只要能 Hash 查询 Y，E 将成功计算 yRX 或者 xRy，
进一步说，E 将有一个不可忽略的概率： 

CDH 3PAKA
, 1 ( )F G FSucc Adv k≥  

所以，改进的协议是安全的。 

6  结束语结束语结束语结束语 

本文提出了一种新的三方认证密钥协商协议，通
过新增的哈希函数来实现用户的认证。随后，给出了
非形式化分析与形式化证明，新协议不仅具有原协议
的安全性，而且可以抵抗假冒攻击和中间人攻击。如
何在安全假设和安全目标不变的情况下，提出效率更
高 的 三 方 认 证 密 钥 协 商 协 议 是 下 一 步 值 得 研 究 的  

问题。 
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