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摘摘摘摘  要要要要：：：：应用在计算机集成过程系统(CIPS)网络中的入侵检测系统误报率和漏报率较高。针对该问题，利用遗传算法的全
局寻优能力和神经网络对于非线性映射的强大逼近能力，提出具有自学习和自适应能力、基于遗传算法神经网络(GANN)
的入侵检测模型，包括数据采集模块、数据预处理模块、神经网络分析模块和入侵报警模块 4 个部分。为克服遗传算法易
早熟、搜索迟钝的缺点，对 GANN的适应度值调整方式进行改进，对遗传算法的参数设定进行优化，并采用改进的遗传算
法优化收敛速度慢、易陷入极值的 BP神经网络。仿真实验结果表明，该模型使系统的检测率提高至 97.11%。 
关键词关键词关键词关键词：：：：遗传算法神经网络；BP神经网络；入侵检测；计算机集成过程系统；主成分分析 
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【【【【Abstract】】】】In order to solve the problems of high false alarm rate and fail rate in intrusion detection system of Computer 
Integrated Process System(CIPS) network, this paper takes advantage that Genetic Algorithm(GA) possesses overall optimization 

seeking ability and neural network has formidable approaching ability to the non-linear mapping to propose an intrusion detection 

model based on Genetic Algorithm Neural Network(GANN) with self-learning and adaptive capacity, which includes data collection 

module, data preprocessing module, neural network analysis module and intrusion alarm module. To overcome the shortcomings 

that GA is easy to fall into the extreme value and searches slowly, it improves the adjusting method of GANN fitness value and 

optimizes the parameter settings of GA. The improved GA is used to optimize BP neural network. Simulation results show that the 

model makes the detection rate of the system enhance to 97.11%. 
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1  概述概述概述概述 

随着我国铁路的高速发展，其网络安全问题越来越突
出。计算机集成过程系统(Computer Integrated Process 
System, CIPS)是编组站自动化控制系统和综合管理信息系
统的综合集成。编组站 CIPS必须实现实时、基于规则和管
理集中的入侵检测，从而在网络边界和网络内部检查和响
应来自外部的攻击和可疑行为，同时可中断内部多事者和
外部黑客的非授权使用、误用和滥用[1-2]。在编组站综合集 
成自动化系统网络中应用入侵检测技术能够有效地避免网
络攻击，但是传统的入侵检测系统存在如下问题：(1)具有
自学习、自适应能力的入侵检测系统还远未成熟；(2)现有

的入侵检测系统误报率、漏报率较高，对未知的网络攻击
检测能力差。 

目前，主要的研究成果有：文献[3]提出了一个完整的
基于数据挖掘的入侵检测框架，在入侵检测领域数据挖掘
方面做出了开创性的工作；文献[4]提出了基于人工免疫的 
入侵检测模型；文献[5]提出基于标准遗传算法的入侵检测，
但是标准遗传算法[6-7]有易早熟、搜索迟钝等缺点，主要表
现在开始随机选取个体时有一定的盲目性，最终无法保持
种群的多样性而产生早熟现象。 

针对上述问题，本文提出基于改进的遗传算法神经网
络(Genetic Algorithm Neural Network, GANN)的入侵检测模
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型，将标准的遗传算法进行改进，用线性调整法对适应度
值进行调整，由此提高入侵的检测率。 

2  CIPS网络中入侵检测模型网络中入侵检测模型网络中入侵检测模型网络中入侵检测模型设计设计设计设计 

本文的入侵检测模型包括数据采集模块、预处理模块、
神经网络分析模块、入侵报警模块，其结构如图 1所示。 

 

图图图图 1  入侵检测入侵检测入侵检测入侵检测模型模型模型模型结构结构结构结构 

(1)数据采集模块 
由于编组站 CIPS系统目前主要是Windows系统平台，

因此利用 Winpcap 数据包采集程序，通过调用其中的
Packet.dll和Wpcap.dll中 2个动态连接库提供的 API函数，
将网卡上收到的 CIPS网络数据包收集起来[8]。 

(2)数据预处理模块 
该模块将原始数据转为神经网络可识别的数据，对原

始数据的处理可分为 3 个部分：协议分析，数据包特征选
取，数据处理。由于数据间数值的差异较大，应该对原始
数据进行归一化处理，设输入数据为 1 2{ , , , }nS x x x= ⋯ ，
则归一化处理步骤如下： 
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(3)神经网络分析模块 
遗传神经网络模块学习导入的训练样本，用遗传算法

调整各层的连接权值，不断对其进行调整，经过多次训练
后，神经网络相对稳定，入侵行为就能被较准确地识别   
出来。 

(4)入侵报警模块 
为了方便 CIPS管理人员进行网络监管，入侵报警模块

的功能是进行系统报警提示，经过神经网络的判断，如有
入侵行为发生，则产生提示报警，否则，系统正常。 

3  改进的改进的改进的改进的 GANN 

遗传算法虽然有宏观搜索能力强、全局寻优等优点，
但是在应用中易早熟、搜索迟钝[9-11]。改进的遗传算法通常
的方法有：(1)编码；(2)确定适应度函数；(3)设定遗传算法

自身参数，包括种群大小 n、交叉率 cp 和变异率 mp 。本
文将对适应度值的调整方式进行改进，并优化遗传算法的
参数设定。 
3.1  编码编码编码编码 

采用实数编码的方式对 BP 神经网络的初始权值进行
编码，操作方法是：随机产生具有 N 个个体的初始种群

1 2{ , , , }nx x x x= ⋯ ，任意 ix 为 BP神经网络的连接权值和阈
值的初始值，每个基因表示一个连接权值或阈值，个体的
长度 n i a a b a b= × + × + + ，其中，a为隐层节点数；b为
输出层节点数； i为输入层的节点数。 
3.2  适应度函数适应度函数适应度函数适应度函数选取选取选取选取 

选取的适应度函数为： 
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其中， fitness为适应度函数；A为常数；E 为所有样本的
误差平方和； N 为样本的个数； iy 为网络的实际输出值；

it 为网络的期望值。 
适应度值一般有 3 种调整方法：窗口法，函数归一化

法，线性调整法。线性调整法是个有效的调整方法。设调
整后个体适应度值为 F ，原个体适应度值为 f ，则
F af b= + ；系数 a、b可通过多种方法选取。在任何情况
下均要求 avgF 与 avgf 相等，应满足的条件为： 

avg avg
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=
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其中， multc 是经验值，是最佳种群所要求的期望副本数，
正常条件下的线性调整方法如图 2所示，对 50~200规模的
种群来说，取值范围为 1.2~2。一些个体的适应度值远远小
于平均适应度值和最大适应度值，而往往平均适应度值和
最大适应度值又非常接近，这是线性调整在遗传算法后期
可能产生的问题，本文采用的解决方法如图 3所示，将 multc

原始适值伸展成负值，当没有合适的 multc 时，仍保持

avg avgF f= ，而将 minf 映射到 min 0F = 。 

0
ffmin
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图图图图 2  正常条件下的线性调整正常条件下的线性调整正常条件下的线性调整正常条件下的线性调整  图图图图 3  特殊条件下的线性调整特殊条件下的线性调整特殊条件下的线性调整特殊条件下的线性调整 

3.3  遗传操作遗传操作遗传操作遗传操作 

遗传操作包括以下三部分： 
(1)选择：遗传算法中最常用的选择方法是适应度比例
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法，或叫“轮盘赌选择”策略，在该方法中，每个个体的
选择概率和适值呈正比。设种群的大小为 n，第 i个个体的
适应度为 if ，其被选择的概率为： 

1

/
N

si i
i

P f f
=

= ∑  

(2)交叉：采用两点交叉，设位串的字符长度为 l ，在
[ ]1, 1l − 内，随机地选取一个整数值 k 作为交叉点。将 2个

配对串从第 k 位右边部分的所有字符进行交换，从而生成 
2个新的位串。 

(3)变异：采用均匀变异，确定一个较小的区间 [ ],i iA A− , 

1,2, ,i n= ⋯ ，当 kv 变异时，随机均匀地在 [ ],i iA A− 中取一

个 y ，令 k kv v y= + 。其中， iA 称为变异域，一般取区间
[ , ]i ia b 长度的百分比，如 ( , ) 0.1i i iA a b= × 。 

该算法步骤如下： 
步骤步骤步骤步骤 1 设定初始种群为 n，随机产生一个初始种群。 
步骤步骤步骤步骤 2 计算每个个体的适应度。 
步骤步骤步骤步骤 3 排序后适应度低的个体被淘汰。 
步骤步骤步骤步骤 4 以 cp 为交叉率进行交叉操作产生新的个体，直

接复制没有进行交叉操作的个体。 
步骤步骤步骤步骤 5 以 mp 为变异率变异产生新个体。 
步骤步骤步骤步骤 6 把新个体插入到种群中，计算新个体的适值。 
步骤步骤步骤步骤 7 计算神经网络的误差平方和，如果达到期望值，

转步骤 8；否则，转步骤 4，继续进行遗传操作。 
步骤步骤步骤步骤 8 用 BP 算法训练神经网络，直到期望的精度，

结束训练。 
算法操作流程如图 4所示。 

 
图图图图 4  改进的遗传算法流程改进的遗传算法流程改进的遗传算法流程改进的遗传算法流程 

4  遗传神经网络结构遗传神经网络结构遗传神经网络结构遗传神经网络结构 

本文所使用的神经网络分为输入层、隐含层和输出层。 
(1)输入层和输出层的设计 
输入层和输出层的神经元个数可以根据需要和数据表

示方式确定。根据对预处理模块提取到的 41维特征向量进
行数据处理，经主成分分析法(Principal Component Analysis, 
PCA)降维后的主元变量是 7，可以设输入层神经元个数为
7，输出层神经元个数确定为 1，也可根据实际情况改变输
出层神经元的个数。 

(2)隐含层的设计 
确定隐含层的神经元个数是个复杂的问题，不能仅用

解析式获得该数目，需要经验和多次实验来确定。确定隐
含层神经元的个数常用如下公式： 

0
i

n
i
n

i

C k
=

>∑  

其中， k 为样本数； n为输入层神经元个数。 
如果 i n> ， 0

i

i
nC = ，则 1n m n a= + + ，其中，m为

输出层神经元个数； 1n 为隐含层神经元个数， 1 l bn n= ；a
为[1,10]之间的常数。根据分析与计算，设计的 BP 神经网
络为 7个输入、1个输出，包含 10个隐含层单元，结构如
图 5所示。 
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…

…

 

图图图图 5  GABP网络结构网络结构网络结构网络结构 

5  仿真实验与分仿真实验与分仿真实验与分仿真实验与分析析析析 

5.1  实验参数设置实验参数设置实验参数设置实验参数设置 

设遗传算法的初始种群大小为 200，最大进化代数为
500，选择概率为 0.9，交叉率为 0.35，变异率为 0.09。 

在经典的 BP算法中，训练速率由经验确定，训练速率
越大，收敛越快，但训练速率过大，将会引起振荡。因此，
在不导致振荡的前提下，训练速率越大越好，该值一般取
0.6~0.9。 

最大训练次数设为 2 000次，超过 2 000次时就停止。 
最小误差设为 0.001，当输出误差小于这个设定值时，

训练结束。 
5.2  实验数据选取实验数据选取实验数据选取实验数据选取 

本文采用的实验数据来自MIT的数据集 KDD CUP99，
这些数据已成为近年来评判入侵检测系统的标准数据[12]。
从KDD CUP99数据中随机抽取约500条样本数据作为系统
的训练和测试数据。在 4 大类攻击(Probe、U2R、DoS 和
R2L)中抽取 15种典型的攻击作为本实验的基础数据。 
5.3  实验结果分析实验结果分析实验结果分析实验结果分析 

实验利用Matlab7.0进行遗传神经网络的实验。为了验
证改进的遗传算法对入侵检测的有效性，本文分别用未改
进的遗传神经网络与改进的遗传神经网络进行比较，对比
结果如图 6、图 7所示。 

 

图图图图 6  未改进的未改进的未改进的未改进的 GANN收敛结果收敛结果收敛结果收敛结果 

 

图图图图 7  改进的改进的改进的改进的 GANN收敛收敛收敛收敛结果结果结果结果 

从中可以看出，基于未改进的遗传神经网络的入侵检
测在最初 80步的时候收敛速度很快，但之后收敛速度明显
放慢，在 2 000步时仍未收敛，所用时间较长。而基于改进
的遗传神经网络的入侵检测在 100 步时收敛速度较快，在
接近 956步时已经达到收敛的效果。 

由表 1 可见，基于改进的遗传神经网络的入侵检测效
果较好，收敛速度快，所用时间短，检测率有明显的提高，
误报率和平均检测时间都有所下降，所以，本文入侵检测
模型的检测率、误报率、漏报率、平均检测时间均最好。 

表表表表 1  3种检测模型的性能比较种检测模型的性能比较种检测模型的性能比较种检测模型的性能比较 

入侵检测模型 检测率/(%) 误报率/(%) 平均检测时间/s 

BP 79.43 20.25 0.49 

遗传 BP 93.23  6.32 0.43 

改进的 GANN 97.11  1.23 0.31 

6  结束语结束语结束语结束语 

本文将改进的遗传算法应用于 CIPS网络入侵检测中，
建立基于 GANN的入侵检测模型，并进行了仿真实验，结
果表明其检测率有明显的提高，因此，可以实现对 CIPS的
有效管理与控制，确保编组站的安全与高效生产。铁路编
组站网络的安全防护有防火墙、入侵检测、杀毒工具等，
如何将入侵检测与其他防护措施进行相互配合，进一步提
高检测效率，是下一步的研究内容。 
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