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基于基于基于基于 Android平台平台平台平台的的的的访问权限机制优访问权限机制优访问权限机制优访问权限机制优化方案化方案化方案化方案 
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(宁波大学通信技术研究所，浙江 宁波 315211) 

摘摘摘摘  要要要要：：：：为提高 Android平台访问权限机制的安全性，提出一种基于 Android平台的访问权限安全优化方案。将应用程序权
限定向分为 4 类，获取不同权限组合的种类，量化其权限组合的安全威胁值，同时考虑免费应用程序更有可能是恶意程序
的特点，通过应用程序权限安全威胁值判断其安全威胁级别。实验结果表明，该方案能有效区分应用程序的安全威胁级别，
准确判断应用程序的安全威胁程度，提高 Android访问控制安全性。 
关键词关键词关键词关键词：：：：Android平台；访问权限；权限分类；权限组合；安全威胁值；定向分类 
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Based on Android Platform  
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【【【【Abstract】】】】To improve the problem of the security of Android access permission mechanism, this paper proposes an optimization 
scheme for access permission security based on Android platform. It divides the Android permission into four categories, acquires 

categories of different permission combination, quantifies the permission combination security threat values and takes fact that free 

applications are more likely for malicious applications than paid applications into consideration, for judging application security 

threat level by application access permission security threat value. Experimental results show that the permission access security 

mechanism can effectively detect security threat level of applications, judge the degree of application security threat more accurately 

and achieve the goal of enhancing the security of Android access control. 
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1  概述概述概述概述 

随着科学技术的发展，移动智能终端的应用在日常生
活中越来越普遍，越来越多的人选择智能终端存储和操作
个人隐私信息，这使得智能终端的安全问题逐渐成为人们
关注的焦点，因此，智能终端安全研究的意义重大。 

Android 是一个权限分离的系统[1]，其利用 Linux 已有
的权限管理机制，通过为每一个应用程序分配不同的 uid

和 gid，使不同应用程序之间的私有数据访问达到隔离的目
的。Android框架包含许多安全机制，最显著的是沙盒安全
机制，以此来强制访问控制组件间通信(Inter-component 
Communication, ICC)和 Android核心资源[2]的访问。 

Android还在此基础上进行扩展，提供了权限机制，它

主要是用来对应用程序可以执行的某些具体操作进行权限
细分和访问控制，旨在允许或限制应用程序访问受限的 
API和资源。在默认情况下，Android应用程序没有被授予
权限，意味着它不能做任何影响用户体验或设备中数据的
有害操作。如果某个权限与访问操作和资源对象绑在一 
起，那么必须获得这个权限才能访问该资源 [3]。研发者    
可以在 AndroidManifest.xml 文件中包含一个或更多<uses- 
permission>标签来声明此权限，对应用程序授予的安全权
限指定程序的保护域，对组件授予的安全权限指定组件的
访问策略[4]。 

本文介绍 Android 平台权限安全机制研究的进展，分 
析 ASESD 方案存在的不足，并在此基础上对其进行扩展 
优化。 
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2  基于基于基于基于 Android平台权限的安全机制优化平台权限的安全机制优化平台权限的安全机制优化平台权限的安全机制优化 

权限机制是 Android系统安全最重要的机制之一，某些
恶意应用程序滥用访问权限攻击 Android资源，进行程序保
密性、完整性、可用性方面的破坏。 
2.1  Android 权限安全的研究方案权限安全的研究方案权限安全的研究方案权限安全的研究方案  

针对 Android 权限滥用，Kirin 方案[5]最早的基于权限
机制的应用程序认证防御方案，提出使用应用程序的权限
来检查声明的权限是否违背了其设定的理想安全权限规
则，若应用程序中的访问权限违背了该规则，Kirin方案就
会拒绝安装该应用程序；而 Apex 方案[6]在 Kirin 方案的基
础上进行了扩展，用户可根据需要在安装应用程序时为权
限设定条件并继续安装，允许用户使用应用程序访问部分
终端资源，而限制应用程序访问关键的和代价高的终端资
源。文献[7]阐述了 Android OS对权限的申请、审核以及确
认的过程是相当严格的，以此来说明这样的安全机制保障
手机中数据的安全性。文献[8]分析了 Android 系统安全机
制，指出现有的权限机制的漏洞，修改了 Android内核，提
出强制访问控制安全加固技术，对应用程序实施强制访问
控制。文献[9]通过决策树结点对应的权限来判断该应用程
序是恶意程序的可能性，指出免费的应用程序更有可能为
恶意程序，典型的例子如图 1 所示。其中，PM为恶意应用
的概率；PB为商业应用的概率。 

 

图图图图 1  权限权限权限权限 CHANGE_WIFI_STATE决策分析流程决策分析流程决策分析流程决策分析流程 

在 Android平台权限分类的决策树结构中，应用程序的
访问权限 CHANGE_WIFI_STATE 是决定其是恶意程序最
重要的分类权限，因为很多木马应用程序会通过使用
CHANGE_WIFI_STATE 权限以隐秘的方式来发送数据至
指定服务器；而使用权限 READ_PHONE_STATE的应用程
序有可能是恶意程序，应用程序可通过该权限了解用户的
通话状态及其联系人信息；……按权限分类决策树思想分
析，具有不同访问权限的应用程序为恶意程序的概率是不
一样的。 

若应用程序的权限包含 CHANGE_WIFI_STAT 或者
READ_PHONE_STATE，则其为恶意应用程序的概率比两
者都被声明的应用程序小得多，因此，权限安全问题并不
在于应用程序获得了哪些安全权限，而在于这些访问权限
之间的不同联系。 

ASESD方案[10]阐述了权限之间的联系才是判断一个应
用程序是否带有恶意的关键，将应用程序的访问权限安全
威胁程度作为量化的指标，通过计算两权限之间的安全威

胁值来分析 Android应用程序为恶意程序的可能性，同时也
引用了安全距离，指出封闭的安全距离为这对权限组合的
安全威胁不会因为相关组合的出现而增加。ASESD方案提
出了当相关的不封闭的安全距离同时出现时，通过其安全
距离的乘积来判断应用程序安全威胁的增加程度，然而这
种安全距离的乘积在一定程度上增加了应用程序的安全威
胁值，扩大了应用程序安全威胁值的粗粒度。 
本文方案改进的重点是减少 ASESD 方案中的安全距离

相乘导致应用程序安全威胁值的增加，降低应用程序安全威
胁值的粗粒度，提高应用程序安全威胁值的相对准确度。 
2.2  ASESD 方案的改进方案的改进方案的改进方案的改进  

由于不同权限组合在很大程度上决定了应用程序的安
全威胁级别，因此权限的组合不同将直接影响应用程序为
恶意程序的概率。 
2.2.1  Android权限的定向分类 

为得到权限组合的安全威胁级别，本文在 ASESD方案
基础上进行扩展，其扩展方案流程如图 2 所示。设定应用
程序声明的权限为 4 类，将应用程序声明的权限进行定向
分类：将与网络交互相关的具有严重安全威胁级别的权限
归为一类，如 CHANGE_WIFI_STATE、INTERNET等；将
与用户个人数据相关的具有一般安全威胁级别的权限声明
归为一类，如 READ_SMS、READ_CONTACTS 等；将与
用户定位等相关的具有没有明显安全威胁级别的权限声明
归为一类，如 ACCESS_GPS、ACCESS_FINE_LOCATION
等；将与手机硬件相关的具有无安全威胁的权限声明归为
一类，如 BATTERY_STAT、WAKE_LOCK等。 

 
图图图图 2  ASESD方案的扩展优化方案的扩展优化方案的扩展优化方案的扩展优化 



146                                           计  算  机  工  程                             2013年 5月 15日 

 

2.2.2  Android权限威胁级别 
为形象地将上述 Android 应用程序权限组合进行分

类统计，本文将上述 4 类权限分别以 1Φ ~ 4Φ 符号来代
替，其权限的组合种类达到如下 11 种： 1Φ 2Φ ， 1Φ 3Φ ，

1Φ 4Φ ， 2Φ 3Φ ， 2Φ 4Φ ， 3Φ 4Φ ， 1Φ 2Φ 3Φ ， 1Φ 2Φ 4Φ ，

1Φ 3Φ 4Φ ， 2Φ 3Φ 4Φ ， 1Φ 2Φ 3Φ 4Φ 。应用程序的权限
组合会直接影响到程序的安全性，当应用程序权限组合
复杂度越高，其安全威胁级别越高。  
为反映应用程序的安全威胁值，本文拟设定 4 种不同

应用程序权限组合安全威胁值：安全威胁值为 0、1、6、12
分别代表安全的权限组合，无明显安全威胁的权限组合，
一般安全威胁级别的权限组合和具有安全威胁的权限组
合。同时，本文也设定了不同应用程序单个权限的安全威
胁值：安全威胁值为 0、1、2、3分别代表安全的权限、无
明显安全威胁的权限、一般安全威胁级别的权限和具有安
全威胁的权限。 

本文方案将应用程序权限组合的安全威胁值与单独权
限安全威胁值相结合，便可得到 Android应用程序所声明的
安全威胁值，以此来判断该应用程序的安全威胁级别。 

3  算法改进及仿真结果分析算法改进及仿真结果分析算法改进及仿真结果分析算法改进及仿真结果分析 

综上所述，本文采取通过计算应用程序安全威胁值来
分析应用程序为恶意程序的可能性。在应用程序安装前，
可从程序安装器获得应用程序安装包的路径，通过
PackageManager和 PackageInfo接口获取到应用程序所声明
的权限，对这些应用程序所声明的权限进行归类，计算出
应用程序的安全威胁值，并将结果返回给程序安装器，程
序安装器就将该应用程序的安全威胁值展现给用户。 

相比于 ASESD 方案采取的是两权限之间的安全威胁
值，本方案将应用程序的权限定向分为 4类，ASESD方案
采取的计算公式为： 

( )c ij jkR d d d G= + × ×∑ ∑                     (1) 

在式(1)中， cd 是程序封闭的安全距离， ijd 和 jkd 是

程序中相关的非封闭安全距离，其中，下标 j代表 ijd 和

jkd 共享的安全权限；下标 i和 k 代表 ijd 和 jkd 不同的安

全权限；G是程序安全权限类别的数量， R 是最后的程
序威胁值。 

而在本文方案中，本文提出的基于多种权限组合的
访问控制方案，其权限组合种类最多可包含 11 种，且考
虑了免费应用程序比付费的应用程序更有可能为恶意程
序的事实，优化后的算法为： 

[ ]0 0 1 1 2 2 3 3T R K R K R K R K Pm= × + × + × + × ×∑ ∑ ∑ ∑  

(2) 

其中，T 代表该应用程序的安全威胁值； 0R 代表其单独
权限的安全威胁值； 1R 代表其 2 类权限组合时的安全威
胁值； 2R 代表其 3 类权限组合时的安全威胁值； 3R 代表

其 4 类权限组合时的安全威胁值； 0K 代表单独权限安全
威胁值对应的数量； ( 1,2,3)iK i = 代表其权限组合安全威
胁值所对应的数量； mp 代表其是否为免费应用程序的概
率：若该应用程序是免费的应用程序，则 mp 的值为 0.8；
若该应用程序是付费的应用程序，则 mp 的值为 0.2。 

本文在 Android 应用商店中随机选取商用、游戏、
系统工具、购物和娱乐 5 类，共 100 个应用程序，在安
装这些应用程序时，可通过程序安装器获得其访问权
限，将其权限按 ASESD 方案和本方案规则进行分类，
分别使用式 (1)和式 (2)，得到应用程序的安全威胁值，
通过仿真统计出应用程序安全威胁值分布情况，其结果
如图 3 所示。  

 

(a)ASESD方案 

 

(b)采用权限定向分类优化后的情况 

图图图图 3  权限安全威胁值分布情况权限安全威胁值分布情况权限安全威胁值分布情况权限安全威胁值分布情况 

在图 3 中，可以清楚地看到，本文提出的基于应用程
序安全威胁值权限定向分类的方案，大部分应用程序安全
威胁值都集中在 0~150 之间，而只有少量应用程序安全威
胁值超过 150，若应用程序安全威胁值超过 150，用户则需
慎重考虑，此时应用程序有可能为恶意程序，若其安全威
胁值超过 200，此时的应用程序极有可能为恶意程序。而在
ASESD方案中，其应用程序安全威胁值比较集中，主要集
中在 1~20 之间。就仿真结果而言，相比于 Kirin 方案，本
文提出的基于权限机制防御方案量化了其权限的安全威胁
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值；相比于 ASESD方案，本文方案将应用程序安全威胁区
域分为五大类，比 ASESD方案更准确地确定应用程序的安
全威胁程度，更有效、全面地判别出应用程序存在安全威
胁的可能性。 

4  结束语结束语结束语结束语 

本文提出一套基于 Android 平台访问权限的安全优化
方案，通过量化其权限组合安全威胁值来分析 Android应用
程序为恶意程序的可能性。本文方案提出的基于多种权限
组合的访问控制，其权限组合种类最多可包含 11种，且考
虑了免费应用程序比付费应用程序更有可能为恶意程序的
事实，能更有效地反映出应用程序的安全威胁值，从而更
可靠地分析出应用程序为恶意程序的可能性。下一步研究
工作将根据应用程序运行时权限的使用情况，实时监控权
限的不正常使用，动态地授权应用程序的权限，提高
Android访问控制的安全性。 
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5  结束语结束语结束语结束语 

本文对 GSI 中基于 PKI 认证机制的缺点进行分析，提
出了基于 Kerberos和 HIBC的身份认证模型，对域内认证、
域间认证、PKG之间的认证机制进行阐述，分析结果表明，
本文模型具有较高的安全性和效率，优于原有的认证机制，
而且能较好地满足网格的自治性。 
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