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一一一一种种种种无证书签名方案的安全性分析及改进无证书签名方案的安全性分析及改进无证书签名方案的安全性分析及改进无证书签名方案的安全性分析及改进 
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(山东科技大学信息科学与工程学院，山东 青岛 266590) 

摘摘摘摘  要要要要：：：：分析洪东招等人提出的无证书签名方案(计算机应用，2010 年第 7 期)，指出该方案不能抵抗公钥替换攻击和恶意
的私钥产生器(PKG)攻击，同时采用由 PKG生成用户公钥并公开的方法对方案进行改进。安全性分析结果表明改进方案可
抵抗公钥替换攻击和恶意 PKG攻击，并基于 q-SDH问题和扩展逆计算 Diffie-Hellman问题是困难的假设，在随机预言模型
中证明该方案的安全性。 
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【【【【Abstract】】】】This paper shows that Hong’s efficient certificateless signature scheme is insecure against public key replacement 
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1  概述概述概述概述 

为解决普通公钥签名方案的证书管理问题和基于身份
签名方案固有的密钥托管问题，文献[1]提出第一个无证书
签名方案。它是介于传统证书签名方案和基于身份的签名
方案之间的一种签名方法。这种签名方法不仅保持了基于
身份签名方案的所有优点(即不需要利用证书对公钥进行认
证)，而且消除了它内在的密钥托管问题。但之后文献[2]指
出文献[1]方案存在公钥替换攻击安全缺陷并提出了更安全
的方案，随后文献[3]提出了一个无证书签名的通用结构，
并通过安全分析证明其方案能抵抗 PKG攻击和密钥替换攻
击。文献[4]发现，当文献[3]方案对“消息和密钥替代攻击”
存在脆弱性时，此方案是不安全的。文献[5-6]也提出一些
签名方案，虽然提出的方案效率比较高，但随后都被证明
存在公钥替换攻击。文献[7]使用哈希函数提出一个效率比

较高的可证明安全的数字签名方案，但文献[8]指出此方案
对替换公钥攻击是不安全的。文献[8]虽然在公钥替换攻击
问题上取得了一定成果，但忽略了 PKG的诚信问题，存在
恶意的 PKG攻击。在无证书公钥系统中，由于用户的公钥
没有被认证，因此考虑替换公钥攻击是必须的。 

文献[9]提出一个有效的无证书签名方案(简称洪方案)，
并在随机预言模型下证明了它的安全性。但通过分析笔者
发现，该方案不能抵抗公钥替换攻击和恶意的 PKG攻击。
本文分析洪方案，对其进行安全性分析，同时给出一个改
进方案，并在随机预言模型下证明该方案的安全性。 

2 预备知识预备知识预备知识预备知识 

2.1  双线性群双线性群双线性群双线性群 
为叙述方便，本文采用与文献[9]中类似的符号。设

G1,G2, GT是一个阶为素数 q的群组，其中，G1,G2为加法群， 
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GT 为乘法群。P,Q 分别是 G1,G2 的生成元。如果 e:G1×     

G2→GT满足下列性质的，则称(G1,G2, GT)是一个双线性群，
e是双线性映射。 

(1)双线性性： ( ) 1 2, , , qS T G G a b Z∗∀ ∈ × ∀ ∈ , ( ), ( , )abe aS bT e S T= 。 

(2)非退化性：存在
1 2,S G T G∈ ∈ ，使 ( , ) 1e S T ≠ 。 

(3)可计算性： ( ) 1 2,S T G G∀ ∈ × ，存在有效的算法可计
算 ( ),e S T 。 

(4)存在一个高效公开可计算(但不一定可逆)的同构映
射： 2 1:G Gφ → ，使 ( )Q Pφ = 。 

2.2  相关困难问题相关困难问题相关困难问题相关困难问题 
考虑双线性群 ( )1 2

, ,
T

G G G ，其中，P是 G1的生成元，
Q是 G2的生成元。 

(1)q强 Diffie-Hellman问题(q-SDHP)：在群 G1, G2上，

给定元组 ( , , , , )qP Q Q Qα α⋯ 计算一个对
1

,c P
cα

 
 + ，其

中， qc Z ∗∈ 。 

(2)扩展逆计算 Diffie-Hellman问题( E- Inv-CDHP )：在

群 G1, G2 上，对于未知的
1

q
Z

a

∗∈ , 1
P G∈ , 2

Q G∈ ，给定

(
1
,P Q
a

)，计算 aP。 

3  洪方案的密码学分析洪方案的密码学分析洪方案的密码学分析洪方案的密码学分析 

3.1  洪方案洪方案洪方案洪方案介绍介绍介绍介绍 
洪方案包括 7 个算法：系统建立，部分私钥生成，设

置秘密值，设置私钥，设置公钥，签名算法，验证算法。 

(1)系统建立：k 是安全参数，PKG 选择双线性群
( )1 2

, ,
T

G G G 且阶均为素数 2kq > ，Q 为群 G2 的生成元，

1( )P Q Gφ= ∈ 为 G1的生成元。e:G1×G2→GT是一个安全的

双线性对映射，设 ( ), Tg e P Q G= ∈ ，随机选择 qs Z ∗∈ 作为

系统主密钥，计算 Pub 2Q sQ G= ∈ ，选择 2个 Hash函数：

{ } { }1 2: 0,1 , : 0,1q T qH Z H G Z
∗ ∗∗ ∗→ × → 秘密保存主密钥 s，公

开参数 params= { }1 2 Pub 1 2, , , , , , , , , , ,TG G G P Q g q Q e H Hφ 。 

(2)部分私钥生成：已知 { }0,1ID
∗

∈ ， PKG 计算

1 ( )IDQ H ID= ，
1

ID

ID

d P
s Q

=
+

，通过安全信道发送 dID

给 ID 用 户 作 为 部 分 私 钥 。 ID 用 户 验 证 等 式

Pub( , )ID IDe d Q Q Q g+ = 。 

(3)设置秘密值：ID 用户随机选取 qr Z ∗∈ ，把 r 作为自
己的秘密值。  

(4)设置私钥：已知系统参数，用户部分私钥 dID，秘密
值 r，输出用户私钥 ID IDSK rd= 。 

(5)设置公钥：输入系统参数，用户的秘密值 r，产生用

户公钥 ( )Pub

1
ID IDPK Q Q Q

r
= + 。 

(6)签名算法：随机选择 qx Z ∗∈ ，计算 xR g= ， h =  

( )2 ,H m R ， ( ) IDS x h SK= + ，则消息 m 的签名为 σ =  

( , )S R 。 

(7)验证算法：计算 ( )2 ,h H m R= ，接受签名并且返回 1，
当且仅当等式 ( ) ( ), , , 1 ,

h

ID IDVer m ID PK e S PK g Rσ −= ⇔ =

成立。 

3.2  洪方案安全性分析洪方案安全性分析洪方案安全性分析洪方案安全性分析 
对洪方案的安全性分析如下： 

(1)公钥替换攻击 

由于在 CL-PKC 中，没有对用户的公钥进行认证，因
此存在公钥替换攻击。经过分析发现，洪方案不能抵抗公
钥替换攻击。具体攻击方法如下： 

攻击者执行以下步骤：选择 qy Z∗∈ ，并设 ID
PK yQ′ = ，

然后随机选择 qx Z∗′∈ ，计算 xR g
′′ = ， ( )2 ,h H m R′ ′= ，

1
( )S x h P

y
′ ′ ′= + ，则 ( ),S R′ ′ 为身份 ID，公钥 IDPK ′关于消

息 m的有效签名。容易验证： 

( )

( ) ( ) ( )( ) ( )

( )

1

, ,

, , ,

,

h h

ID

x h y x h hh
y

x

x h
e S PK g e P yQ g

y

e P Q g e P Q e P Q

e P Q R

′ ′− −

′ ′ ′ ′ ′+ + −′−

′

′ ′ +′′ = = 
 

                               = =

′                               =

 

(2)恶意的 PKG攻击 

恶意的 PKG 利用用户的部分私钥，可以伪造对身份
ID，关于消息 m的签名。具体步骤如下： 

首先，恶意的 PKG 选择 qr Z ∗′∈ ，计算用户的私钥
1

ID

ID

SK r P
s Q

′ ′=
+ 和公钥 ( )1

PubID ID
PK r Q Q Q−′ ′= + ，然后，随机

选择 qx Z∗′∈ ，计算 xR g
′′ = ， ( )2 ,h H m R′ ′= ， ( ) IDS x h SK ′′ ′ ′= + ，

则伪造签名 ( ),R Sσ ′ ′ ′= 能够得到确认。对伪造签名进行验
证的正确性如下： 

( ) ( ) ( )

( ) ( )

( ) ( )

1

Pub

1

1

1
, ,

1
,

1
,

h h

ID ID

ID

h

ID

ID

h

ID

ID

e S PK g e x h r P r Q Q Q g
s Q

e x h r P r sQ Q Q g
s Q

e x h r P r s Q Q g
s Q

′ ′− − −

′− −

′− −

 ′′ ′ ′ ′ ′= + + = 
+ 

 
′ ′ ′ ′                             + + = 

+ 

 
′ ′ ′ ′                             + + == 

+ 

            ( )( ) ( ), ,
xhe x h P Q g e P Q R
′′−′ ′ ′                 + = =

 

综上所述，洪方案不能抵抗恶意的 PKG攻击。 

4  改进方案改进方案改进方案改进方案 

本文采用与文献[10]中相类似的方法进行改进，即由
PKG 根据用户给定的信息来生成用户公钥并将其公布到系
统参数中。将用户公钥公布到系统参数中是为了阻止攻击
者进行公钥替换攻击，用给定的用户信息生成用户公钥是
为了用户对其进行验证防止恶意的 PKG攻击，这样就解决
了原方案中存在的问题。具体改进方案如下： 

(1)设置秘密值：ID 用户随机选取 qx Z ∗∈ ，作为自己的 
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秘密值，计算
1

X Q
x

= ，并将其发送给 PKG。 

(2)系统设置：给定安全参数 k，用户的 ID和用户发送
的 X，PKG执行以下步骤： 

1)PKG选择双线性群 ( )1 2, , TG G G ，其阶为素数 2
k

q > ，
并且 Q 为群 G2 的生成元， ( ) 1P Q Gφ= ∈ 为 G1 生成元，

1 2: Te G G G× → 是一个安全的双线性映射。选择 2 个 Hash

函数： { }1
: 0,1

q
H Z

∗ ∗→ ， { } { }2 : 0,1 0,1 T qH G Z
∗ ∗ ∗× × → 。 

2)PKG 随机选择 qs Z ∗∈ ，计算
Pub ,Q sQ= ( ), ,g e P Q=  

( )1ID
Q H ID= ，并秘密保存主密钥 s。 

3)PKG 计算 ( ) ( )Pub

1
ID ID ID

PK s Q X Q Q Q
x

= + = + 作为用

户公钥，并公开系统参数 params={G1, G2, GT, P, Q, g, q, Qpub, 

1 2, , , , }IDe H H PKφ 。 

(3)部分私钥生成算法：PKG计算
1

ID

ID

D P
s Q

=
+ ，并将

部分私钥 IDD 通过安全信道发送给用户。 

(4)私钥生成算法：用户通过等式 ( )Pub,ID IDe D Q Q Q g+ = ， 

对部分私钥 IDD 进行验证，若验证通过，则生成用户私钥
ID IDSK xD= 。 

(5)公钥验证算法：用户通过等式 ( )Pub

1
ID IDPK Q Q Q

x
= +

验证用户公钥 PKID的真实性。 

(6)签名算法：选择随机值 qr Z ∗∈ ，计算 rR g= ，

2 ( , , )h H m ID R= ， ( ) IDS r h SK= + ，则用户对消息 m的签
名为 ( ),R Sσ = 。 

    (7)验证算法：给定签名 ( ),R Sσ = ，用户 ID，消息根据
公开的系统参数 params，执行下列计算： 

1)计算
2 ( , , )h H m ID R= ； 

2)验证 ( , ) h

IDe S PK g R− = 是否成立，成立则接受签名，

否则拒绝。 

方案正确性验证如下：  

( ) ( )( )

( ) ( )

( ) ( )

( )( ) ( )

, ,

1
,

1 1
,

, ,

h h

ID ID ID

h

ID

ID

h

ID

ID

r h rh r

e S PK g e r h SK PK g

e r h x P X s Q g
s Q

e r h x P Q s Q g
s Q x

e P Q g e P Q g R

− −

−

−

+ −

= + =

 
                            + + = 

+ 

 
                           + + = 

+ 

                           = = =

 

5  改进方案的安全性分析改进方案的安全性分析改进方案的安全性分析改进方案的安全性分析 

如文献[2]中所述，用户私钥由 PKG 生成的部分私钥
和用户自己选择的秘密值共同构成，因此，在 CL-PKC中
有 2种攻击模型。 

类型类型类型类型 1  攻击者可以替换任何用户的公钥，但不具有系
统主密钥，它可以做任何询问，但不能询问目标身份 ID

*

的部分私钥。 

类型类型类型类型 2  攻击者拥有系统主密钥，但不能替换用户的公
钥，他可以做任何询问，但不能询问目标身份 ID

*的公钥所
对应的秘密值。下面参考文献[11]，证明改进方案在 2种攻
击模型下是存在性不可伪造的。 

定理定理定理定理 1 在随机预言模型中，类型 1 攻击下，如果存在

攻击者 A1能够在 t1时间内、利用 1Hq 次 1
H 询问和 sq 次签名

询问、以
11

110 ( ) ( ) / 2k

s h
q q qε +× × +≥ 的概率攻破改进后的方

案，则能构造一个算法 B 利用 A1 在多项式时 1
t ′≤  

1 1 1(120 686 ) /( (1 1/ 2 ))k

Hq t ε × × × − 内解决 q-SDHP困难问题。 

证明：假设存在类型 1 的敌手 A1，则可以构造一个算
法 B，它可以通过和 A1 交互来解决 q-SDH 问题。假设     

A1 攻击的目标身份是 ID
*，最终他能伪造身份 ID

*关于消  

息 m
*的有效签名。在证明过程中，H1, H2可以看作是随机

预言机。 

给定 B 一个多元组 2( , , , , , )qP Q Q Q Qα α α⋯ ，其目标是

计算一个对
1

,c P
c α

 
 + ，其中， , , qc q Zα ∗∈ 。下面证明算法 B

能利用 A1来解决 q-SDHP问题。 

(1)建立系统参数 

1)选择生成元 1G G∈ ，则可计算 q–1个对
1

,i
i

y G
y α

 
 

+ 
，

其中， 1 2 1, , , q R qy y y Z
∗

− ∈⋯ ，展开 ( ) ( )
1

1

q

i

i

f Z Z y
−

=

= +∏ 可获得

0 1 1, , , q qc c c Z
∗

− ∈⋯ ，满足 ( )
1

0

q
i

i

i

f Z c Z
−

=

= ∑ 。设 ( )
1

0

q
i

i

i

H c Qα
−

=

= =∑  

( ) 2f Q Gα ∈ ， ( ) ( ) 1G H f P Gφ α= = ∈ ，那么公钥 PubH =  

( )1

1

q
i

i

i

c Q Hα α−
=

=∑ 。 

2)对 1 1i q −≤ ≤ ，B 计算 ( ) ( ) 2

0

q
i

i i

ii

f Z
f Z d Z

Z y

−

=

= =
+ ∑ ，则

( ) ( ) ( )2

0

1q
i

i i

i i i

f
d Q f P P G

y y

α
φ α α

α α

−

=

= = =
+ +∑ ， 从 而 计 算 出 对

1
,

i

i

y Q
y α

 
 

+ 
。B 计算 ( ),g e G H= ， PubH Hα= ，并将系统

参数 { }1 2 Pub 1 2, , , , , , , , , , ,T IDparams G G G G H q H e H H PKφ= 发送

给 A1，并且为了简单起见假设以下 A1的每次询问都是不同

的。A1随机选择一个挑战身份 ID
∗ { }0,1

∗
∈ ，挑战消息 m∗。 

(2) 1
H 询问：当 A1对 1H 进行关于身份 i

ID 的 Hash询问

时，如果 iID ID∗= ， B 返回一个随机 qQ Z∗ ∗∈ 且 Q∗ ∉  

{ }1 2
, , ,

hq
y y y⋯ ，其中， hq 表示 1H 询问的最大次数；否则 B

随机选择 { }1 2, , ,
hi qQ y y y∈ ⋯ 给 A作为 ( )1 iH ID 的值。 

(3) 2H 询问：当 A1 关于消息 m∗、 i
ID 、Ri 对 2H 进行

Hash 询问时，B 随机选择 i qh Z∗∈ 给 A1作为 ( )2 , ,
i i i

H m ID R

的值。 

(4)部分私钥询问：当 A1询问身份 i
ID 的部分私钥时，B

判断是否有 iID ID
∗= 成立，若 ID ID∗≠ ，则 B 计算 
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1
iID

i

D G
Qα

 
=  

+ 
返回给 A1，否则 B停止。 

(5)公钥询问：当收到 A1 关于身份 i
ID 的公钥询问，B

判断是否有
iID ID

∗= 成立，若 ID ID∗≠ ，B 随机选择

i qr Z∗∈ ，计算 ( )1
iID Pub i

i

PK H Q H
r

= + 并返回给 A1，否则 B

随机选择 qr Z∗ ∗∈ ，计算 ( )Pub

1
ID

PK H Q H
r

∗
∗

∗= + 。 

(6)私钥询问：当 A1询问身份 i
ID 的私钥时，B 判断是

否有 iID ID
∗= 成立，若 ID ID∗≠ ，B返回私钥

i iID i IDSK r D=

给 A1，否则 B停止。 

(7)公钥替换询问：当收到 A1关于身份 i
ID 的公钥替换

询问，B设 i
ID 的公钥为

iIDPK ′，秘密值为 r′。 

(8)签名询问：当 A1询问 ( ), im ID∗ 签名时 B 判断是否有

iID ID∗= 成立，若 ID ID∗≠ ，B 根据签名算法计算出
( ),R Sσ = 并返回给 A1。否则 B停止。 

(9)伪造：A1输出身份为 i
ID 及公钥为 ID

PK ∗
∗ 关于消息 m∗

的有效签名 ( , )R Sσ = ，由 Rafael-Ricardo 分叉引理[12]可

知：若
11

110 ( ) ( ) / 2
s

k

s h
q q qε +× × +≥ ，则 A1能够生成消息 m∗

的另一个有效的签名 ( , )R Sσ ′ ′= ，则有 ( , ) h

ID
e S PK g∗

∗ − =  

( , ) h

ID
e S PK g∗

′∗ −′ ，其中， '
h h≠ ，则有： 

Pub

1
( , ) , ( )

1
( ) ( ),

(( ) , )

h h

ID

h h

e S S PK g e S S H Q H
r

g e S S Q H
r

e h h G H

α

∗

′∗ − ∗
∗

′− ∗
∗

 ′ ′− = ⇔ − + = 
 

 ′                             ⇔ − + = 
 

′                            −

 

从而得到 1 1 1( ) ( )( )G S S h h
Q rα ∗ ∗

−′ ′= − −
+

，从而 B 可在时

间
11 1 1(120 686 ) /( (1 1/ 2 ))

k

Ht q t ε′  × × × −≤ 内成功解决 q-SDH

问题。 

定理定理定理定理 2 在随机预言模型中，类型 2 攻击下，如果存在

攻击者 A2能够在 t2时间内，利用 2Hq 次 2H 询问和 sq 次签
名询问，以

22 10 ( 1) ( ) / 2
k

s s Hq q qε × + × +≥ 的概率攻破改进后

的方案，则能构造一个算法 B 利用 A2 在多项式时间

2 22 2(120686 ) /( (1 1/ 2 ))k

Ht q t ε ×′ × × −≤ 内解决 E-Inv-CDH

困难问题。 

证明：假设 A2能伪造签名成功，那么 B 可以利用 A2

的能力解决给定的 E-Inv-CDH 问题。给定一个随机实例
1

,P Y Q
a

 = 
 

，B 的目标是计算出 aP。假设 A2攻击的目标

身份为 ID∗，最终它能在时间 t’内，以不可忽略的概率 ε ′，

伪造出用户身份 ID∗，关于消息 m∗的合法签名 ( ),R Sσ = 。 
(1)系统参数设置：B 随机选择主密钥 qs Z ∗∈ ，计算

pubH sQ= , ( ),g e P Q= , ( )ID IDPK s Q Y= + ，并将系统参数

params= { }1 2 Pub 1 2, , , , , , , , ,
T ID

G G G e q H g H H PK 提交给 A2。 

(2)攻击：B 把哈希函数 1 2,H H 作为预言机，A2可以作
1H 询问， 2H 询问，秘密值询问，公钥询问和签名询问(因
为用户公钥由 PKG 生成，而 A2又是一个恶意的 PKG，可
以计算用户部分私钥，因此，用户的公钥和部分私钥均不
需要再询问)，假设 A2的询问是不同的，模拟询问如下： 

(3)
1H 询问：当 A2对 1H 进行关于身份 iID 的 Hash 询问

时，如果
i

ID ID∗= ， B 返回一个随机 qQ Z∗ ∗∈ 且 Q∗ ∉  

{ }1 2, , ,
hqy y y⋯ ，其中，

hq 表示 1H 询问的最大次数；否则 B

随机选择 { }1 2, , ,
hi qQ y y y∈ ⋯ 给 A1作为 ( )1 iH ID 的值。 

(4)H2询问：当 A1关于消息 m∗，
iID ， iR ，对 2H 进行

Hash 询问时，B 随机选择 i qh Z ∗∈ 给 A1 作为 ( )2 , ,i i iH m ID R    

的值。 

(5)秘密值询问：当 A2询问关于身份 iID 的秘密值时，B
判断是否有 iID ID

∗= 成立，若 ID ID
∗≠ ，B随机选择 qx Z

∗∈ ，

将其发送给 A2。 

(6)签名询问：A2作签名询问，若 iID ID
∗= ，则 B终止，

否则 B根据签名算法计算出签名 ( ),R Sσ = ，并将σ 发送给

A2。A2 输出身份为 IDi，关于消息 m∗ 的有效伪造签名
( ),R Sσ = ，由 Rafael-Ricardo 分叉引理 [12]可知：若

22 10 ( 1) ( ) / 2
k

s s Hq q qε × + × +≥ ，则 A2能够生成消息 m∗

的另

一个有效的伪造签名 ( ),S Rσ ′ ′= ，则有 ( ), h

ID
e S PK g − =  

( ), h

IDe S PK g
′−′ ，其中 h h′≠ ，从而可推出： 

( ) ( )

( )( ) ( ) ( )

( )( ) ( ) ( )

( ) ( )( ) ( ) 1

1
, ,

1
, ,

1
,

h h

ID ID

ID

ID

ID

e S S PK g e S S s Q Q
a

e h h P Q e s Q S S Q
a

e h h P Q s Q S S
a

h h P aP s Q S S h h

′−

−

 ′ ′− = ⇔ − + = 
 

 ′ ′                             − ⇔ + − = 
 

′ ′                             − ⇔ + − =

′ ′ ′                             − ⇔ = + − −

 

从而 B 可在时间
2 22 2(120 686 ) /( (1 1/ 2 ))k

Ht q t ε ×′  × × −≤

内就求出了 E-inv-CDHP的一个解，出现矛盾。因此，改进
的方案能抵抗敌手 A2在随机预言模型下的选择适应性消息
攻击。 

6  结束语结束语结束语结束语 
本文分析了洪方案[9]的安全性，指出洪方案存在安全性

隐患。一方面，由于没有对公钥进行认证，存在公钥替换
攻击；另一方面，恶意的 PKG利用用户的部分私钥伪造用
户的身份对消息进行签名攻击。为克服该方案的不足，对
该方案进行部分改进，并在随机预言模型下证明改进的方
案是安全的。由此可见，设计无证书签名方案时，必须注
意无证书环境的安全要求，防止一般用户的公钥替换攻击
和恶意的 PKG攻击。在今后的研究中，应在保证签名方案
安全性的同时，提高方案的运行效率。 
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