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摘摘摘摘  要要要要：：：：面向复杂信息系统综合性能的形式化验证问题，以数据传输系统为例，使用一种基于改进的马尔可夫判定过程验
证分析方法进行复杂信息系统的性能验证。在综合各种连续随机逻辑变体基础上，采用一种表达能力更强的时序逻辑来表
示系统模型的复杂性质，运用自动机技术建模路径公式，通过构造积模型完成模型与自动机的同步演化，并给出相应的算
法描述。实例结果验证了该方法可有效地扩大模型检测技术的应用范围。 
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【【【【Abstract】】】】Facing the problem of synthesizes performance formal verification for complex information system, this paper uses the 

data transmission system as example and applies a new property verification method based on improved Markov decision process to 

verify the performance of the system. A new more expressive temporal logic is used to describe system model properties on the 

basis of all kinds of continuous stochastic logic variants. By using automata to express logic path formula, the corresponding 

algorithm is described based on product model which realizes the simultaneous evolution of the model and the automata. Example 

result verifies the method can effectively expand the application scope of the model checking technology. 
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1  概述概述概述概述 

复杂信息系统的功能正确性与性能可满足性作为复杂
系统可信性要求的两个非常重要的方面，日益成为学术界
关注的热点问题。在复杂系统运行演化的过程中，时刻伴
随着系统状态的变化和资源的消耗，人们总是希望系统能
够在尽可能短的时间，消耗尽可能少的资源的情况下，实
现既定的功能。这就要求系统的设计、测试过程要综合运
用定性分析和定量验证的手段，对系统的可信性[1]加以保
证，单纯的功能验证或性能分析均无法有效地得到复杂系
统准确的分析结果。 

形式化方法被认为是系统定量验证方面可行、有效的

方法之一。近年来，模型检测技术被很多学者用于对系统
性能进行可信评估[2]。使用此方法在对系统模型进行定量验
证分析的过程中，通常首先将系统建模为熟悉的常用模型，
之后将这些模型构造转换为基于状态层面上的模型，然后
采用一种相对容易的方式，完成系统的定量验证。 

连续时间 Markov 链[3]
(Continuous Time Markov Chain, 

CTMC)因其具有描述连续时间特征的能力，已被广泛应用
于现实的系统模型。连续时间 Markov 判定过程[4]

(Continuous 

Time Markov Decision Process, CTMDP)在 CTMC 的基础
上，引入动作迁移，可以描述系统状态变化过程中的不确
定性特征，基于某种调度策略，CTMDP 可以转化为 CTMC。
交互式 Markov 链[5]正交地结合了传统的进程代数模型和连 
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续时间马尔科夫链模型，可同时刻画动作、时间和不确定
性，非常适合于对大型并发系统进行分析。 

本文基于 CTMDP，使用支持状态与迁移回报的连续时
间 Markov 判定过程 (Continuous Time Markov Decision 

Process with state and transition rewards, strCTMDP)作为复
杂信息系统功能验证和性能分析模型，将功能、性能的可
信验证最终转化为 trCTMRP 中满足特定性质的路径子集可
达概率的求解，并对算法的实现过程加以描述。 

2  strCTMDP 基本概念基本概念基本概念基本概念 

定义定义定义定义 1 CTMDP 

CTMDP 为六元组Μ =(S, ACT, AP, L, R, v)，其中，S

表示状态集合；ACT 是动作标记集合； : 2APL S → 为状态
标记函数；AP 表示原子命题的有限集； : S ACT S× × →R  

0R≥
为迁移率矩阵； ( )v Distr S∈ 为初始分布集合。 

定义定义定义定义 2 strCTMDP 

strCTMDP 是六元组Μ =(S, ACT, AP, L, R, N)，其中，
={( ', ) ' '}S s s Sρ ∈ 表示状态回报对偶集合； 'S 为状态集合；

0: 'Sρ → R
≥

是状态回报结构，用于描述驻留于该状态时的
单位时间资源消耗；ACT 是动作标记集合；AP 表示原子命
题的有限集； : 2APL S → 是状态标记函数； : S ACT× ×R  

S 0→ R
≥

代表迁移率矩阵； 0: S ACT S× × →N R
≥

为迁移
回报矩阵。 

在模型中，如果 1 2( , , , ) 0R s a n s λ= > ，则在 1s 与 2s 存
在一个动作 a 的迁移，迁移率满足 λ 的指数分布，迁出 1s 状
态的迁移资源消耗为 n。 

3  连续随机回报逻辑的语法和语义连续随机回报逻辑的语法和语义连续随机回报逻辑的语法和语义连续随机回报逻辑的语法和语义 

在模型检测过程中，模型所需验证的性质一般通过某
种时序逻辑公式来表示，其中比较常用的就是采用连续随
机逻辑(Continuous Stochastic Logic, CSL)

[6]，它可以描述
CTMC 模型中连接时间和概率特征性质，但对模型迁移过
程中资源消耗和动作特征缺少足够的描述能力。近年来，
基于 CSL 的不同特征上的扩展被学者们相继提出，其中连
续随机回报逻辑 [7]

(Continuous Stochastic Reward Logic, 

CSRL)在 CSL 的基础上加入了状态资源消耗的描述，得到
了一定的应用，但未对迁移过程中动作回报特征加以考虑。
文献[8]中的连续随机逻辑因其不具备描述基于动作的随机
迁移的能力，故不适用于本文的系统模型性质描述。支持
动作及状态标记的连续随机逻辑[9]

(CSL with actions and 

state labels, asCSL)尽管能够使系统迁移同时具有动作及随
机性的描述，但该逻辑不具备对系统状态迁移过程中资源
的消耗进行描述的能力。 

本文为了验证 strCTMDP 模型的综合性能，采用了支
持动作序列的连续随机回报逻辑(Continuous Stochastic 

Reward Logic with action sequences, aCSRL)，其中路径公式 

功能属性可通过自动机加以表示，aCSRL 语法通过定义 3

和定义 4 给出。 

定义定义定义定义 3 aCSRL 状态公式 

aCSRL 状态公式的语法形式： 

:: true ( ) ( )
I

p p Jq S Pφ φ φ φ φ α∆ ∆= ¬ ∨  

其中， q AP∈ 为原子命题； [0,1]p∈ 表示概率值；∆表示
比较操作符； =[ , ']I t t 0⊆ R≥ 及 0=[ , ']J t t ⊆ R

≥
分别代表时

间区间和回报值区间； I
Ja 表示路径公式；φ 表示状态公式

集； ( )pS φ∆ 为稳态概率算子，表示最终满足停留于φ 状态

的路径集合的概率满足 p∆ ； ( )
I

p JP a∆ 为瞬时概率算子，表

示状态序列满足路径公式 I
Ja 的所有路径集合的概率满  

足 p∆ 。 

定义定义定义定义 4 aCSRL 的路径公式 

aCSRL 的路径公式α 的语法形式为： 

*
:: ( , ) ;bα ε φ α α α α α= ∪  

其中，α 用来表示路径性质，它的基本形式是接受有限字
的正则集合，输入字的形式为 ( , )bφ ； φ 为状态公式；

b Act∈ 或者 b = √， √ 表示将被立即执行且不改变模型当
前状态的伪动作。 

4  模型检测过程说明模型检测过程说明模型检测过程说明模型检测过程说明 

对于给定的 aCSRL 路径公式α 和 strCTMDP 模型 M ，
首先将路径公式性质表示为自动机 [10] ，将其作为原始
strCTMDP 模型中路径集合的接收器，然后构造原始
strCTMDP 模型和路径公式自动机的同步进化积模型，进而
计算积模型下指定的时间间隔、回报间隔下到达指定状态
的概率。对于 aCSRL 状态公式，本文主要讨论 ( )

I
p JP a∆ 形

式的处理方法。 

对于 M 中的每一个状态 s，s 出发的路径满足 I
Jα 的概

率用 ( , )M I
JProb s α 表示，其中： 

( , ) { ( ) , }M I M M I
J JProb s Pr Path s Mωα ς ς α= ∈ =  

定义定义定义定义 5 路径公式自动机 A  

路径公式自动机表示为 A = 0( , ', , , )Z Z FδΣ ，其中 Z 是

一个有限状态集； 'Σ 是一个有限字母集合； Z: ' 2Zδ ×Σ →

为迁移函数； 0Z Z⊆ 是初始状态集合；F Z⊆ 表示接受状
态集合； ( ) ( ')*L A ⊆ Σ 代表 A 所接受的语言。 

这里自动机 A 作为模型 M 中有限路径的接受集，设模

型 M 中有路径 , ,
' 

a t n
sσ σ= → 。假设当前自动机状态为

z，那么 A 中发生迁移 ,
' 

b
z z

φ→ 移动至下一状态，当且
仅当路径σ 中状态 s φ= ，且 b=a。如果对于路径σ ，A 没

有相应的迁移发生，则表示 A 拒绝该路径。当 A 达到某一
个终止状态，且路径σ 同时到达路径的最后一个状态，则
表示自动机接受路径σ 。 
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5  同步进化积模型同步进化积模型同步进化积模型同步进化积模型 

本节给出路径公式自动机 A 和 strCTMDP 模型 M 的
同步进化积的形式化定义 M A× 。 

定义定义定义定义 6 同步进化积 M A×  

设 M =(S, ACT, AP, L, R, N)是一个 strCTMDP， =( ,A Z  

0', , , )Z FδΣ 为非确定有限自动机，则它们的同步进化积形
式化定义如下： 

M A× =(S*, ACT*, AP*, L*, R*, N*) 

其中， * {( , ') ( ', ) ' 2 }ZS s Z s s S Zρ= = ∈ ∧ ∈ ；ACT*=ACT；

AP*= { }AP accept∪ 。 

标记函数表示为： 

( )U{ }  if ' =  
*(< , '>)=

( )                  

L s accept Z F
L s Z

L s

∅



∩

其他情况  
 

迁移率矩阵为： 

1 1 2 2

, ,
1 2 2 1 1 2

*(< , >, , ,< , >)=

( , , , )  if = ' ( , )

0            

a t nM

s Z a n s Z

s a n s Z Z s sδ →



R

R  
  

     其他情况

 

其中， , ,
1 1 2' ( , )

a t nM Z s sδ → 表示 1Z 中的每一个状态输入
, ,

1 2
a t n

s s→ 后所到达的状态集的并集。 

6  计算方法计算方法计算方法计算方法 

构造后， ( , )M I
JProb s α 可以通过在同步进化积 M ×  

A 中计算路径公式 I
J accept◊ 的概率来实现。而同步进化积

模型下某一状态 s 在约束条件限制下到达接受状态的概率
( , )M A I

JP s accept× ◊ 又与积模型时间空间约束下的直到算
子公式具有等价关系，此种直到形式的概率值可采用下文
提出的计算方法计算得出。 

积 模 型 下 时 间 空 间 约 束 下 的 直 到 算 子 公 式 记 为
PUIJsφψ，该值的计算分为以下几种情况： 

( , )
0

( )( ) ( )
0

1 ( ) ( ) 0

( , , , ) ( )( ( ( )

( , , ))) d

e ( , , , ) ( )

( ( ) ) d  

0

i

i

i

supX s s
i

s S

i i

infL sE s infL s
i

s S

i

s inf I inf J

W s s act x PU I x J s

x N s s act s x s

W s s act x PU I x

J s x s x s

ψ

ρ

ϕψ φ ψ

ρ ϕψ φ ψ

∈

− ⋅

∈




⋅ − − ×∑∫

 + ∧¬


+ ⋅ − ∑∫

 − × ∧


如果 满足 并且 = =

如果 满足

如果 满足
其他

  

  

  

  

 

符号说明： 

符号 ( )L s 表示在当前状态 s 停留，消耗的累积回报满
足 J 的停留时间集合； ( , )iX s s 表示在当前状态 s 停留后发
生动作 act 迁移至 *s 状态，消耗的累积回报满足 J 的停留
时间集合； ( , , , )iW s s x act 表示在从状态 s 基于动作 act 在
时间 x 内移动至 is 的概率密度。 

算法算法算法算法 strCTMDP 模型下 aCSRL 状态公式满意集算法 

sat_aCSRL_state_formula(M,Φ) 

{ 

//输入 M 表示 strCTMDP 模型，Φ 为 aCSRL 状态公式 

//输出满意集 sat 

sat=空集 

if(Ф=P∆P(αI
J)) 

{ 

if (∆∈{≤,<})  

{if (sup PM×A(s, ◊I
Jaccept) ∆ p) 

   sat=sat ∪{s}; 

} 

if (∆∈{≥,>})  

{ 

if(inf PM×A(s,◊I
Jaccept) ∆ p) 

sat=sat∪{s}; 

} 

if (∆ p={[n1,n2] |n1,n2≥0 且 n1<n2}) 

{if(inf PM×A(s,◊I
Jaccept)≥n1 且 sup PM×A(s,◊I

Jaccept)≤n2) 

sat=sat∪{s}; 

} 

} 

//由于篇幅有限，此处暂不对其他情况状态公式满意集计//

算方法进行具体说明 

} 

7  实例构造实例构造实例构造实例构造 

下面将同步进化积应用于简单数据传输系统，给出对
应的系统模型、路径公式及同步进化积模型。 

简单数据传输系统对应的 strCTMDP 如图 1 所示。为
了简化描述，图 1 中用状态编号 si 代替了状态回报对，省
略了状态回报表示。模型中状态与原子命题的对应信息见
表 1。 

 

图图图图 1  简简简简单数据传输系统单数据传输系统单数据传输系统单数据传输系统 strCTMDP 模型模型模型模型 

表表表表 1  状态信息描述状态信息描述状态信息描述状态信息描述 

状态 状态回报对 原子命题 状态 状态回报对 原子命题 

s1 (s1’, ρ1) empty s6 (s6’, ρ6) error 

s2 (s2’, ρ2) φ  s7 (s7’, ρ7) error 

s3 (s3’, ρ3) φ  s8 (s8’, ρ8) error 

s4 (s4’, ρ4) ψ s9 (s9’, ρ9) error 

s5 (s5’, ρ5) full s10 (s10’, ρ10) error 
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在图 1 所示模型中，取 aCSRL 路径公式α 为((true, 

arrive)∪(true, arrive); (error, correct))
*
; (Ψ, arrive); (error, 

correct); (full, √ )。它表示数据传输系统中数据包中的最后
一个数据为被改正后的数据，而之前所有接收的数据要么
为无错数据，要么为改正后的正确数据。α 对应的有限自
动机如图 2 所示，此处假定动作迁移是基于某一确定的策
略下进行的，两者的同步进化积如图 3 所示。 

 

图图图图 2  路径公式自动机表示路径公式自动机表示路径公式自动机表示路径公式自动机表示 

 

图图图图 3  同步进化积同步进化积同步进化积同步进化积 

图 3 中不相关的状态被省略了，可以得出状态(s5,{z1, z4, 

z5})为构造所得的同步进化积的唯一接受状态。 

8  结束语结束语结束语结束语 

本文使用了一种兼顾时间、空间等综合特征的复杂系
统模型验证方法进行了实例验证分析，实例构造分析结果
表明，此方法可有效地扩大模型检测技术的应用范围。下
一步将对此方法中同步积模型的处理进行更深入的研究。 
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