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摘摘摘摘  要要要要：：：：为构建面向海量数据和连接的互联网应用服务器，提出一种轻量级的高性能服务器开发框架 LHP-Svrframe。除服务器开

发框架的常用模块(如网络通信管理、自定义协议开发以及进程处理模型等)外，LHP-Svrframe特别提供针对 TCP/IP通信协议和进

程模型额外的优化设计，如对NIC网卡中断的负载均衡、拥塞窗口的动态调整、ACK延时机制的改进等。与 Apache、Lighttpd、ACE

等网络服务器或开发框架的对比结果表明，使用 LHP-Svrframe开发的应用服务器在最大连接数和吞吐量上性能可提升 4~8倍。 
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【【【【Abstract】】】】This paper proposes a brand new light-weight high performance server framework(LHP-Svrframe) for new generation server 

development, whose intension is for building a high performance server of massive connection and massive data. The difference from 

current frameworks is LHP-Svrframe focuses on TCP stack and process model and does especial optimization design, such as load 

balancing in NIC interrupts, dynamic adjust size of the congestion window, and optimization of the delayed ACK mechanism, et al. 

Experimental results in the end prove that the LHP-Svrframe performs much better than its counterparts like Apache, Lighttpd and ACE, 

with four times even eight times better. 
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1  概述概述概述概述 

目前互联网的用户数和流量正以几何级数增长，海量
的用户连接和数据对网络后台的服务器提出了严峻的挑
战。随着用户的急剧增长，互联网应用或者 Web 站点开始
不能及时处理用户的请求，导致用户进行长时间的等待，
大大降低了服务质量。随着互联网环境的变化和硬件体系
的多核进化[1]，TCP 协议中的一些实现理念开始显得陈旧，
甚至限制了现有的互联网应用性能的提升。目前国内外的
服务器开发框架仍未能将这些关键因素考虑入内，而服务
器的性能短板却往往集中在海量数据的 I/O 效率以及海量
连接的维护上。不难发现在现有的服务器开发技术之下，
许多服务器在面临海量连接和海量数据的时候显得捉襟见

肘，其性能仍较差，主要还是因为现有服务器开发技术或
框架只保证能够开发出一个服务器，但却不能对其性能做
任何担保。所以在服务器开发完毕后，开发人员后期的服
务器调优工作仍然繁重。 

本文提出一个轻量级的高性能服务器开发框架 LHP- 

Svrframe，用以构建服务于海量连接和数据的互联网应用服
务器。除了一个普通的服务器开发框架应提供的模块(如基
本的网络通信管理、自定义应用层协议开发以及服务器进
程处理模型等)之外，LHP-Svrframe 还提供了额外的优化设
计，如多核计算处理优化、TCP/IP 通信拥塞窗口优化、半
同步-半异步进程处理模型的改良设计以及后端数据缓存设
计等，使开发人员能够更有效率地构建一个高性能的服务
器，以应对海量用户的请求，提供更优秀的海量服务性能。 
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2  LHP-Svrframe 整体架构设计整体架构设计整体架构设计整体架构设计 

LHP-Svrframe 基本架构如图 1 所示。不同于 ACE 框架
的是，LHP-Svrframe 没有大量的设计模式堆砌，不强调可
移植性和通用性，而是专门针对互联网海量连接和数据的
特点，在满足基本网络通信和业务逻辑处理的需求之上，
对网卡中断信号进行负载均衡、TCP 协议栈的成块数据传
输优化，以求尽可能地在高负载的海量请求下能够更高效
地进行网络 I/O 传输。LHP-Svrframe 的专用性表现在：只
支持 Linux 操作系统，针对特定版本的内核(Linux-2.6.35 及
以上版本)和特定的网络传输协议(如 TCP/IP)，针对多核
CPU 架构等。 

网卡信号中断负载均衡模块

TCP/UDP

服务器管理器

协议解析/校验模块

TCP/UDP

客户端管理器

业务逻辑处理模块

通信
管理
器接
口

TCP 协议栈优化模块

 

图图图图 1  LHP-Svrframe 基本架构设计基本架构设计基本架构设计基本架构设计 

针对报文全生命周期的各个状态阶段，LHP-Svrframe

分别具有对应的处理优化模块，从网卡收到数据向 CPU 发
起中断处理信号开始，到数据传输的缓冲处理，到报文的
解包或解密，到对报文信息的解析提取，再到具体的业务
逻辑处理和最后对报文的响应回复，至此一个基本的报文
生命周期完整地结束。据此，LHP-Svrframe 主要包含以下
模块： 

(1)NIC 中断负载均衡模块：该模块包含了一个针对网
络报文头部的哈希算法，可以对网卡的数据接收在 CPU 多
个核心上面做压力分配，从而趋避多核 CPU 上出现单核接
收瓶颈的现象，利用多核架构优势来提高网卡的数据接收
性能。 

(2)TCP 协议栈传输优化模块：该模块是针对 TCP 由于
自身的慢启动算法和拥塞控制机制[2-3]与现行网络连接场景
的矛盾提供的一种解决方案，对 TCP 协议栈进行参数修改，
改进其慢启动算法以更好地适配海量连接的网络环境和服务。 

(3)TCP/UDP 通信管理模块：提供 TCP 和 UDP 的服务
端和简单的客户端的数据读写接口，实现了以高效的 epoll

机制为核心的网络接入 I/O 模型，默认情况下将 epoll 的工
作模式设置为对内核更少发出中断信号的 ET 模式[4]。 

(4)自定义协议校验和解析模块：提供基本的 HTTP 协
议校验和解析的接口，当然更重要的是，提供针对自定义

协议进行报文头部校验和报文体解析的接口，与下层的
TCP/UDP 通信管理模块可以进行无缝的嵌入连接。目前提
供基于 TVL、XML 格式的协议解析器。 

(5)服务器业务逻辑处理模块：提供基于报文体的服务
器业务逻辑处理接口，实现了领导者-随从者的多进程报文
分发处理机制，全局无锁，并且将报文的处理和请求回复
统一由单个进程来完成，减少了因要求主进程进行请求回
复而导致的多一次进程切换，从而节省内核上下文切换的
开销。另外，还提供了基于管道的请求分发的多进程处理
模型，在该模型中，各个进程直接相对独立、分离，单个
进程的崩溃不会影响到服务器主进程和其他业务处理进程
的正常运行，表现出优秀的容错性和可扩展性，对于服务
器扩容来说，是十分高效的解决方案。 

(6)服务器通信管理模块：这个是服务器主进程的统一
管理入口，该模块管理了服务器所使用的协议通信管理、
报文解析、业务逻辑处理等模块的依赖注入，是整个服务
器程序的启动入口点。初次之外，这个模块还需要管理整
个服务器所能够维持的同时在线的最大客户数、用户态的
数据缓冲区大小分配、每个客户连接拥有的数据缓冲区大
小等基本信息，这些参数的大小将决定服务器系统的整体
内存使用情况和服务器的稳定运行[5]，通常来说，都必须事
先进行客户连接规模的估计，然后使用一些经验数据进行
压测验证，最后正式上线，才能保证服务器的在线性能以
及负载能力。 

(7)其他模块：LHP-Svrframe 同时提供了后端数据库如
MySQL、Oracle 的读写支持 CDBUtility 等，文件系统的统
一读写模块 CFileUtility 等，这些后端 I/O 模块专门针对具
体的场景进行一些优化设计。 

2.1  NIC 中断信号中断信号中断信号中断信号负载均衡负载均衡负载均衡负载均衡 

在单核 CPU 的时代，没有对 NIC 中断信号进行压力平
摊的需求，因为所有的NIC中断都由唯一的CPU核在处理，
不存在可以分摊的概念。但单核的时代已经成为过去了，
多核已经成为 CPU 处理器架构的主流，这样就引发一个新
的问题，通过#cat /proc/interrupts 命令可以查看到，几乎所
有的 NIC 中断都压在了 CPU0 上面，与此同时 top 命令也
可以显示出 CPU0 和其他几个核明显存在繁忙和闲置状态
的强烈对比，CPU0 的占用率几乎达到 100%，而其他的核
大多处于 20%~30%的使用状态，即是说 CPU0 的中断处理
能力成为了性能瓶颈，而这是可以通过平摊压力去得到性
能改进的。 

如图 2 所示，LHP-Svrframe 采用 Linux-2.6.35 内核版
本所发布的新特性 RPS(Receive Pakcet Steering)和 RFS 

(Receive Flow Steering)对网卡中断压力在多个 CPU 核之间
分摊。这是网络性能优化技术中 Generic Receive Offload的
一种，通过对网卡收到的数据报文进行有效的 CPU 中断信
号分流，达到对 CPU 进行网络负载分摊的目的。其工作原
理如下：通过使用一定的哈希算法，对 TCP/UDP 协议数据
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报文的包头四元组信息(比如 IP 和端口等基本信息)建立与
具体某个 CPU 核的映射关系，从而使数据报文不仅能够在
多个 CPU 核之间进行分流，并且保证属于同一数据流的数
据报文每次都会被分配到同一个 CPU 核处理，这样即可充
分发挥 CPU Cache 的作用，减少 Cacheline-pingpong 现象，
提高 Cache 命中率，从而从 NIC、CPU 层面上降低网络负
载，提高网络数据接收效率和服务器的吞吐量。 

 

图图图图 2  网卡中断信号网卡中断信号网卡中断信号网卡中断信号负载均衡负载均衡负载均衡负载均衡示意图示意图示意图示意图 

根据实验数据统计，使用 RPS 对服务器的网络数据接
收性能可以提升约 3 倍。tg3 驱动的 NIC 性能由 90 000 连
接/秒提升到 285 000 连接/秒，而 e1000 驱动的 NIC 性能由
90 000 连接/秒提升到 292 000 连接/秒，其他驱动 NIC 也得
到类似的测试结果。 

2.2  TCP 传输优化模块传输优化模块传输优化模块传输优化模块 

TCP 目前实现的是一种闭环的流量控制方案，即发送
方会根据一些预定的隐含信号去动态地调整拥塞窗口的大
小，以适应不同负载的网络环境。其所采用的慢启动算法、
Delayed ACK 算法[6]会极大地降低 TCP 链路上在 buld data

场景下的传输效率。 

2.2.1  拥塞窗口的优化与服务器吞吐量 

首先，尝试探索 TCP 拥塞窗口大小对吞吐量的影响，
定义如下变量：W为 TCP 窗口大小(Byte)；R为一个给定的
TCP 连接在 TCP 发送方的数据速率(bit/s)；D 为在一个给定
的 TCP 连接上 TCP 发送方与接收方之间传播延时(s)。则归
一化吞吐率 S可表示为： 

1 / 4

4
/ 4

W RD

S W
W RD

RD

         >


= 
     <

 

首先，简单起见，TCP 报文端中的开销比特将会被忽
略。设想一个 TCP 发送端在某个链路上向接收端传输一系
列的字节。第一个字节到达接收端要花 D s 而 ack 确认返回
还要花费 D s。在这段时间里，发送端如果不受到限制就可
以传输 2RD bit，或者 RD/4 Byte。然而实际上，发送端是
要受限的，在收到 ack 确认之前它不能传输超过窗口大小
及 W Byte 的数据。因此，如果 W>RD/4，在这条链路上就
可以取得最大可能的吞吐率。如果 W<RD/4，可取得的最大
归一吞吐率就仅仅是 W 与 RD/4 的比率。 

示例：在一条 1 Mb/s 的链路上，通常来说传播延时大

约为 60 ms，那么根据上文公式，当归一吞吐率 S 达到最优
时，拥塞窗口 W 的大小应该达到约 2 013 265 Byte。而在常
用的 Linux-2.6 系统中，默认的拥塞窗口大小往往只有    

87 380 Byte。来自 Google 的一项 initcwnd 实验证明了本文
的观点，通过增大初始的拥塞窗口大小，TCP 通信报文的
延时可以被显著地缩短。 

LHP-Svrframe对系统默认的 TCP拥塞窗口大小进行优
化，这是内嵌在框架中对 TCP 网络传输优化最原生的支持，
而不需要开发人员等到服务器性能出现了问题再进行 TCP

传输的优化工作，并且这降低了对开发人员拥有较为深刻
的 TCP 协议背景知识的要求，使更多的开发人员能够轻易、
快速地进行高性能、高吞吐量的服务器开发。然而，对 TCP

拥塞窗口的调整必然涉及到协议在网络资源的分配上会产
生公平性问题，从传统的 TCP 和 UDP 协议实现上来说，采
取了拥塞控制的 TCP 在网络资源的争抢上显然会比无拥塞
控制的 UDP 弱得多，因此，从整体网络环境上来说，LHP- 
Svrframe 对资源使用的公平性的影响不大。而在同样采用
TCP 的不同服务源端的对比来说，LHP-Svrframe 相比 TCP

默认实现的性能优势其实也就来源与对资源的抢占策略，
而与目前业界实现的其他拥塞算法如 Vegas、Reno 等相比，
LHP-Svrframe 在 公 平 性 上 显 得 可 控 得 多 ， 毕 竟 在
LHP-Svrframe 的策略中，拥塞窗口并不是毫无限制地增长。
另外，上世纪 80 年代所设计的 TCP 协议是适应当时较为落
后的网络环境，在网络带宽日益增长的当下，传统的 TCP

协议实现已经凸显出它的性能瓶颈，LHP-Svrframe 对拥塞
窗口的优化是适合现在的网络环境特点的。 

2.2.2  Nagle 算法与响应延时的优化 

Delayed ACK 是另一种降低网络通信报文数量而提高
网络传输效率的机制。 

在特定的情景下，Nagle 算法与 Delayed ACK 机制会
导致类似死锁一样的等待，详细的过程描述如下：(1)由于
Nagle 算法的启用，链路上只允许一个未经 ack 回复确认
的报文存在，因此当前的停留在缓冲区的数据报文不会被
立即发送；(2)然而 Delayed ACK 机制在服务端未发送响应
数据的情况下，也不会立即放松 ack 确认报文；(3)但此时
的服务器进程无法为客户端产生响应数据，因为当前请求
的报文仍未接收完整；(4)而 Nagle 算法不允许报文的最后
一份数据立即向服务器端发送，因为前一份数据报文的
ack 还没达到[7]……。 

以上的过程就是类似死锁的无限循环等待，当然 TCP

协议栈现有的设计并不会让这个死锁真的存在，因为在步
骤(2)，Delayed ACK 并不是一定得等到服务器进程产生对
客户端的响应数据，而是采用了定时器的设计，让这个死
锁在一定时间内失效，由 TCP 协议的具体实现可以知道，
这个定时器的时间最多可达到 500 ms，而一般是 200 ms

[8]。
如图 3 所示，这种死锁会经常能够引起响应延时。 
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图图图图 3  Delayed ACK 响应延时响应延时响应延时响应延时案例案例案例案例 

LHP-Svrframe 的优化方案之一是，对内核 TCP 协议栈
的实现做了一个小小的调整，将定时器的时间缩短，以内
核补丁的形式在框架内提供。根据用户实际的通信场景、
报文大小和带宽的具体情况，开发人员可以对框架安装前
进行配置，合理地调整定时器的时间至 10 ms 或 20 ms，那
么由于 Nagle 算法和 Delayed ACK 导致的性能损耗将被降
至原来的 1/10~1/20。 

如果开发人员不想对内核进行改动，则 LHP-Svrframe

提供另外一种优化方案：对每个接收到的满负荷大小(达到
MTU)的报文，都发送一个无意义的比特进行响应。这样的
话，同样可以解除前面所描述的死锁，做到毫无延时的 ack

回复，但缺点是链路上的无意义的 ack 回复报文会增多，
在一定程度上造成了一些带宽浪费，不过就目前的实验数
据来看(详见本文第 3 节中的实验结果分析)，在 1 Mb/s 带
宽的链路下，不会对性能造成显著的影响。 

经过 LHP-Svframe 对 Nagle 算法和 Delayed ACK 机制
的优化，所构建的高性能服务器在客户端响应延时上将会
有显著的降低，这对客户端的交互性能有着很重要的意义。 

总的来说，LHP-Svrframe 的 TCP 传输优化模块的优化
工作主要集中在接收端，即服务器端，优化策略类型包括
了 Large Receive Offload

[9]
(如降低 ack延时的 overhead)和吞

吐量提升等。当然，同时也对客户端的 TCP 传输优化提出
了建议，如在特定的场景下可以选择禁用 Nagle 算法以提
高应用的交互性、实时性等。具体的实现形式，LHP- 

Svrframe 是 Linux 内核补丁和框架 API 提供给服务器开发
人员使用，内核补丁需要预先编译后，以内核模块的形式
加载入现行 Linux 内核当中去。 

3  实验实验实验实验与与与与结果结果结果结果分析分析分析分析 

本文将基于 LHP-Svrframe框架的服务器与现有的Web

服务器进行整体的性能对比，性能指标采用常用的最大并
发客户端连接数、整体吞吐量和平均客户端响应延时为主
要对比的数值。对比的 Web 服务器有在 Linux 平台上非常

流行的静态前端网络服务器 Apache Httpd、Lighttpd 和
Litespeed，实验方式为通过在客户端和服务器端传输不同
大小的文件，并观察不同条件之下的服务器能够达到的最
好性能，测试工具为 LoadRunner-9.5。被测 3 个 Web 服务
器的后端都被放置了一个相同的 PHP 脚本，其逻辑很简单，
即单纯的数据接收，没有任何其他的逻辑处理，同时也不
需要为这些接收到的数据做存储的准备。所有的性能实验
都尝试了不同的并发级别，从 10、100、1 000、2 000、5 000
甚至到 10 000，实验停止的基准线是服务器的丢包率开始
达到 1%。 

图 4 为实验报文大小为 1 KB 传输时，各个服务器与
LHP-Svrframe 的性能对比。其中，服务器吞吐量指并发请
求个数。 

 

图图图图 4  1 KB 报文的服务器吞吐量对比报文的服务器吞吐量对比报文的服务器吞吐量对比报文的服务器吞吐量对比 

其中，Apache、Lighttpd 和 Litespeed 的最佳吞吐量都是在
并发级别为 1 000 时取得的，可以看到，Apache 的吞吐量
表现最差，约为 2 909；而 Lighttpd 和 Litespeed 的吞吐量
基本持平，都差不多在 10 500 的水平左右；LHP-Svrframe
的最佳吞吐量是在并发级别为 5 000 的时候取得，具体值
为 17 000，是 Apache 的 5 倍、Lighttpd 和 Litspeed 的约
1.6 倍。 

接着又继续增大传输报文大小至 100 KB，然后尝试了
不同的并发级别，从 10、100、1000、2 000 到 5 000，实验
停止的基准线是服务器的丢包率开始达到 1%。具体实验结
果数值如图 5 所示。 
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图图图图 5  100 KB 报文的服务器吞吐量对比报文的服务器吞吐量对比报文的服务器吞吐量对比报文的服务器吞吐量对比 

在将传输报文的大小增大为原来的 100 倍之后，服务
器的吞吐量都出现了显著的变化，前 3 个对比 Web 服务器
的最佳吞吐量分别为 146、151、53，而 LHP-Svrframe 的最
佳吞吐量为 629，是前三者中最好者的 4.2 倍，最差者的   
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11.9 倍，这说明在大块数据的传输时，LHP-Svrframe 的网
络 I/O 优化机制出现了更加明显的优势，因为随着传输的数
据越大，每次报文被 TCP 协议栈进行分组传输的次数也就
越多，从而由于拥塞窗口大小、Delayed ACK 而导致的延
时的差距也就愈发明显，所以经过了 TCP 协议栈、NIC 中
断压力平摊等策略优化的 LHP-Svrframe的性能优势就更容
易体现出来。 

不可避免的，LHP-Svrframe 框架将会面临与 ACE 框架
的性能对比，因为如果 LHP-Svrframe 框架并没有比 ACE

有更加好的性能[10]，那么开发人员就没有理由放弃业界成
熟的服务器开发框架而转向一个全新的、并且并不知名的
LHP-Svrframe 框架。在本次实验中，笔者编写了一个基于
ACE 的简单的服务器，不使用磁盘 I/O，简化了逻辑处理部
分，服务器端只对客户端回复“OK”，也没有任何的自定
义协议的解析和字段提取。 

同样地，对之前的 BRSvr 做了一些业务逻辑的简化，
省略了磁盘 I/O 的部分逻辑，然后进行大规模客户的并发压
力试验，整个实验的逻辑具体如下： 

(1)在同等配置下的 4台测试客户端部署 LoadRunner测
试环境。 

(2)在服务器上部署好性能指标的监测脚本，并首先通
过 tcpdump 抓包试验确保每台测试机与服务器之间发包的
正确性和完整性。 

(3)使用 LoadRunner 的 Generator 定时从 4 台测试机发
起对服务器的并发请求，发送的请求总数为 6 000 000 个。 

(4)重复试验，针对不同并发级别[11]
(500、1 000、2 000、

4 000、6 000、8 000、10 000、12 000、15 000)，每次试验
停止的基准线是丢包率开始达到 1%。 

实验结束后获得的关于 ACE 和 LHP-Svrframe 所构建
的服务器的最佳性能参数比较如表 1 所示。 

表表表表 1  ACE 与与与与 LHP-Svrframe 的性能对比的性能对比的性能对比的性能对比 

服务器 并发连接数 吞吐量/(req·s－1) 响应延时/ms 丢包率/(%) CPU 占用率/(%) MEM 

ACE  3 000  4 500 200 1.25 28 879 MB 

LHP-Svrframe 12 000 35 000 120 1.00 80 2 GB 

需要说明的是，ACE 在并发级别 2 000 时发包成功率
为 100%，而一旦到了 4 000 的并发，开始迅速地丢包，成
功率只有约 90%，因此，特别地修改测试的并发级别，重
新寻找最佳性能的临界点，最终锁定在 3 000。 

可以看出，LHP-Svrframe 的优势明显，不管在客户端
连接数的维持上还是最终的吞吐量，都分别是 ACE 的 4 倍
和 7.8 倍，这说明 LHP-Svrframe 所采用的网络 I/O 优化机
制以及 epoll 的高效的 ET 工作模式和对多核计算优势的充
分利用是对服务器性能有着决定性的作用的。从 CPU 占用
率一列来看，ACE 默认单进程单线程的工作模式在多核的
处理器上表现仍有较大提升空间，因为单线程毕竟只能消
耗一个处理器核心的计算资源[12]。 

4  结束语结束语结束语结束语 

针对目前互联网环境、硬件体系架构的变迁、日益增
长的带宽和 TCP 协议栈陈旧设计理念的矛盾，本文提出了
一个轻量级的高性能服务器计算开发框架，从专用性、特
殊性的角度，对特有的网络环境和硬件进行了不同程度的
优化机制的探索，尝试将网络 I/O 效率的提升、多核计算优
势的利用纳入一个服务器开发框架当中去，并且进行了大
量的设计思考和实验，最终为网络服务器提供一个高性能
的解决方案，服务于海量的用户连接和数据。关于 TCP 协
议栈仍有那些原有的设计以及由此导致的性能损耗(如糊涂
窗口综合症)，这是下一步优化和改进的方向。此外，如何
设计更优的任务调度算法，更有效地降低进程除正常业务处
理逻辑计算的开销，充分利用缓存等，都是 LHP-Svrframe

需要深入研究的工作。 
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