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摘摘摘摘  要要要要：：：：保密地比较两方数是否相等是安全多方计算(SMC)问题中重要的研究内容，其在数据挖掘、在线推荐服务、在线预定服务、

医药数据库等领域有着重要应用。针对半诚实模型下两方保密比较协议无法抵抗恶意攻击的问题，提出一种恶意模型下两方数相

等的保密计算协议，采用基于格上差错学习(LWE)困难性问题的公钥加密机制和 Paillier 加密方案，使得存在恶意攻击者的情况下

能够阻止恶意攻击行为发生，同时证明协议在恶意模型下是安全的。分析结果表明，该协议执行完成后不会泄露通信双方的私有

信息，与半诚实模型下两方保密比较协议相比，能有效抵抗恶意攻击者的攻击，为 SMC 通信提供了较好的解决方案。 

关键词关键词关键词关键词：：：：安全多方计算；两方数相等；半诚实模型；恶意模型；差错学习困难性问题；Paillier 加密方案 
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【【【【Abstract】】】】The equation test is an important part in Security Multi-party Computation(SMC). It has important application in the fields of 

data mining, recommendation service, online dating service, and medical database. According to the defects existing in the protocols of 

comparing two data based on security under the semi-honesty model, this paper proposes a secure computation protocol for two-party 

numbers equality test in the malicious model. The protocol uses the public-key encryption mechanism based on lattice Learning With 

Error(LWE) difficult problem and Paillier encryption scheme, it can prevent malicious attacks in the case of existing malicious attacker, and 

at the same time proves that agreement is safe under the malicious model. Analysis results prove that the protocol after the implementation 

is completed, and no private information in both communication parties is revealed. Compared with the protocols of comparing two data 

based on security under the semi-honesty model, the proposed protocol can effectively resist the attacks from the malicious adversary and 

provides a good solution for the communication with high needs. 
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1  概述概述概述概述 

随着互联网的迅猛发展，越来越多的个人、公司、政
府部门等通过网络进行存储并提取信息、交换信息以及协
同计算等其他重要工作。然而，这类工作在给人类带来方
便的同时也蕴藏着很多安全问题，比如 2 个互不信任的用
户或者 2 个互相竞争的团队需要进行合作时，由于担心自
己的隐私或数据安全，每个用户都希望自己提供的信息或
数据在不被其他人获悉的情况下完成合作。这样一类安全
问题就是安全多方计算(Security Multi-party Computation, 

SMC)研究的内容。 

安全多方计算是解决一组互不信任的参与方之间保护
隐私的协同计算问题，SMC 要确保输入的独立性、计算的
正确性，同时不泄露各自输入值给参与计算的其他成员。
SMC 起源于 1982 年提出的百万富翁问题[1]：即 2 个百万富
翁想要在不泄露互相的财富值的情况下比较两方财富的大
小。姚氏百万富翁问题以及文献[2]提出的问题等都是很多
安全多方计算问题的基础，它们的提出对于现代社会多种
商业活动具有重要意义，其在电子选举[3]、电子投标[4]、电
子拍卖[5]、秘密共享[6]、门限签名[7]等场景中有着重要的作
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用。其中，比较 2 个数是否相等就是安全多方计算的一个
重要研究问题，也是其他很多问题，比如求集合包含关系
问题[8]、求集合的交集问题[9-10]等的基础。文献[11]提出基
于差错学习(Learning With Error, LWE)困难性问题假设保
密地比较两方数是否相等的协议，该协议的安全性基于半
诚实模型，然而现实网络中往往存在着很多恶意攻击者，
这使得存在缺陷的半诚实模型下的两方保密比较协议不足
以抵抗恶意攻击行为。基于此，本文提出一种恶意模型下
比较两方数是否相等的保密计算协议。该协议的安全性基
于格上的 LWE 问题的公钥加密机制和 Paillier 加密方案，
使得存在恶意攻击者的情况下能够阻止恶意攻击行为发
生，确保通信双方的信息安全。在协议执行完成后，不会
泄漏通信双方的私有信息，如果任一方有恶意攻击行为，
则最终输出结果不会暴露，严格按照协议执行一方的信息安全。 

2  预备知识预备知识预备知识预备知识 

2.1  格格格格定义定义定义定义 

从几何学角度来描述，格是 n 维空间中规则排列的离
散的无限点集，其形式化定义为： 

定义定义定义定义 1(格) 格是由 n
ℝ 中的 k个线性无关向量 1 2, , ,b b ⋯  

kb 的整数线性组合构成的集合： 

1 2
=1

( , , , )= :
k

k i i i
i

L x b x
 ∈∑ 


b b b⋯ ℤ  

其中，k 称为格 L 的秩；n称为 L的维数，且 k n≤ ，当 k=n

时，L 称为满秩格；向量组 1 2, , , kb b b⋯ 称为 L 的一组基。

将基作为列向量采用矩阵 <
1 2=[ , , , ] n k

k ∈B b b b⋯ ℝ 来表示，

格 L可以表示为 ( )={ : }kL x x∈B B ℤ 。 

一个格可以由不同的基来表示，在解决格上相关问题
时，即使同一个算法，如果选择不同的基作为输入，算法
实际运行的时间和结果差别也可能十分明显。所以，有必
要研究如何找到有利于解决问题的那一组基。选择这样一
组基的过程就是格基归约。目前最好的格基归约算法是由
文献[12]提出的 LLL(Lenstra, Lenstra and Lovasz)算法。 

2.2  LWE困难性假设困难性假设困难性假设困难性假设与与与与基于基于基于基于 LWE问题问题问题问题的的的的公钥加密体制公钥加密体制公钥加密体制公钥加密体制 

文献[13]将 LWE 困难性假设问题描述为：平均情况的

,q xLWE 是以不可忽略的概率区分矩阵 ,S xA 与 n
q q×ℤ ℤ 上

的均匀分布。若 LWE 是困难的，则 ,S xA 上变量的集合是伪

随机的。 

定理定理定理定理 1 设 (0,1)α ∈ ，素数 ( )q q n= 且 >2q nα ⋅ ，若
存在一个有效的算法(包括量子算法)解决 ,qLWE

αΨ ，则存

在一个有效的量子算法解决最坏情况问题最短向量问题
(GapSVPr)和最短独立向量问题(SIVP)，其中，近似因子
( ) ( / )n O nγ α= ɶ 。 

文献[10]给出基于 LWE 问题公钥加密体制，具体如下： 

(1)LWEKeyGen： n m
q
×∈A Z 为一随机矩阵，随机均匀

选取一非零向量 n
q←s Z 为私钥，公钥为向量 T= +p A s  

m
q∈x Z ，其中，x的每个分量 [ ]( )i i m∈ ∈x χχχχ 是独立的。 

(2)LWEEnc(p, b)：为加密每个比特 {0,1}b∈ ，随机选
取

,mz s
e D∈ ，输出向量： 

T 1
( , ) ( , / 2 )

n
qe e q
+= + ∈  u c A p b ℤ  

(3)LWEDec(u,c)：计算 T
qb′ = − ∈c s u Z ，若 b′与 0 的

距离比与 / 2 modq q   的距离近，则输出 0，否则输出 1。 

定理定理定理定理 2 若 ,LWEq αΨ 是困难的，上述加密体制在选择明

文攻击下是安全的[14]。 

2.3  Paillier 加密方案及其性质加密方案及其性质加密方案及其性质加密方案及其性质 

文献[15]中 Paillier 基于离散对数问题的陷门机制(该机
制基于合数次剩余类，即次数设置为一个难分解的整数
n=pq，其中，p、q 为 2 个大素数)提出一种加密方案，称为
Paillier 加密方案，在本文中，使用这种加密体制对通信双
方的承诺进行计算，保证了恶意模型下的安全性。 

Paillier 加密方案具体如下： 

设 n=pq，随机选取 g∈B，通过 2gcd( ( mod ),L g nλ  

) 1n = 来验证。 

公开钥：(n, g) 

秘密钥：(p, q) 

加密：明文 m<n，随机选取 r<n 

      密文 2= modm nc g r n  

解密：密文 2<c n  

      明文
2

2

( mod )
mod

( mod )

L c n
m n

L g n

λ

λ=  

2.4  恶意参与者模型及恶意模型下的安全性定义恶意参与者模型及恶意模型下的安全性定义恶意参与者模型及恶意模型下的安全性定义恶意参与者模型及恶意模型下的安全性定义 

定义定义定义定义 2(恶意参与者模型) 在存在恶意参与者的模型中，
恶意参与者可能在协议初始阶段或是协议执行中途提供任
意的输入，也有可能在恶意参与者得到其自己的输出后就
终止协议，这些是任何一个协议都无法避免的。 

通过实际/理想模型来定义安全性。安全性通过比较攻
击者在实际模型中获得的信息与其在理想模型(存在可信第
三方)中获得的信息，若是不可区分的，则称协议是安全的。 

定义定义定义定义 3(恶意模型下的安全性) 设 * *: {0,1} {0,1}f × →  

* *{0,1} {0,1}× 是一个函数，其中， 1 2( , )( ( , ))f x y f x y 表示
( , )f x y 的第 1(2)个元素。∏ 是计算 f的双方计算协议。∏

保密地计算 f，如果对于任意的、在实际模型中可以接受的
概率多项式时间算法对 1 2( , )A A A= 都存在一个对于理想

模型可接受的概率多项式时间算法对 1 2( , )B B B= ，使得： 

, , , ,, ( ) , ( )
{ ( , )} { ( , )}

C

x y z x y zf B z A z
IDEAL x y REAL x y∏≡  

其中， *, , {0,1} ,| | | |,| | (| |)x y z x y z poly x∈ = = 。 
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3  恶意模型下恶意模型下恶意模型下恶意模型下两方两方两方两方数数数数相等的相等的相等的相等的保密计算协议保密计算协议保密计算协议保密计算协议  

设 Alice 和 Bob 分别有一个数 Am 和 Bm ，他们想保密

地比较 Am 和 Bm 是否相等， 1( ) :{0,1}*
n
qH ⋅ → ℤ 为一抗碰

撞的杂凑函数，解决方案描述如下。 

协议协议协议协议 恶意模型下基于 LWE 的两方数相等的保密计算
协议 

输入输入输入输入 2 个数 *{0,1}Am ∈ 、 *{0,1}Bm ∈  

输出输出输出输出 若 =A Bm m ，则 ( , )=1A Bf m m ；若 A Bm m≠ ，则
( , )=0A Bf m m  

约定约定约定约定 协议开始执行后，通信双方不得随意更改自己的
输入值，否则另一方可随时终止协议。 

(1)Alice和Bob分别计算 1( )A AH m=s 、 1( )B BH m=s ；
Alice 根据误差分布 Aχχχχ 选取向量 Ax ，然后生成 =Ap  

T +A AA s x 。 

(2)Alice 随机选取 {0,1}kr∈ ，对其中的每个比特

{0,1}ib ∈ ，选取
,mi z r

e D∈ ，计算 T( , ) ( ,i i i A i iu c e e b= +A p  

/ 2 )q   ；然后将向量 1 1 2 2( , ) (( , ), ( , ), ,( , ))k ku c u c u c=u c ⋯

发送给 Bob。 

(3)Bob 收到 1 1 2 2( , ) (( , ), ( , ), ,( , ))k ku c u c u c=u c ⋯ 后，用

Bs 作为私钥，对 ( , )u c 用算法 LWEDec( , )u c 进行解密，获

得向量 1 2{ , , , }kb b b′ ′ ′′ =r ⋯ ；Bob 拥有同态公钥加密系统的
公钥 =1+g n、 =n pq (n为 2 个大素数的乘积)以及私钥 λ 。
Bob 调用 Paillier 加密方案，计算向量 1 2={ , , , }B kc c c′ ′ ′C ⋯ ，

其中， 2modib n
i ic g y n

′′ = ， n
i qy ∈ℤ ，发送 BC 给 Alice。 

注意： 1 2{ , , , }B kc c c′ ′ ′=C ⋯ 对 Alice 来说是一系列随机
数，Alice 根据 1 2{ , , , }B kc c c′ ′ ′=C ⋯ 无法推导出 ′r 的任何信
息(Paillier 加密方案的安全性[15]

)，也就是说，Alice 若想获
得 ib′的值，相当于解决 Paillier 加密，即解决大数分解问题，

这是困难的。而且，对于 2= modn
i ic gy n′ ，当 =0ib′ 时，

2= modn
i ic y n′ ，当 =1ib′ 时， 2= modn

i ic gy n′ 。 

(4)Alice 接收到 BC 后，对 r 的每个比特 ib 计算： 

1
1 

( ) 0 

i i
i k

i i

g c b
C

c b

− ′ =
= 

′ =

当 时

当 时
 

然后计算 2

=1

= mod
k

i
i

C C n∏ ，发送C 给 Bob。 

注意：对于 iC ，当 1ib = 时：若 1ib
′ = (即 i ib b′= )，则

1 2 2mod modn n
i i iC g gy n y n−= ⋅ = ；若 0ib

′ = (即 i ib b′≠ )，

则 1 2modn
i iC g y n−= ；当 0ib = 时：若 0ib

′ = (即 i ib b′= )，

则 2 2( ) mod modn k nk
i i iC y n y n= = ；若 1ib

′ = (即 i ib b′≠ )，

则 2 2( ) mod modn k k nk
i i iC gy n g y n= = 。 

可以看出，若 r 与 ′r 的每一位都相等，则 n
i iC y=  

2modn 或 2modnk
i iC y n= ，再根据 C 的计算式，则 C 的

最终结果为关于 iy 的表达式，不含 g，由此可以得出结论：

若 ′=r r ，则 2modx nC g y n= ，解出 0x = 。 

(5)Bob用私钥 λ 恢复出 = x nC g y 中的 ( , )x y ，若 =0x 说
明 ′=r r ，输出 ( , ) 1A Bf m m = ；否则说明 ′≠r r ，输出

( , ) 0A Bf m m = 。同时发送 y 给 Alice。 

(6)Alice 接收到 y 后，验证 mod modny n C n≡ 是否成
立，若不成立，说明 Bob 欺骗，终止协议；若成立，则验
证 2 2mod modny n C n≡ 是 否 成 立 ， 若 成 立 ， 则 输 出

( , ) 1A Bf m m = ；否则输出 ( , ) 0A Bf m m = 。 

注意： 

1 1

mod = mod =(1 ) mod =

(1 1 ) mod =

1 mod = mod

x n x n

x n
x

n n

C n g y n n y n

C n y n

y n y n

+

+ ⋅ ⋅

⋅

–      

      

 

 

 

定理定理定理定理 3 协议在恶意模型下安全地比较了两方数是否相
等。即对于现实协议中具有概率多项式时间计算能力的敌
手 A收买 Alice(Bob)执行协议，存在理想模型中的具有概率
多项式时间计算能力的敌手模拟器S收买Alice(Bob)执行理
想模型，使得： 

, , , ,, ( ) , ( )
{ ( , )} { ( , )}

C

x y z x y zf B z A z
IDEAL x y REAL x y∏≡  

其中， *, , {0,1} ,| | | |,| | (| |)x y z x y z poly x∈ = = 。 

敌手 A 在现实协议中得到的信息与理想模型中得到的
信息是计算不可区分的。 

证明：从两方面来分析该协议的安全性，即 Alice 被敌
手 A收买和 Bob 被敌手 A 收买 2 种情形。在这 2 种情形中
分别为他们构造一个模拟器 S。 

3.1  Alice 被收买被收买被收买被收买的情况的情况的情况的情况 

A为收买 Alice 的敌手，构造理想模型中的 S 来模拟 A。 
(1)S 从 A得到输入 Am ，Bob 拥有输入 Bm 。 

(2)S 要求可信第三方(Trusted Third Party, TTP)计算

1( )A AH m=s ，并根据误差分布 Aχ 选取向量 Ax ，然后生

成向量 T= +A A Ap A s x ，并将 As 和 Ap 发送给自己。Bob 也
通过 TTP 计算 1( )B BH m=s 。 

(3)S要求 TTP 随机选取 {0,1}kr∈ ，并对每个比特 ib ∈  

{0,1}，选取
,mi z r

e D∈ ，计算 T( , ) ( , / 2 )i i i A i iu c e e b q= +   A p ；

然后将 1 1 2 2( , ) (( , ), ( , ), ,( , ))k ku c u c u c=u c ⋯ 发送给 Bob。 

(4)Bob 将 Bs 发送给 TTP，要求 TTP 用算法 LWEDec  

( , )u c 对 ( , )u c 进行解密，获得 1 2{ , , , }kb b b′ ′ ′ ′=r ⋯ ；并将 ′r 、
公钥 =1+g n、 =n pq及私钥 λ 发送给 TTP。 

(5)Bob 将公钥 =1+g n、 =n pq及私钥 λ 发送给 TTP，

并要求 TTP 计算 2

=1

= mod
k

i
i

C C n∏ 的值，并将 C 的值发送给

S和 Bob。 

(6)S 要求 TTP 恢复出 = x nC g y 中 ( , )x y 的值，并将 x 值
发送给 Bob，将 y 值发送给 S。 
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(7)S要求 TTP 为其验证 mod modny n c n≡ 是否成立，
若不成立，终止协议；若成立，S 输出 A 想要得到的输出。 

由上述模拟过程可以看出，S 在理想模型中有可信第三
方存在的情况下所模拟到的信息与实际观察到的信息是计
算不可区分的。从协议执行过程以及约定可以看出，若 S

在协议开始执行后更改自己的输入，即有 2 种情况： 

(1)S 计算 C 后，发送一个随机值而非正确的 C 值给
Bob，在这种情况下，通过承诺及验证，Bob 通过私钥 λ 恢
复出的 ( , )x y 也一定是错误的，这样 Bob 没有得到正确的
结果，而 S 也无法通过其他信息获得正确的比较结果。 

(2)S计算出 1 1 2 2( , ) (( , ), ( , ), ,( , ))k ku c u c u c=u c ⋯ 后，使
用一个随机向量代替 ( , )u c ，发送给 Bob。在这种情况下，

1 1 2 2( , ) (( , ), ( , ), ,( , ))k ku c u c u c=u c ⋯ 值不正确，而 S 仍然能

够得到正确的比较结果的概率最大为 1

2
k

。 

这是因为： 

(1)若 ′≠r r ，而 S 发送给 Bob 的 ( , )u c 值使得 Bob 验

证的结果是 ′=r r ，这种情况发生的概率最大为 1

2
k

，因为

r是 k位的随机数，2个随机数的一位对应相等的概率为 1/2，

那么 k 位都对应相等的概率为 1

2
k

。 

(2)若 ′=r r ，而 S发送给 Bob 的 ( , )u c 值使得 ′≠r r 。
这种情况下 S 还能够得出 ′=r r 的结果是不可能的。根据

= x nC g y 的值进行分析。 

假设 r 中对应位为 1 而 ′r 中对应位为 0 的位数为α ，r
中对应位 0 而 ′r 中对应位为 1 的位数为 β 。那么根据

2

=1

= mod
k

i
i

C C n∏ 的计算公式，忽略 iy 项，g 的指数为

kβ α− ，若要使得 ′=r r ，则要有 = x nC g y 中 x=0，即
0kβ α− = ，而 kβ ≤ 、 kα ≤ ，所以， 0kβ α− = 是不

可能的。这种情况下 S 和 Bob 都得不到正确的比较结果。 

综上所述，S 发送错误的 ( , )u c 后，S 已知正确结果而

Bob 得到错误结果的概率最大为 1

2
k

，并且 S 不会得到任何

与 Bob 输入有关的信息。 

3.2  Bob 被收买被收买被收买被收买的情况的情况的情况的情况 

构造理想模型中的 S 来模拟 A 所得到的信息。 

这一模拟过程与 Alice 的模拟过程类似，在此不做赘
述。同样地，S 在这一过程中不会得到任何与 Alice 输入有
关的任何信息。因此，协议满足安全性。 

4  结束语结束语结束语结束语 

如何设计高效、安全、保密地比较双方或多方数值大
小(或相等)的协议是一个极具挑战的问题，也是密码学中的
一项重要研究任务。目前大多数安全多方计算协议都是基
于半诚实模型下的安全性，考虑现实网络中的恶意攻击行

为无法避免，本文提出一种在恶意模型下可有效抵抗恶意
攻击者的安全协议。该协议的设计思路是基于格上 LWE 困
难性假设问题和 Paillier 加密方案，分析结果表明，该协议
可在恶意模型下公平安全高效地进行两方数是否相等的保
密计算协议，解决了在半诚实模型下无法抵抗恶意攻击者
的恶意行为的缺陷，并证明其在恶意模型下的安全性。今
后将针对格上的困难性问题设计恶意模型下的解决方案，
为云计算上的应用设计更加安全高效的多方安全计算协议。 
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