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基于离散小波变换的 QR二维条码防伪技术
谢荣生，赵欢喜，吴克寿
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摘 要：基于数字水印的快速响应矩阵(QR)二维条码防伪技术的水印容量低、防伪效果差。为解决该问题，提出 QR 码二值图像

Rand 灰度化和背景图灰度化方法，以提高防伪水印容量。QR 码二值图像灰度化的程度由灰度化阈值决定，并且可以根据实际应

用需要灵活确定。在此基础上，设计基于离散小波变换的 QR 二维条码防伪水印方案，通过量化函数实现水印的嵌入和检测，利

用混沌密钥生成的二维混沌序列控制水印嵌入和检测的位置。实验结果表明，该方案在确保条码信息可识别的条件下，提高了 QR

码防伪水印的性能。
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【Abstract】The Quick Response(QR) barcode anti-counterfeiting technique based on digital watermarking provides low watermarking

capacity, and its anti-counterfeiting performance is poor. To solve the problem, Rand-graying method and background-image-graying

method are proposed for QR binary images to increase watermarking capacity. The graying extent for QR binary image is determined by the

graying threshold which can be selected according to specific application. Based on the graying methods, the anti-counterfeiting QR 2D

barcode watermarking scheme based on Discrete Wavelet Transform(DWT) is designed. In the proposed scheme, watermarks embedding as

well as watermarking detection are made by a quantization function. In addition, the positions for watermarking are determined by 2D chaos

sequence generated from well designed chaos keys. Experimental result shows that the proposed watermarking scheme for QR 2D barcode

improves anti-counterfeiting performance without loss of any bar code information.
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1 概述

二维条码是在传统的一维条码技术的基础上发展起来
的一种容编码、印刷、识别数据采集与处理一体化的自动
识别技术，它具有储存量大、保密性高、追踪性高、抗损
性强、成本便宜等特性，在物流、邮政、证件、电子票业
务等领域将得到广泛应用。二维条码虽然完成了条码技术
从对“物品”进行标记描述的工具，到对“物品”信息存
储和识别的工具这一质的飞跃，但是二维条码本身易被复
制和伪造，并不是一种严格的信息防伪技术。其公开的数
据信息转换方法决定了其不可能单独胜任信息隐藏及防伪

等使命。随着现代科技的发展，伪造技术趋于高科技化，
由此产生的危害越来越严重，二维条码的应用受到很大的
限制。因此，如何提高二维条码的防伪性能成为条码技术
研究和应用的一个重点。

数字水印是当前信息化时代和数字化社会版权保护、
防伪认证的关键技术，它已经引起众多高校、科研院所和
专家学者广泛而深入的研究，是近年来电子信息领域的一
个重要研究热点。将数字水印技术引入到二维条码信息防
伪中已经得到了不少研究人员的关注。

快速响应矩阵(Quick Response, QR)二维条码除具有其
他二维条码所具有的信息容量大的特点外，还具有可靠性
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高、可表示汉字及图像信息、保密防伪性强、识读速度快、
数据密度大、占用空间小、纠错功能强、全方位识读等优
点。因此，QR二维条码得到了国内最为广泛的关注，成为
二维条码研究和应用的热点。二维条码应用前景十分广阔，
其中，QR 码是最具应用潜力的二维条码技术。QR 条码防
伪问题的解决，必然促进它在物流、超市、票务、证件等
诸多领域的推广应用。

本文在分析现有的基于数字水印的 QR 码防伪技术基
础上，提出 2 种 QR 码二值图像灰度化方法。经灰度化处
理后的 QR 码适合在变换域内进行水印的嵌入，并在此基
础上设计基于离散小波变换(Discrete Wavelet Transform,
DWT)的防伪水印方案。

2 基于数字水印的 QR码防伪研究现状

基于数字水印的二维条码技术研究的是在二维条码中
嵌入用于防伪的数字水印，从而解决二维条码易被复制和
伪造的问题。研究的关键问题是：(1)二维条码的可识别性：
水印的嵌入不能影响二维条码的识别。因此，要充分利用
二维条码的特性，采用合适的水印嵌入方法，使得嵌入水
印后的二维条码仍然能够正确识别出来。(2)提高水印容量。
二维条码归根结底就是冗余度极低的黑白二值图像，二值
图像冗余度很低，水印容量严重受限。对于防伪水印系统
来说，嵌入的水印越少，防伪性能就越差。因此，要充分
利用二维条码的特性，尽量提高二维条码的水印容量。

从此方向研究的二维条码类型上看，现有文献都毫无
例外地集中在 PDF417[1-2]和 QR 码[3-4]上。这一方面反映了
这 2 种条码是当前的应用热点，也说明这 2 种条码的特性
适合数字水印的嵌入。从水印嵌入方法上看，主要采用空
间域嵌入方法[5]，很少采用变换域嵌入方法[6]。这主要是因
为二维条码是二值黑白图像，变换域算法容易造成频域系
数溢出，嵌入水印后的条码图像可能出现可见失真[7]。文
献[8]提出利用变形技术对条码符号字符的组成单元宽度进
行适量变动来实现信息嵌入。文献[9]提出利用条码中每个
边界进行信息的隐藏，这种方法的嵌入量较高，但是隐藏
的信息鲁棒性比较差。文献[10]提出暗隐藏和明隐藏 2种方
法，利用暗隐藏嵌入信息鲁棒性较好，但是嵌入的信息较
少；利用明隐藏可以嵌入较多信息，鲁棒性却较差。文献[11]
对隐藏信息进行扩频和映射处理，根据二维条码自身结构
特点，通过微调条码中的条和空将信息隐藏其中。此方法
有所改进，也有一定新意，但是水印容量及鲁棒性还是不
够理想。其他相关文献虽然嵌入方法和策略上有所不同，
但是总体思路和效果都差不多。

从目前研究情况来看，基于数字水印的防伪二维条码
技术仍很不成熟。现有方法基本都是利用二维条码二值图
像有限的空间冗余来嵌入水印。二值图像由于本身特性决
定其确实不易使用变换域方法，而变换域方法一般情况下
被认为是比空间域方法具有更好性能的水印嵌入方法。因

此，是否有变通办法，使得水印的嵌入得以在变换域进行
是一个值得探讨的问题。这正是本文要研究和解决的问题。

3 QR码二值图像灰度化

3.1 QR码二值图像灰度化目的
图像的灰度化处理一般指的是彩色图像灰度化，至于

二值图像灰度化目前还没有找到相关的文献，这是因为很
少有应用需要将二值图像进行灰度化。

QR 二维条码符号为由正方形模块组成的一个正方形
阵列，它由编码区域和包括寻像区域、分隔符、定位图形
和矫正图形在内的功能图形组成，符号四周为空白区。QR
码图像归根结底是一个二值图像。在二值图像中嵌入水印，
不能像灰度图像和彩色图像中那样孤立地考虑一个像素
点，必须考虑该像素邻域情况，否则会引起视觉异常。另
外，二值图像水印算法水印容量本身就很少，加上要保证
嵌入水印后 QR码的可识读性，因此，水印容量严重受限。

从 QR 码识别算法中可以看出，一定强度噪声的引入
并不会影响 QR码的识读。因此，可以先将 QR码二值图像
先转化为灰度图像，进而在灰度图像的基础上采用变换域
的水印嵌入算法，这样处理的优点是：(1)从原理上看，灰
度图像的水印容量远超过二值图像，理论上是 8 倍；(2)变
换域方法具有更强的鲁棒性。因此，在确保条码可识读的
条件下，可对 QR 码二值图像先进行灰度化处理，甚至可
适当引入一定的“噪声”。灰度化程度越大(灰度化越明显、
噪声越大)，水印容量就会越大，水印图像的视觉效果也会
越好，但是，过大的话有可能影响条码的识别。
3.2 Rand灰度化

假设灰度化之前的 QR码二值图像像素用 ( , )P x y (0或

1)表示，灰度化后的图像像素用 '( , )P x y (0~255)表示，设 T
表示灰度化的阈值。对于 0，灰度化为一个不大于 T的正整
数；对于 1，灰度化为不小于 255–T的正整数。显然，T越
大，灰度化程度越高，可以用以下的灰度化模型来描述：

' () ( , ) 0
( , )

255 () ( , ) 1
rand T P x y

P x y
rand T P x y


   

%
%

(1)

其中， ()rand 为正整数随机生成函数。
在上述灰度化模型中，T的选择极为重要，这和 QR码

图像的版本号、QR码图像的模块大小以及纠错等级直接相
关。图 1是 QR二维条码及其 Rand灰度化后的效果。

(a)原始二维条码 (b)灰度化 QR码(T=10) (c)灰度化 QR码(T=30)

图 1  Rand灰度化示意图
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3.3 背景图灰度化
该方法将 QR二值图像黑色模块(像素值为 0)投影到灰

度背景图中，如图 2 所示。背景图有严格要求：所有像素
的灰度值都必须大于一个阈值 T。理论上，128≤T≤255，
阈值 T过小会影响灰度化后的 QR码的识读；阈值 T过大，
影响背景图的美观，且影响后续数字水印嵌入的效果。

(a)原始二维条码 (b)灰度图(云朵) (c)灰度化 QR码(T=135)

图 2 背景图灰度化示意图

4 基于离散小波变换的 QR码防伪水印方案

4.1 总体框架
在上述 QR 码二值图像灰度化的基础上，结合数字水

印技术，防伪 QR二维条码方案总体框架设计见图 3、图 4。

图 3  QR码图像预处理及小波域防伪水印的嵌入

图 4  QR码识别及水印的检测

在这个总体框架中：(1)QR二值图像灰度化的目的是在
确保条码可识别的情况下防止嵌入水印后的条码图像的失
真，并提高水印容量。(2)水印的嵌入采用 DWT 量化水印
嵌入方法，因此需要设计一个小波域量化函数，并根据实
际应用，给定量化参数 。(3)水印嵌入和检测的位置由二
维混沌序列确定，混沌序列的遍历性和随机性使得水印随
机地分散嵌入到条码图像小波域的各个位置，提高了安全
性，并在一定程度上减小了条码图像的局部失真。因此，
需要设计一对混沌密钥( ,x yk k )，以生成二维混沌序列。

4.2 水印位置的确定
本文将水印嵌入小波变换域。嵌入的位置由 Logistic

混沌映射[12]确定。给定 2个混沌密钥 xk 和 yk 用来确定水印

位置， xk 确定 x轴的坐标， yk 确定 y轴的坐标。 xk 、 yk 都

是 Logistic映射的初始值。
令以 xk 为初始值产生的混沌序列为  0,1,xik i  , ；

令  1 2,x xN N 为水印区域的水平轴区间，则由 xk 产生的坐

标 ix , 0,1,i  满足：

 1 2 1( )i x x x xix N N N k    , 0,1,i   (2)

其中，  表示取整操作。
同理，令以 yk 为初始值产生的混沌序列为  yik ,

0,1,i  ；令 1 2[ , ]y yN N 为水印区域的垂直轴区间，则由

yk 产生的坐标 iy , 0,1,i  满足：

1 2 1[ ( ) ]i y y y yiy N N N k    , 0,1,2,i   (3)

取互不重合的前 N 个位置  ,i ix y , 0,1, 1i N  为

水印位置。
4.3 量化函数的设计

定义 称 ( )Q f 为一个量化函数，它将小波变换系数 f
投影为集合{0,1}。

0     ( 1) , 0, 2,
( )

1      ( 1) , 1, 3,
r f r r

Q f
r f r r
 
 

   
      




≤

≤
(4)

其中， 为一个正实数，称之为量化参数，量化函数将每
一个实小波系数被量化为 0、1，如图 5所示。

图 5 量化函数

在水印嵌入时，通过改变嵌入位置所在的小波变换系
数 f (幅度不超过  )，使得式(4)成立，这样就完成了水印
的嵌入；而水印提取时只需通过式(4)检测由( ,x yk k )确定的

水印嵌入位置的小波变换系数。

5 实验及结果分析

本文实验用来验证并比较空间域 QR 防伪水印方案、
Rand 灰度化后的小波域 QR 防伪水印方案和背景图灰度化
后的小波域 QR防伪水印方案的性能。采用两尺度 9/7双正
交小波变换。为比较方便，用各方案生成的 QR 二维条码
图像，其条码信息完全相同，纠错等级是 M(15%)、版本号
为 2、模块大小为 4；条码的尺寸为 132×132像素。

对于防伪电子票应用来说，并不存在水印攻击的问题，
所以防伪水印都能够正确检测出来。对于防伪水印来说，
在确保条码信息(即电子票信息)可识别的条件下，水印容量
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越大，伪造者越难伪造电子票，防伪性能也就越好。因此，
决定防伪水印性能的指标是：对于某一水印嵌入量下的条
码的识别率。

表 1 为空间域 QR 防伪水印方案的识别率。从中可以
看出，传统的空间域 QR 防伪水印方案水印容量有限，当
水印嵌入量超过 20 Byte时，识别率急剧下降。灰度化后的
空间域算法则大大提高了水印容量，2种灰度化后的空间域
水印方案识别率相差无几。

表 1 空间域 QR防伪水印方案的识别率 (%)

水印嵌入量/Byte
水印方案

5 10 20 30 40

传统空间域水印方案 100 92 82 40 23

Rand灰度化后的空间域水印方案(T=20) 100 95 85 82 77

背景图灰度化后的空间域水印方案(T=130) 100 94 87 83 76

表 2为 Rand灰度化后的小波域 QR防伪水印方案的识
别率。从中可以看出，Rand 灰度化后的小波域 QR 防伪水
印方案的水印容量和识别率在灰度化后的空间域水印算法
的基础上有进一步提升。灰度阈值 T 对于防伪水印容量具
有较大的影响，一般来说，阈值越大，水印容量越大，防
伪性能越好。但是，如果阈值过大，本身也会影响 QR 条
码的识读。从实验效果上看，一般取 20 Byte~60 Byte为佳。

表 2 Rand灰度化后小波域 QR防伪水印方案的识别率 (%)

水印嵌入量/Byte
算法参数

20 30 40 50 60

T=20、△=5 100 97 91 87 80

T=30、△=5 100 97 95 92 86

T=40、△=5 100 98 95 93 85

T=50、△=5 100 97 93 88 83

表 3 为背景图灰度化后的小波域 QR 防伪水印方案的
识别率。

表 3 背景图灰度化后小波域 QR防伪水印方案的识别率 (%)

水印嵌入量/Byte
算法参数

20 30 40 50 60

T=130、△=5 100 96 94 93 88

T=150、△=5 100 98 98 96 93

T=180、△=5 100 96 93 89 82

T=240、△=5 100 91 80 45 36

从中可以看出，背景图灰度化后的小波域 QR 防伪水

印方案的性能比 Rand灰度化后的小波域 QR防伪水印方案
的性能好些。当背景图阈值 T=150 左右时，其性能最佳。
当背景图阈值 T过大(如 T=240)，逼近最大灰度值 255时，
其性能会急剧下降。

6 结束语

二维条码的防伪问题是影响其推广应用的关键问题，
而数字水印将是解决这一问题的有效工具。由于二维条码
本质上是二值图像，不易实施变换域水印方法，因此现有
方法基本都是利用二维条码二值图像有限的空间冗余来嵌
入水印，识别率低，水印容量有限。本文基于此提出的
2种 QR二维条码二值图像灰度化方法及小波域 QR防伪水
印方案很好地解决了这一问题，大大提高了 QR 二维条码
的防伪性能。
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