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摘 要：现有分布环签名方案大多基于双线性对运算或模指运算，计算效率不高。针对该问题，提出一种无双线性对运算和模指

运算的无证书分布环签名方案，只进行椭圆曲线上的模乘运算。通过复杂度分析结果证明该方案是高效的，仅需 2s+3t–2次模乘运

算(t 表示存取结构中子集的个数，s 表示实际签名子集中成员的个数)，并且若方案存取结构中所有子集的成员数均设为某一门限

值，该方案即成为无证书门限环签名方案。
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1 概述

无证书公钥密码体制[1]是由第三方密钥生成中心(Key
Generation Center, KGC)生成用户的部分私钥和部分公钥，
用户的私钥是由用户选择一个秘密值和这个部分私钥共同
生成。因此，它既解决了传统公钥密码体制中对证书的使
用和验证过程，又解决了基于身份的密码系统[2]的私钥托管
问题，极大地提高了系统的运行效率。

分布环签名推广了个人环签名[3]和门限环签名[4]。在环
签名中，签名是由用户群组中某一个签名者生成；在门限
环签名中，签名是由群组中不少于某个门限值的用户合作
生成的，验证者可以验证签名是由这个群组中不少于门限
值的用户共同产生，但无法知道具体的签名参与者；在分
布环签名中，由用户群组构成若干个能够产生签名的子集，

每一个子集都可以匿名地代表所有子集(群组)产生签名，验
证者可以验证签名是由所有子集中的某一个子集签署，但
无法确认具体是哪一个子集。文献[5]构造了 2 种基于身份
的分布环签名方案，但方案无法克服私钥托管问题。文献[6]
构造了 2 种无证书的分布环签名方案，但方案采用了双线
性对运算，效率不高。文献[7]构造了面向授权子集环签名
方案，但方案没有给出所采用的密码体制，并采用了模指
数运算，效率不高。根据文献[8]执行一个 512位 Tate pairing
需要花费 20 ms，而一个 1 024位素数模指数操作却只需要
8.80 ms。运行一次双线性对操作的时间至少是椭圆曲线上
点乘运算的 20 倍以上[9]。因此，无双线性对运算和指数运
算的方案具有更高的效率。本文提出一个无双线性对运算
和模指运算的无证书分布环签名方案，它无需双线性对运
算和指数运算，既极大地提高了效率，又能满足环签名的
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安全需求。

2 相关知识

2.1 困难问题
计算性 Diffie-Hellman问题(Computational Diffie-Hellman

Problem, CDHP)：G为 q阶的循环加法群， P 为G中 q阶

的生成元，对任意的 *, qa b Z ，给定 ,aP bP G ，计算

abP。离散对数问题(Discrete Logarithm Problem, DLP)：G
为 q阶的循环加法群， P 为G中 q阶的生成元，对任意的

*
qa Z ，给定 ,P aP G ，计算 a。

2.2 无证书密码体制的攻击类型
参照文献[10]给出了 2 种类型的无证书公钥密码系统

敌手：
(1)攻击者可以查询用户公钥或替换合法用户的公钥，

但不知道系统主密钥和用户的私钥。
(2)攻击者可以获得系统主密钥，但不知道用户的私钥，

也不能同时替换合法用户公钥。
定义 在 2种类型敌手的攻击下，若攻击者能在多项式

时间内，以不可忽略的概率输出一个关于消息 m和  存取
结构的有效签名，则称攻击成功。

3 新的无证书分布环签名方案

3.1 方案描述
假设所有用户集合  1 2, , , nU U U U  构成一个群

组，由群组中若干个用户构成的可产生正确环签名的子集

为  1 2, , , ( )
ii n iU U U n n    ，由 i 构成一个新的集合

1 2{ , , , }t     称为存取结构，  1,2, ,i U i t   

可以匿名地代表  联合计算签名，验证者可以验证签名是
由  中的某一个 i 签署，但无法确认真正的签名子集。

(1)系统参数建立。 k 为输入安全参数，生成 2 个大素
数 p、 q，且 1q p  。G为循环加法群， P 为G中 q阶

的生成元，选择 2个安全 Hash函数  * *
1 : 0,1 qH G Z  、

 * *
2 : 0,1 qH Z ，m为明文消息，KGC随机选择主密钥

*
qz Z ，计算 0P zP ，公开系统参数 0 1 2( , , , , , )p q P P H H ，

系统主密钥 z 保密。
(2)用户部分密钥的生成。输入用户身份 iID ，KGC 随

机选择 *
i qd Z ，计算 i iY d P 、  1 ,i i iQ H ID Y 、 iy 

i id zQ ， iY 为用户的部分公钥， iy 为用户的部分私钥， iy
通过安全渠道传给用户 iID ， iID 通过等式 1iY H

  0,i i iID Y P y P 是否成立判断部分私钥是否有效。

(3)用户私钥生成。用户 iID 随机选择一个
*

i qx Z 作为

自己的秘密值，计算 i iX x P ，生成用户私钥  ,i i iSK x y ，

公钥  ,i i iPK X Y 。

(4)联合公钥集的生成。 i 中的用户共同计算 i 的联

合公钥  0
j i

i j j j
U

L X Y Q P


   ，则存取结构  的联合

公钥集为  1 2, , , tL L L L  。

(5)签名过程。具体如下：1)假设 1 2{ , , , }
ss nU U U  

匿名地代表  计算签名， s  ， s 中的一个成员如 1U

随机选取不同的  * 1, 2, , ,i qr Z i t i s   ，计算并广播

i iR r P ，则 s 中每一个成员都可计算 2 ( , , )i ih H m R 。
2) s 中的每一个成员 j sU   1,2, , sj n  随机选取不

同的 *
j qa Z ，计算并广播 j jA a P ，则 s 中的每一个成

员均可计算
1 1,

sn t
s j i i

j i i s
R A h L

  
   、 2( , , )s sh H m R 。3) s

中每一个成员计算并广播 ( ) ( 1,2, , )j s j j sh x y P j n     ，

则 s 中任一成员均可计算：

1 1 1,

s sn n t
j j i

j j i i s
A R 

   
      (1)

s 对消息m的签名为：

1 2 1 2( , , , , , , , , , , , )t tm L R R R h h h  
(6)验证过程。验证者对 ( 1,2, , )i t  依次验证 ih 

2 ( , , )iH m R ：

1 1

t t
i i i

i i
h L R

 
   (2)

若方案的存取结构 1 2{ , , }t    , 中所有子集
( 1,2, , )i i t   的成员数 i 相等且为某一门限值 时，

即 i  ，上述方案即成为无证书门限环签名方案。

3.2 方案分析
3.2.1 正确性分析

如果签名子集中每一个成员都按照上述协议执行，

2 ( , , )i ih H m R 显然成立。
下面为式(2)的具体证明过程：

1 1 1,

1 1 1,

1 1, 1,

1 1,

1, 1 1,

( )

( )

( )

s s

s s

s

s

s

n n t
j j i

j j i i s

n n t
j s j j i

j j i i s

n t t
j i i i i

j i i s i i s

n t
s j j i

j i i s

nt t
s i i s j j i
i i s j i i s

s

A R

A h x y P R

A h L h L

h x y P R

R h L h x y P R

R

 
   

   

    

  

    

     

     

    

   

      


1, 1,

1 1

t t
i i s s i

i i s i i s
t t
i i i

i i

h L h L R

h L R

   

 

   

 

由式(2)可以得出，验证者可以验证签名是由存取结构
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 中的某一个 i 签署，但无法确认真正的签名子集。

3.2.2 安全性分析
安全性分析具体如下：
(1)无条件匿名性(参照文献[11]中的证明方法)
定理 1 将散列函数视作随机问答器，方案满足无条件

匿名性，即对由所有用户集合U 所产生的可能签名子集合

1 2{ , , , }t     ，验证者能正确猜出实际签名子集的

概率不大于 1
t 。

证明：一方面，对  1,2, ,i U i t    ，猜测联合公

钥 iL 是等概率的，猜测出 iL 的概率为 1
t 。另一方面，对

任一签名子集 s  中的成员所选取的 *( 1,i qr Z i 

2, , , )t i s 是随机选取的，则计算 iR 的概率为
1

1q




1 1
2 1q q t
 

  
 。另外， s 中的成员选取 ja 也是随机

选取的，计算 sR 的概率为
1
q t

。因此，计算  1,2, ,iR i t 

的概率为 1 1 1 1
1 2 1q q q t q t
   

    
 。因此，对任意

的  1,2, ,i U i t    能正确计算实际签名子集的概率

不超过 1
t ，方案满足无条件匿名性。

(2)不可伪造性
文献[11]利用 Forking 引理证明了无证书的环签名方案

的安全性，文献[12]通过 Forking引理证明了一般环签名的
安全性。本文方案采用的是分布环签名方案，考虑一种强
攻击，假定攻击者是不诚实的 KGC，具有系统主密钥，也
可以计算用户的部分私钥 iy ，并且 KGC腐蚀了实际签名子
集 s 中的 1s  个成员( s 表示 s 中成员的个数)。

定理 2 假如不诚实的 KGC腐蚀了实际签名子集 s 中
的 1s  个成员，并能伪造一个合法的分布环签名，则

KGC具有求解离散对数问题的能力。因此，不诚实的 KGC
无法伪造合法的分布环签名。

证明：为了描述方便，假设不诚实的 KGC假冒实际签
名子集 s 中的 1U 进行签名，他可以计算该用户的部分私
钥 y1，因此，可设 KGC用来假冒签名的私钥为 1( , )c cSK x y ，
并能利用其余 1s  个用户的私钥 ( , )i i iSK x y ，伪造出

一个有效的分布环签名，则利用 Forking引理能得到 2个有
效无证书的分布环签名：

1 2 1 2( , , , , , , , , , , , )t tm L R R R h h h  

1 2 1 2( , , , , , , , ', ', , ', ')t tm L R R R h h h  

由
1 1 1,

s sn n t
j j i

j j i i s
A R 

   
     、

1 1
' '

s sn n

j j
j j
A 

 
   

1,

t
i

i i s
R

 
 两式相减得到：

1 1

1 1
2

1
2

1 1 1

1

' '

( ) ( )

( ( ) ( ) )

( ) ( )
( )

s s

s

s

n n

j j
j j

n

s s j j
j

n

s c s j j
j

s s c

s c

h x y P h x y P

h x y P h x y P

h x y P h x y P
h x x P

   
 





    

   

   

   


1

1( ') ( )s ch x x P     (3)
从式(3)中求解 1x ，则 KGC 具有求解离散对数问题的

能力，因此，不诚实的 KGC无法伪造合法的分布环签名。
3.2.3 效率分析

由于系统建立、用户密钥生成的时间开销不大，而且
可以通过预处理来完成，因此本文方案的效率分析主要考
虑签名和验证 2 个阶段。为了对比方便，假设用来对比的
方案选取同样的存取结构 1 2{ , , }t    , ，实际进行
签名的子集均为 1 2{ , , , }

ss nU U U   ，用 s 表示 s 中

成员的个数。与文献[6-7]方案的复杂度比较见表 1。

表 1 本文方案与文献[6-7]方案的复杂度比较

方案 模乘运算 模指运算 双线性对运算

文献[6]方案 2 3 2s t   0 3 1n 

文献[7]方案 22 2 2s s t    2 2s t   0

本文方案 2 3 2s t   0 0

由表 1 可得，文献[6]需要进行 2 3 2s t   次模乘(t

表示存取结构中子集的个数，s表示实际签名子集中成员的

个数 )和 3 1n  双线性对运算，文献 [7]需进行 22 s 

2 2s t   次模乘和 2 2s t   次模指运算，而本文方案

无需对运算和模指运算，仅需要 2 3 2s t   次模乘运算，

是目前已知方案中效率最高的。

4 结束语

本文提出了一种高效的无证书分布环签名方案，方案
规避了双线性对运算和模指运算，只需要模乘运算，通过
对系统的效率分析表明方案是高效的。如何设计标准模型
下无双线性对运算的无证书分布环签名方案是下一步研究
的方向。
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